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仮想的な分散監視環境による安全な侵入検知アーキテクチャ

光 来 健 一† 千 葉 滋†

本稿では分散システムにおける安全な侵入検知を実現する仮想的な分散監視環境 HyperSpector を
提案する．分散化された侵入検知システム（IDS）は分散システムを守ることができる一方，それ自
身の脆弱性が分散システム全体の危険性を増大させる可能性がある．HyperSpector は仮想化技術を
用いて分散 IDS を監視対象のサーバから分離することでこの問題を解決する．IDS およびサーバは
それぞれ IDS VM，サーバ VMと呼ばれる仮想マシン上に配置され，ホスト間にまたがる IDS VM
は仮想ネットワークで接続される．IDS VM内で動く既存の IDSがサーバ VMを監視できるように
するために，ソフトウェア・ポートミラーリング，VM間ディスクマウント，VM間プロセスマッピ
ングの 3つの VM間監視機構が提供されている．HyperSpector は攻撃者が IDS に直接行う能動的
な攻撃を防ぐことができ，IDSが攻撃用コードを含んだデータを読むまで待つ受動的な攻撃の影響を
限定することができる．

A Secure Intrusion Detection Architecture Using
Virtual Distributed Monitoring Environments

Kenichi Kourai† and Shigeru Chiba†

We propose a virtual distributed monitoring environment called HyperSpector, which
achieves secure intrusion detection in distributed systems. While distributed intrusion de-
tection systems (IDSes) can protect servers within a distributed system, their vulnerabilities
can increase the number of insecure points in the whole system. HyperSpector overcomes this
problem by using virtualization to isolate a distributed IDS from the servers it monitors. The
IDSes and servers are located in virtual machines called an IDS VM and a server VM, re-
spectively, and the IDS VMs among different hosts are connected using a virtual network. To
enable legacy IDSes running in the IDS VM to monitor the server VM, HyperSpector provides
three inter-VM monitoring mechanisms: software port mirroring, inter-VM disk mounting,
and inter-VM process mapping. Consequently, active attacks, which directly attack the ID-
Ses, are prevented. The impact of passive attacks, which wait until data including malicious
code is read by an IDS, is confined.

1. は じ め に

分散システムでは 1つのホストがワームやウィルス

の攻撃を受けると，分散システム全体にすぐに広まっ

てしまう．できるだけ早くこれらの広がりを防ぐには，

分散化された侵入検知システム（IDS）が必要である．

分散 IDS19) は分散システムを守るために各ホストに

IDSを配置する．それぞれの IDSが収集した情報は

攻撃を解析するためのホストに集められ，その結果は

IDS間で共有される．

分散 IDSは監視している分散システム全体の安全性

を低下させてはならない．しかし，現状では分散 IDS

自体の脆弱性が攻撃を受ける機会を増加させてしまっ
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ている．IDSに対する攻撃には能動的なものと受動的

なものとがある．能動的な攻撃は，攻撃者が IDSを攻

撃するために直接行う攻撃である．受動的な攻撃は，

攻撃者が IDS の監視対象となるデータに攻撃用コー

ドを挿入しておき，IDSがそのデータの処理を誤るこ

とによって攻撃用コードを実行してしまうのを待つ攻

撃である．データを監視することが IDSの役目なの

で，受動的な攻撃を防ぐのは難しい．そのため，安全

な侵入検知には，(1) IDSを能動的な攻撃から守るこ

と，および，(2) IDSに対する受動的な攻撃が分散シ

ステムに影響を及ぼさないようにすることが必要とさ

れる．

我々の提案する仮想的な分散監視環境HyperSpector

は，仮想マシン（VM）と仮想ネットワークを用いて

分散 IDSを監視対象のサーバから分離することで安全

な侵入検知を実現する．IDSとサーバはそれぞれ IDS
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VM，サーバ VMと呼ばれるVMに配置され，ホスト

間にまたがる IDS VMは独立した仮想ネットワークで

接続される．IDS VM内で動作する既存の IDSがサー

バVMを安全に監視できるように，HyperSpectorは

ソフトウェア・ポートミラーリング，VM間ディスク

マウント，VM間プロセスマッピングの 3つのVM間

監視機構を提供する．ソフトウェア・ポートミラーリ

ングはサーバ VMが送受信するパケットを IDS VM

から取り込むことを可能にする．VM間ディスクマウ

ントはサーバ VMのファイルシステムを IDS VMに

仮想的にマウントし，ファイルシステムの検査を可能

にする．また，VM間プロセスマッピングは IDS VM

がサーバ VM 内のプロセスの挙動を調べることを可

能にする．

HyperSpectorは分散 IDSを能動的な攻撃から守る

ことができる．サーバVMはサーバが攻撃を受けた場

合でも攻撃者が IDS VMを攻撃するのを防ぎ，仮想

ネットワークは外部の攻撃者が不正なパケットを IDS

VMに送るのを防ぐ．一方，HyperSpectorは受動的

な攻撃の影響を 1 つの HyperSpector 環境の中に閉

じ込めることができる．IDS VM はその中の攻撃者

がサーバ VM に干渉するのを防ぎ，仮想ネットワー

クは IDS VM 内の攻撃者が HyperSpector環境の外

に不正なパケットを送るのを防ぐ．分散 IDS ごとに

HyperSpector環境を作成すれば，受動的な攻撃を受

けた分散 IDSが他の分散 IDSに影響を及ぼさないよ

うにすることもできる．さらに，VM 間監視機構は

IDS VMがサーバ VMを監視することだけを許して

いるため，システムの安全性を低下させることはない．

以下，2 章では IDS への攻撃と安全な侵入検知の

ための従来のアーキテクチャについて述べる．3 章で

は HyperSpectorと VM間監視機構について述べる．

4 章ではHyperSpectorの実装の詳細について述べる．

5 章では HyperSpector が提供する安全性を確認し，

そのオーバヘッドを測定する実験について述べる．6章

で関連研究について述べ，7 章で本稿をまとめる．

2. 安全な侵入検知への障害

分散 IDSによる安全な侵入検知を実現するには，分

散 IDSを構成するそれぞれの IDSが攻撃に耐えられ

なければならない．もし 1 つの IDSへの攻撃に成功

されると，分散システムへの攻撃を検出できなくなる

可能性が高まるからである．

2.1 IDSへの攻撃

IDSへの攻撃は能動的なものと受動的なものに分類

される．能動的な攻撃は攻撃者が IDS に直接行う攻

撃である．IDSは，たとえ脆弱性を持っていなかった

としても，同一ホスト上で攻撃を受けたサーバを経由

して攻撃を受ける可能性がある．サーバは不特定多数

のユーザからのリクエストを受け付けるため，サーバ

への攻撃の方が成功させやすいためである．攻撃者は

IDSプロセスを停止させることで IDSを停止させる

ことができ，IDSが使うポリシファイルを書き換える

ことで IDSの機能を無効化することもできる．さら

に，IDSはネットワーク経由でその脆弱性を利用した

攻撃を受ける可能性もある．分散 IDSでは IDSどう

しが連携するためにログを他の IDSに送信するなどの

通信を行う．Counterpane3) のように攻撃の解析を外

部で行う場合には，IDS間の通信に用いるネットワー

クポートが攻撃されうる．実際，Big Brother17) には

外部の攻撃者が任意のファイルを読める脆弱性があっ

た4)．たとえ分散システム外部からは IDSを守ること

ができたとしても，サーバへの攻撃が成功するとその

サーバ経由で IDSのネットワークポートが攻撃され

うる．

他方，受動的な攻撃は攻撃者が IDSの脆弱性を利用

する攻撃データを作成し，IDSがそのデータを解析す

る段階で攻撃に成功するのを待つというものである．

典型的な攻撃例は IDS の解析ルーチンにおけるバッ

ファオーバフローの悪用である．ネットワークベース

IDS（NIDS）に対しては，攻撃者はサーバに攻撃用

のパケットを送り，IDSがそのパケットを解析するこ

とで攻撃を成功させることができる2)．ホストベース

IDS（HIDS）に対しては，攻撃者はファイルの中身や

属性を書き換えて，IDSがファイルシステムの整合性

を検査するためにファイルを読むことで攻撃を成功さ

せることができる5)．IDSはサーバを監視するという

性質上，外部からのデータを読み込まなければならな

いため，受動的な攻撃を防ぐのは難しい．そのため，

攻撃の影響を限定することが重要になる．

2.2 既存の分散監視アーキテクチャの問題

このような IDS に対する攻撃に対処するために，

IDSとサーバを分離するアーキテクチャが用いられて

いる．NIDSからなる分散 IDSは図 1のように構成

することができる．それぞれの NIDS は監視してい

るサーバとは別のホストに配置される．フロントエン

ド・スイッチはポートミラーリング機能を持ち，サー

バホストは通常のポートに，NIDSホストはミラーリ

ングポートに接続される．ポートミラーリング機能に

より，サーバが送受信するパケットはNIDSホストに

転送される．さらに，NIDSホストは別のNICを備え

ており，他の NIDSと通信するためにバックエンド・
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図 1 NIDS 用の分散監視アーキテクチャ
Fig. 1 Isolated monitoring architecture for NIDSes.

スイッチに接続される．

このアーキテクチャは攻撃を受けたサーバ経由での

NIDSへの能動的な攻撃を防ぐことができる．攻撃を

受けたサーバはNIDSホストのファイルシステムやプ

ロセスに直接アクセスすることはできない．フロント

エンド・スイッチのミラーリングポートは監視のため

だけにしか使えないので，攻撃者はミラーリングポー

ト経由でNIDSホストを攻撃することができない．さ

らに，NIDSホストは他の NIDSホストとしか通信で

きないため，攻撃者は NIDS 用のネットワークにパ

ケットを送って NIDSホストを攻撃することもできな

い．また，このアーキテクチャは NIDSへの受動的な

攻撃の影響を分散 IDS内部に閉じ込めることができ

る．NIDSホストへの受動的な攻撃が成功したとして

も，フロントエンド・スイッチのミラーリングポート

経由で外部と通信することはできないので，サーバホ

ストや外部ホストを攻撃することはできない．

このアーキテクチャの問題は，NIDSホストやスイッ

チなどのハードウェアが増大することである．ポート

ミラーリング機能を持った高価なフロントエンド・ス

イッチが必要になるうえ，1つの NIDSが 1つのサー

バホストを監視する場合，スイッチの半分のポートは

ミラーリングポートとして使われてしまう．安価なダ

ムハブを用いることも可能ではあるが，バスが共有さ

れるため性能ボトルネックになる．また，ハードウェ

アが増大することにより管理コストも増大する．

一方，HIDSホストとサーバホストを分離するには，

Backdoor アーキテクチャ1) を用いることができる．

Backdoor 用に HIDS を開発しなければならないが，

HIDSからなる分散 IDSも図 1と同様に構成すること

ができる．Backdoorはポートミラーリング機能を必

要としないが，OSを介さずに監視するためにサーバ

ホストにプログラム可能なネットワークインタフェー

スカード（NIC）を必要とする．また，Backdoorの

HIDSホストはサーバホストから監視データを受信で

きるようにフロントエンド・スイッチの通常のポート

に接続されるため，攻撃者は不正なパケットを HIDS

ホストに送ることができる．逆に，HIDSホストが攻

撃を受けるとサーバホストを攻撃することもできる．

そのうえ，HIDSホストからの監視を可能にするため

にサーバホストが公開している監視用インタフェース

は攻撃対象となりうる．性能面でも，HIDSがサーバ

ホストのすべてのファイルを検査しようとすると，大

量のデータをネットワーク経由で取得しなければなら

ないという問題がある．

また，IDS とサーバを分離するために，サーバを

VM 上に配置するアーキテクチャも提案されている．

ReVirt7) は IDS が VM の実行をハードウェアレベ

ルで記録することを可能にしている．Livewire10) は

IDSが VMの状態に加えて，VM 内の OSの状態を

監視することも可能にしている．SODA11) は NIDS

を VM上の OS内で動かし，ログデータを VMの外

で記録することができる．これらのアーキテクチャで

は，攻撃を受けたサーバ経由での IDSへの能動的な

攻撃は VM によって防がれる．しかし，IDSへの攻

撃は想定されていないため，IDS間で通信を行う分散

IDSを使うと，ネットワーク経由で能動的な攻撃を受

ける可能性がある．さらに，IDSが能動的または受動

的な攻撃を受けた場合，攻撃者はサーバが動いている

VMや他のホストを攻撃することができる．

3. HyperSpector

従来の分散監視アーキテクチャの問題を解決するた

めに，我々は HyperSpector と呼ばれる仮想的な分散

監視環境を提案する．HyperSpectorは仮想化技術を

用いることで，ハードウェアを用いて実現されていた

分散監視アーキテクチャを追加ハードウェアなしで実

現する．さらに，HyperSpectorは安全な監視機構を

提供することで，既存のHIDSに対しても安全な侵入

検知を実現する．

3.1 アーキテクチャ

図 2に示されるように，HyperSpectorはサーバと

IDSをそれぞれの VMで動作させる．1つの IDSが

他の IDSに影響を及ぼさないようにするために，それ

ぞれの IDSを異なる VMで動作させることもできる．

IDSを動作させる VMは IDS VMと呼ばれ，サーバ
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Fig. 2 HyperSpector architecture.

を動作させる VMはサーバ VMと呼ばれる．それぞ

れの VM はネットワークを利用しないベースシステ

ム上で動作し，他のVMやベースシステムから分離さ

れている．IDS VMは物理的なネットワークを使わず

に同じホスト上のサーバ VM を監視することができ

る．ハードウェアベースの分散監視アーキテクチャと

は異なり，フロントエンド・スイッチに IDSのための

ポートは必要なく，ポートミラーリング機能を備えた

高価なスイッチも必要としない．IDSがサーバVMの

大量のデータを監視する必要がある場合でも，フロン

トエンド・スイッチを経由せずに効率良くサーバ VM

から IDS VMにデータを転送できる．

各ホスト上の IDS VM は仮想ネットワークを用い

て接続される．仮想ネットワークは LANなどのベー

スネットワーク上に構築され，追加ハードウェアを必

要としない．仮想ネットワークには IDS VMだけが

接続され，サーバ VM やベースシステムからは利用

できない．逆に，IDS VMは仮想ネットワークだけに

接続され，ベースネットワークを利用することはでき

ない．また，仮想ネットワークは管理者によってベー

スシステムから設定され，IDS VMの中から仮想ネッ

トワークの設定を変更することはできない．IDSが侵

入を検知した場合には，管理者はこの仮想ネットワー

クに接続されたホスト上のウェブブラウザやメールク

ライアントを用いて警告を受け取ることができる．

1 つの HyperSpector 環境は各ホスト上の 1 つの

IDS VM とそれらを接続する 1 つの仮想ネットワー

クからなる．HyperSpector環境は分散 IDSを動かす

ために使われ，システムの他の部分からは独立してい

る．管理者は分散 IDSどうしを分離するために，複

数の HyperSpector環境を作ることもできる．

3.2 攻 撃 耐 性

HyperSpectorは分散 IDSを能動的な攻撃から守る

ことができる．サーバが攻撃を受けたとしても，サー

バ VMは同じホスト上の IDS VMやベースシステム

への攻撃を防ぐ．攻撃者がサーバVMの管理者権限を

奪えたとしても，サーバ VM の外のファイルシステ

ムやプロセスにアクセスすることはできない．また，

IDS VM だけが接続されている仮想ネットワークは

IDSへのネットワーク経由の攻撃を防ぐ．仮想ネット

ワークはサーバ VM や HyperSpector 外部のホスト

からの通信を拒否するため，IDS VM が仮想ネット

ワークの外から不正なパケットを受け取ることはない．

HyperSpectorは IDSへの受動的な攻撃の影響を 1

つのHyperSpector環境の中に閉じ込めることができ

る．たとえ IDS VM内の IDSが受動的な攻撃を受け

たとしても，IDS VMは攻撃者が同じホスト上のサー

バ VM やベースシステムのファイルシステムやプロ

セスに干渉するのを防ぐ．一方，IDS VMは仮想ネッ

トワークを用いて他のホスト上の IDS VMと接続さ

れているため，攻撃者は同一の HyperSpector環境の

中の IDS VMを攻撃することはできる．しかし，攻

撃者はそのHyperSpector 環境の外側を攻撃すること

はできない．攻撃者はその HyperSpector環境の仮想

ネットワークを使わずにパケットを送ることができず，

仮想ネットワークに他のホストを接続することもでき

ないからである．

3.3 VM間監視機構

HyperSpectorは VMと仮想ネットワークを用いて

分散 IDSとサーバを完全に分離する．IDS VM内で

動作する既存の IDSがサーバ VMを監視できるよう

にするには，既存の IDSへのインタフェースおよび

VM 間での安全な監視を提供する機構が必要となる．

この 2つの要求を満たすために，HyperSpectorは仮

想マシンモニタ（VMM）内で 3つのVM間監視機構

を提供する．

3.3.1 ソフトウェア・ポートミラーリング

図 3のように，サーバVMのネットワーク，IDS VM

のネットワーク，ホスト外部のネットワークは VMM

内部の仮想スイッチに接続される．仮想スイッチが外

部ネットワークからパケットを受け取ると，そのパケッ

トは適切な VM に配送される．その一方で，仮想ス

イッチは VM間ではパケットを配送しない．

仮想スイッチのソフトウェア・ポートミラーリング機

能はサーバVMが送受信するすべてのパケットを IDS
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Fig. 3 Network monitoring using the virtual switch with

the software port mirroring feature.

VMが取り込むことを可能にする．IDS VMは仮想ス

イッチの通常のポートに加えて，仮想ネットワークイ

ンタフェースを介してミラーリングポートにも接続さ

れる．サーバVMが送受信するすべてのパケットは仮

想スイッチで複製され，ミラーリングポートに転送さ

れる．そのパケットは IDS VMの仮想ネットワーク

インタフェースに転送され，IDS VMは Berkeleyパ

ケットフィルタ（BPF）などの既存のパケットフィル

タデバイスを使ってパケットを取り込むことができる．

ソフトウェア・ポートミラーリングは IDS VM が

サーバ VMを監視するためだけに使うことができる．

仮想スイッチは IDS VMが送受信するパケットをミ

ラーリングポートに複製しないため，サーバ VM が

IDS VM のパケットを取り込むことはできない．ま

た，仮想スイッチのミラーリングポートはパケットを

転送するためだけに使われ，ミラーリングポートに送

られたパケットは破棄される．そのため，IDS VMが

受動的な攻撃を受けても，攻撃者はミラーリングポー

トを介してサーバ VM や外部ホストを攻撃すること

はできない．一方，攻撃を受けた IDS VM の中の攻

撃者はこの監視機構を使ってサーバ VM の機密情報

を見ることができる．しかし，攻撃者が機密情報を盗

めたとしても，その情報を HyperSpector環境の外に

持ち出すことはできない．

3.3.2 VM間ディスクマウント

VM間ディスクマウントはサーバVMのファイルシ

ステムの検査を可能にする．サーバVMが使うディス

クは IDS VM からアクセスできないので，IDS VM

はサーバVMのディスクを直接マウントすることはで

きない．IDS VMはサーバ VMと直接通信できない

server VM IDS VM

HIDS
process

file
system

inter-VM
disk mounter

shadow
file system

request
forwarding

VMM

VMM
interface

図 4 VM 間ディスクマウンタを用いたファイルシステムの監視
Fig. 4 File system monitoring using the inter-VM disk

mounter.

ので，NFSを使ってサーバ VMのファイルシステム

をマウントすることもできない．そこで，我々は VM

間ディスクマウンタを開発し，サーバVMのファイル

システムがシャドーファイルシステムとして IDS VM

上に仮想的にマウントされるようにした．

VM間ディスクマウンタは IDS VMのシャドーファ

イルシステムと監視対象のサーバVMのファイルシス

テムを図 4 のように仲介する．IDSが既存のシステ

ムコール経由でシャドーファイルシステムにアクセス

したとき，IDS VMは VMM インタフェースを用い

てアクセス要求を VM 間ディスクマウンタに転送す

る．VM間ディスクマウンタはその要求をサーバ VM

の VMMインタフェースに転送し，サーバ VMはそ

の要求を処理して IDS VMに結果を返す．

VM間ディスクマウントは IDS VMだけにサーバ

VM のファイルシステムを監視することを許可する．

サーバVMから IDS VMへのマウント要求はVM間

ディスクマウンタによって拒否される．ファイルの書

き込みなどファイルシステムへの変更をともなう要求

は IDS VMが発行したとしても拒否される．そのた

め，攻撃を受けた IDS VM内の攻撃者はシャドーファ

イルシステムを経由してサーバ VM のファイルシス

テムを書き換えることはできない．

3.3.3 VM間プロセスマッピング

VM間プロセスマッピングは IDS VMがサーバVM

のプロセスの状態を検査することを可能にする．IDS

VMとサーバ VMは異なるプロセス空間を持つため，

IDS VMは直接サーバ VMのプロセスを監視するこ

とはできない．そこで，我々は VM間プロセスマッパ

を開発し，サーバ VM の全プロセスがシャドープロ

セスとして IDS VMに自動的にマップされるように
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図 5 VM 間プロセスマッパを用いたプロセスの監視
Fig. 5 Process monitoring using the inter-VM process

mapper.

した．

VM間プロセスマッパは IDS VMのシャドープロセ

スと監視対象のサーバ VMのプロセスとを図 5のよ

うに仲介する．たとえば，IDSが既存の ptraceシス

テムコールや procファイルシステム経由でシャドー

プロセスに追跡要求を送ったとき，IDS VMはVMM

インタフェースを用いてその要求を VM 間プロセス

マッパに転送する．VM間プロセスマッパは要求に含

まれるプロセス識別子をサーバ VM の対応する識別

子に変換し，変換された要求をサーバ VM の VMM

インタフェースに送る．サーバ VM はその要求を処

理した後，結果を IDS VMに返す．一方，追跡対象

のプロセスがシステムコールを発行したとき，そのイ

ベントを追跡元の IDSプロセスに通知する必要があ

る．そのために，wakeup通知がサーバVMのVMM

インタフェースに送られ，VM間プロセスマッパを経

由して IDS VMに転送される．IDS VMは追跡元の

IDSプロセスを探し，そのプロセスを起こす．

VM間プロセスマッピングは IDS VMがサーバVM

のプロセスを監視することだけを許可する．シャドー

プロセスはサーバ VM には作られず，VM 間プロセ

スマッパに登録されていないプロセス識別子へのアク

セス要求は拒否される．IDS VMはシャドープロセス

のレジスタとメモリを読むことだけを許されており，

攻撃を受けた IDS VM内の攻撃者はサーバ VMのプ

ロセスのメモリを書き換えることはできない．

4. 実 装

我々は FreeBSD 4.9をベースにしたPersona OSに

HyperSpector を実装した．HyperSpector の各ホス

トはベースシステム，IDS VM，サーバ VM，VMM

からなる．我々の実装では，カーネルおよびベースシ

ステムは攻撃を受けないと仮定している．この章では

まず，IDS VMとサーバVMの実装について述べ，次

に VMMにおける VM間監視機構の実装の詳細につ

いて述べる．

4.1 IDS VM

IDS VMは我々が以前に開発したポートスペース14)

を拡張して実装した．ポートスペースはハードウェア

をエミュレートするVMではなく，独立したファイル

システム，ネットワークシステム，プロセスの名前空

間だけを提供する．我々はカーネルは攻撃を受けない

ように注意深く開発されていると仮定しているので，

このような仮想化で IDS VMは十分安全になる．この

章では拡張されたポートスペースの概要について述べ

る．ポートスペースの実装の詳細については文献 14)

で述べられている．

4.1.1 ネットワークシステムの仮想化

仮想ネットワークは IPsecトンネルを使って実装さ

れている．特定の IDS VMだけが特定の IPsecトンネ

ルを使えるように，IDS VMはトンネルインタフェー

ス，IPsecデータベース，経路表，プロトコル制御ブ

ロックを含む独立したネットワークシステムを提供す

る．IDS VMが攻撃を受けたときでも管理者による設

定を強制できるように，仮想ネットワークはベースシ

ステムからポートスペースを指定する setportspace

システムコールを発行した後で設定される．

4.1.2 ファイルシステムの仮想化

Personaは我々が改良した unionファイルシステム

を用いて，IDS VMごとに /.filespace/<id>（<id>

は IDS VMの ID）を /の上に透過的に重ね合わせて

マウントする．これにより，IDS VM は union ファ

イルシステムの下位層で提供される標準的なバイナリ

やライブラリを利用しつつ，上位層で提供される専用

のファイルシステムも利用できる．IDS VM 内のプ

ロセスはつねに上位層（/.filespace/<id>）にファ

イルを書き込むので，下位層（ベースシステムのファ

イルシステム）に悪影響を及ぼすことはない．一方，

IDS VMでファイルが上書きされない限り，IDS VM

内のプロセスは下位層からファイルを読み込む．我々

はベースシステムは攻撃を受けないと仮定しているの

で，下位層からのファイルの読み込みが IDS VM に

対する受動的な攻撃を引き起こすことはない．

4.1.3 プロセスの仮想化

IDS VM内のプロセスはほぼ FreeBSDの通常のプ

ロセスであるが，IDS VMの外部のプロセスとは異な

る名前空間を持つ．このため，IDS VMの内部と外部

のプロセスは互いにシグナルや共有メモリなどを用い
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てプロセス間通信を行うことはできない．

4.2 サーバ VM

サーバ VM もポートスペースをベースにして実装

されている．ファイルシステムとプロセスの仮想化は

IDS VMと同様に行われているが，サーバVMはネッ

トワークシステムを仮想化せず，仮想ネットワークも

使用しない．その代わり，サーバVMはサーバがイン

ターネットにサービスを提供できるようにベースネッ

トワークを使用する．

4.3 VMM

カーネル内に実装された VMMは VM間監視機構

を実現するために仮想スイッチ，VM間ディスクマウ

ンタ，VM間プロセスマッパを提供している．

4.3.1 仮想スイッチ

仮想スイッチは VM から外部ネットワークへのパ

ケットは直接送信するが，外部ネットワークからのパ

ケットは IPsecヘッダのセキュリティ・パラメータ・イ

ンデックスに基づいて適切なVMに配送される．IPsec

ヘッダを持たないパケットはサーバ VM に配送され

る．仮想スイッチでソフトウェア・ポートミラーリン

グを実現するために，PersonaはサーバVMのネット

ワークインタフェースを IDS VMの仮想ネットワーク

インタフェースにマップする．IDSが仮想ネットワー

クインタフェースに対して BPFデバイスをオープン

すると，仮想スイッチはサーバ VM が送受信するパ

ケットをそのインタフェースにコピーする．性能劣化

を防ぐために，IDSが BPFデバイスをオープンしな

い限りパケットはコピーされない．

4.3.2 VM間ディスクマウンタ

我々の実装では，VMMのVM間ディスクマウンタ，

IDS VM のシャドーファイルシステム，サーバ VM

のファイルシステムは同一のカーネル内に存在するた

め，VM間ディスクマウントは効率良く実装されてい

る．IDS VM内の IDSがシャドーファイルシステム

からファイルを読んだとき，ファイルの内容はサーバ

VMのディスクからカーネル内のバッファに読み込ま

れる．このバッファは VM間で共有されているため，

IDS VM はコピーなしでファイルの内容を得ること

ができる．オーバヘッドは IDS VM の /.serverfs

にマウントされるシャドーファイルシステムを介して

サーバ VM のファイルシステムに間接的にアクセス

することでのみ発生する．

VM 間ディスクマウンタはサーバ VM で使われて

いる union ファイルシステム全体だけでなく，その

上位層部分（変更部分）も IDS VMにマウントする．

この上位層部分はシャドーファイルシステムを介し

表 1 /.dserverfs を用いたファイルへの変更の判定表（! はその
属性がついていないことを表す）

Table 1 Table for changes to a file by using /.dserverfs.

変更前の /.serverfs

/.dserverfs 存在
S IFWHT

!S IFWHT

せず SF LOWER !SF LOWER

存在せず 不変 – 不変 削除
S IFWHT – 不変 削除 –

存在 追加 追加 変更 変更の疑い

て IDS VM の /.dserverfs にマウントされ，IDS

VM がサーバ VM のファイルシステムの変更部分だ

けを効率良く監視することを可能にする．変更部分

のみで十分な監視を行うには union ファイルシステ

ムに関する詳細な情報が必要となるため，Personaは

ustatシステムコールを提供している．このシステム

コールは下位層フラグ（SF LOWER）とホワイトアウ

トモード（S IFWHT）を返せるように lstatシステム

コールを拡張したものである．SF LOWER はファイル

が unionファイルシステムの下位層にあることを意味

する．S IFWHTは下位層に実体のある unionファイル

システム上のファイルが削除されたことを意味する．

これらの付加情報を用いることで，IDSは表 1のよう

に，現在の /.dserverfs と変更前の /.serverfs の

情報を比較してファイルへの変更を判断することがで

きる．

4.3.3 VM間プロセスマッパ

同様に，VMMのVM間プロセスマッパ，IDS VM

のシャドープロセス，サーバ VM のプロセスも同一

カーネル内に存在するため，VM間プロセスマッピン

グも効率良く実装されている．プロセス情報はサーバ

VMと IDS VMとで共有されているため，IDSプロ

セスはVM間でのコピーなしにシャドープロセスを介

して監視対象のプロセスのレジスタやメモリの内容を

得ることができる．さらに，シャドープロセスを除く

すべてのプロセスはホスト内で一意の識別子を持ち，

IDS VM内のシャドープロセスにはサーバ VM内の

対応するプロセスと同一の識別子が割り当てられてい

る．そのため，VM間プロセスマッパはプロセス識別

子を変換する必要がない．

現在の実装では，IDSはシャドープロセスの識別子

を直接指定することによってのみ監視を行うことがで

きる．これは，IDSからサーバプログラムを子プロセ

スとして実行させると，IDSプロセスとサーバプロセ

スが同じ VM で動くことになり，IDS とサーバの分

離ができなくなるためである．
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Fig. 6 System configuration for experiments.

5. 実 験

我々はHyperSpectorの安全性の確認およびオーバ

ヘッド測定のための実験を行った．この実験では図 6

のように 2 つの HyperSpector環境（HSE 1 および

HSE 2）を作成した．ホスト Aおよびホスト Cには

それぞれ 3.0 GHz の Pentium 4 を持つ PC を用い，

ホスト B には 2.8 GHz の Pentium 4 を持つ PC を

用いた．これら 3 台の PC は 1 GB のメモリ，Intel

Pro/100+の NIC を備え，100Base-T のスイッチで

接続された．

5.1 安 全 性

HyperSpectorの安全性を確認するために，我々は

IDSへの能動的な攻撃と受動的な攻撃の影響を調べた．

この実験では，サーバ VM で httpd を実行し，IDS

VMで ftp サービスを有効にした inetdを実行した．

5.1.1 ネットワークの安全性

ネットワーク経由の攻撃への耐性を調べるため，

nmap9) を使ってポートスキャンを行った．第 1 に，

外部からの能動的な攻撃として，ホスト Cから HSE

1の IDS VMにポートスキャンを行った．第 2に，攻

撃を受けたサーバ経由での能動的な攻撃として，サー

バ VM から HSE 1 の IDS VM にポートスキャンを

行った．第 3に，受動的な攻撃を受けた IDS VM経

由の攻撃として，HSE 1 の IDS VM からホスト C，

サーバVM，HSE 1内の別の IDS VMにポートスキャ

ンを行った．最後に，HyperSpector環境間の攻撃と

して，HSE 2の IDS VMから HSE 1の IDS VMに

ポートスキャンを行った．

表 2 はこれらのポートスキャンの結果を示してい

る．ホスト Cとサーバ VMからのポートスキャンの

結果より，IDS VM は能動的な攻撃を受けないこと

が確認できた．一方，IDS VM 1と IDS VM 2から

のポートスキャンの結果より，受動的な攻撃を受けた

IDS VM 上の攻撃者は同じ HyperSpector 環境内の

表 2 ポートスキャンの結果（IDS VM 1 は HSE 1 内の IDS

VM を意味する）
Table 2 Results of port scanning.

スキャン元
スキャン対象

ホスト C サーバ VM IDS VM 1

ホスト C – – 未到達
サーバ VM – – 未到達
IDS VM 1 未到達 未到達 ftp

IDS VM 2 – – 未到達

IDS VM 以外を攻撃することはできないことが確認

できた．

次に，ソフトウェア・ポートミラーリングの安全性

を調べるために，この監視機構の不正利用を試みた．

IDS VMからベースネットワークにパケットを送れる

ように，routeコマンドを使って仮想ネットワークイ

ンタフェースを指定した経路の追加を試みたが，この

設定は拒否された．一方，サーバ VMには IDS VM

のネットワークインタフェースがマップされておらず，

パケットの取り込みも経路の追加もできなかった．こ

れらの結果より，IDS VMによるパケットの取り込み

以外は許されないことが確認できた．

5.1.2 ファイルシステムの安全性

VM間ディスクマウントを用いない場合には，サー

バ VMと IDS VMのそれぞれのファイルシステムの

全ファイルを削除しても，他の VM およびベースシ

ステムのファイルシステムには影響がなかった．次に，

VM間ディスクマウントの安全性を調べるために，こ

の監視機構の不正利用を試みた．IDS VM からシャ

ドーファイルシステムがマウントされた /.serverfs

の全ファイルの削除を試みたが，どのファイルも削除

できなかった．一方，サーバVMには IDS VMのシャ

ドーファイルシステムが存在せず，アクセスできなかっ

た．これらの結果から，IDS VM によるファイルシス

テムの検査以外は許されないことが確認できた．

5.1.3 プロセスの安全性

VM間プロセスマッピングを用いない場合は，サー

バVMと IDS VMで psコマンドを実行してもそれぞ

れで実行されている httpdと inetdしか見えず，互い

に干渉できなかった．次に，VM間プロセスマッピング

の安全性を調べるために，この監視機構の不正利用を

試みた．まず，IDS VMから killシステムコールを

用いて，シャドープロセス経由でサーバVMの httpd

プロセスにシグナルを送ってみた．さらに，ptrace

システムコールを用いて httpdプロセスの変更も試み

たが，これらの試みは拒否された．一方，サーバ VM

には IDS VM で実行されている inetdのシャドープ

ロセスが存在せず，アクセスできなかった．これらの
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図 7 Snort によって監視された thttpd の性能
Fig. 7 Performance of thttpd with Snort.

結果より，IDS VMによるプロセスの監視以外は許さ

れないことが確認できた．

5.2 オーバヘッド

HyperSpectorは IDS VMからサーバVMを監視す

ることによるオーバヘッドを被る．我々は既存の IDS

についてこのオーバヘッドを測定した．

5.2.1 Snort

Snort18) はパケットのパターンマッチで攻撃を検出

するNIDSである．我々は Snortに監視されているホ

スト上で動く thttpd 2.23 beta1ウェブサーバ16)の性

能を測定した☆．thttpdと Snortは，(1) ホスト Aの

ベースシステム上，(2) HyperSpectorを用いてホスト

Aのサーバ VMと IDS VM上，(3) 従来の分散監視

アーキテクチャを用いてホスト Aとホスト B上に配

置された．これら 3つの構成に対してホスト Cでリク

エストされるファイルサイズを変えて ApacheBench

ベンチマークを実行したところ，thttpdの性能は図 7

のようになった．ベースシステムと比較するとHyper-

Spectorのオーバヘッドは最大で 7.5%であり，リクエ

ストされるファイルサイズが大きくなるにつれてオー

バヘッドは減少した．一方，従来の分散監視アーキテ

クチャと比較すると，リクエストされるファイルサイ

ズが 0のときは性能が 30%低下した．これは分散監視

アーキテクチャでは Snort のオーバヘッドは thttpd

には影響しないためである．しかし，リクエストする

ファイルサイズが 2 KB を超えると，HyperSpector

のオーバヘッドは 7%以下になった．

5.2.2 Tripwire

Tripwire13) はファイルシステムの整合性を検査す

る HIDS である．我々はホスト A の IDS VM で実

☆ 複数のプロセスを起動する Apache ウェブサーバを用いると高
負荷時に Snort が十分に CPU を獲得できずパケットを取りこ
ぼすため，プロセスを 1 つだけ起動する thttpd を用いた．
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図 8 Tripwire における整合性検査にかかる時間
Fig. 8 Time for integrity checking in Tripwire.

行される Tripwireがサーバ VMのファイルシステム

を検査するのにかかる時間を測定した．比較のため，

ベースシステムで Tripwire を実行した場合について

も測定した．また，表 1 に基づいて，サーバ VMの

ファイルシステムの変更部分だけを検査するように改

良した Tripwireを IDS VMで実行した場合について

も測定した．実験には Tripwire 2.3.1を用い，54,885

個のファイルが検査された．検査の前後で変更される

ファイル数の割合を 0%～100%まで変えて測定を行っ

たところ，結果は図 8 のようになった．この結果か

ら，HyperSpectorのオーバヘッドは 17%～26%であ

り，変更したファイルの割合が大きくなるにつれてオー

バヘッドも大きくなることが分かった．一方，ファイ

ルシステムの変更部分だけを検査する Tripwire を用

いた場合，ファイルの変更率が 70%を超えるまでは検

査にかかる時間がベースシステムでの時間よりも短く

なった．この結果より，ファイルがそれほど変更され

ない一般的な状況では大幅に性能を改善できているこ

とが分かる．

5.2.3 Truss

trussはシステムコールを追跡する FreeBSD標準コ

マンドである．trussは IDSではないが，VM間でシ

ステムコールを追跡するオーバヘッドを見積もるため

に，trussによって追跡される thttpdの性能を測定し

た．この実験では thttpdウェブサーバと truss をそ

れぞれホストA上のサーバVMと IDS VMで実行し

た．比較のために，thttpdと trussをベースシステム

で実行したときの性能も測定した．ホスト Cでリクエ

ストされるファイルサイズを変えて ApacheBenchを

実行したところ，thttpdの性能は図 9のようになっ

た．この結果から，VM間でシステムコールを追跡す

るオーバヘッドは 0.8～7.3%であることが分かった．
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6. 関 連 研 究

IDSのアーキテクチャに関する関連研究は 2.2 節で

あげた．ここでは我々が利用した仮想化技術に関する

関連研究について述べる．

VM と仮想ネットワークの組合せが安全な分散コ

ンピューティングを実現するために使われている．

FigueiredoらはVMと仮想ネットワークを用いてGrid

ユーザ同士の実行環境を分離するアーキテクチャを提

案している8)．このアーキテクチャは信頼できないプ

ログラムを Grid上で安全に実行することを可能にす

るが，実行を監視する機構は提供されていない．我々

の以前の研究であるパーソナルネットワーク14),22)は，

ユーザが複数のネットワークを安全に使い分けられる

ようにするためにVMと仮想ネットワークを用いてい

る．パーソナルネットワークは監視機構を提供してお

らず，ユーザが仮想ネットワークを自由に拡張できる．

IDS VMやサーバVMを実装するために我々はポー

トスペースを拡張したが，すでに開発されている VM

を拡張することも可能である．FreeBSDの jail12) は

独立したファイルシステムとプロセス空間を提供し，

異なる IPアドレスを割り当てられる．Cloneable Net-

work Stacks21) は独立したネットワークスタックおよ

びファイルシステムを提供する．Zap15) はプロセス

に仮想化された OS の見え方を提供する．これらは

ポートスペースと同様に軽量なVMである．このよう

な VMを用いて HyperSpectorを実現するには，OS

カーネル内に VM間監視機構を実装する必要がある．

他方，VMware20) やUML6)ではVM内で異なるOS

（ゲスト OS）を動かすことができる．このようなVM

を用いて HyperSpectorを実現するには，VMMおよ

びゲスト OSを拡張して VM 間監視機構を実装する

必要がある．

7. Conclusion

本稿では，HyperSpectorと呼ばれる仮想的な分散

監視環境を提案した．HyperSpectorは追加ハードウェ

アなしで分散 IDSを監視対象のサーバから分離する

ことができる．そのために，IDS とサーバはそれぞ

れ IDS VMとサーバ VMに配置され，各ホスト上の

IDS VMは仮想ネットワークに接続される．IDS VM

はソフトウェア・ポートミラーリング，VM間ディス

クマウント，VM間プロセスマッピングの 3つの VM

間監視機構を用いてサーバ VM を監視する．このよ

うに仮想化技術を用いることで，HyperSpectorは分

散 IDS を能動的な攻撃から守り，受動的な攻撃の影

響を限定することができる．

今後の課題としては，HyperSpectorをサービス妨

害攻撃から守ることがあげられる．攻撃者がサーバに

大量のパケットを送ると IDS VM上の NIDSが過負

荷になってしまう．この種の攻撃を防ぐには，Hyper-

Spector環境が十分な資源を確保できるようにする必

要がある．また，受動的な攻撃を受けたHyperSpector

環境を自動的に検出する機構も必要である．攻撃を受

けたHyperSpector環境は正しく侵入検知できなくな

るからである．我々は資源の利用状況を監視すること

でHyperSpector環境の異常を検出することを検討し

ている．別の課題としては，IDSが侵入を検知した場

合にサーバ VM に対して適切な対処を自動的に行え

るようにすることがあげられる．IDS VMからサーバ

VMを操作できるようにするには，安全性について十

分考慮する必要がある．
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