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長期間使用していなかった仮想マシンはソフトウェ

アに脆弱性が見つかっていることが多い。従来は再

開後にセキュリティアップデートを行っていたが、こ

の方法では、アップデート中にネットワーク経由で攻

撃を受ける可能性がある。そこで、停止している仮

想マシンのアップデートを行うオフラインアップデー

トが提案されているが、シャットダウンした仮想マシ

ンにしか適用することができなかった。本論文では、

サスペンドした仮想マシンのオフラインアップデー

トを可能にする OUassisterを提案する。OUassister

はオフライン時にはアップデートのエミュレーション

のみを行う。そして、レジューム後に仮想マシンにエ

ミュレーション結果の反映を行わせる。我々は Xen

上で VM Shadow を用いてエミュレーション環境を

構築し、Aufsを用いて更新されたファイルの抽出を

行った。

1 はじめに

仮想マシンを用いると一台の計算機上に複数の計

算機を仮想的に作成することができる。仮想マシンは

必要な時だけ動かすことが容易であるため、それ以外

の時にはサスペンドして停止させていることが多い。

そのため、サーバにもデスクトップにも長期間使用し

ない仮想マシンが多く存在している。

　長期間停止していた仮想マシンは、使用していない

間に脆弱性が発見されていることが多く、そのまま再

開すると攻撃を受ける可能性が高い。仮想マシンの再
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開後にアップデートを行う従来手法は、セキュリティ

アップデート中に攻撃を受ける可能性が高く危険であ

る。近年、停止している仮想マシンのアップデートを

行うオフラインアップデートも提案されている [4] [5]

が、シャットダウンされた仮想マシンを対象としてお

り、サスペンドされた仮想マシンに適用すると仮想

ディスクの整合性がとれなくなる。

　そこで、サスペンドした仮想マシンのオフライン

アップデートを可能にする OUassister を提案する。

OUassisterはオフラインで仮想マシンのアップデー

トのエミュレーションを行い、レジューム後にエミュ

レーション結果を仮想マシンに反映させる。OUas-

sisterは仮想マシンに対してアップデータの実行をエ

ミュレーションするための環境を提供し、アップデー

タによって更新されるファイルを抽出する。そして、

仮想マシンがレジュームされてオンラインになった時

に抽出した更新ファイルを仮想ディスクに対して適

用される。これにより、仮想ディスクの整合性を保っ

たまま、可能な限り仮想マシンをオフラインでアップ

デートすることができる。

　我々はOUassisterをXen上に実装した。OUassis-

terはVM Shadow [6]を用いてアップデータのエミュ

レーション環境を構築し、Union ファイルシステム

の Aufs [2]を利用して更新されたファイルの抽出を行

う。OUassisterを用いて Ubuntuの aptコマンドを

動作させ、パッケージのオフラインアップデートが行

えることを確認した。また、レジューム後の処理時間

を従来手法と比べ大幅に短縮できることも示せた。

　以下、2章で仮想マシンのアップデートの問題点に



ついて述べ、3章でOUassisterについて述べる。4章

で OUassister を用いて行った実験について述べる。

5章で関連研究に触れ、6章で本論文をまとめる。

2 仮想マシンのアップデート

仮想マシンは必要な時だけ動かすという使い方を

することができるため、長期間使わない仮想マシンも

多く存在している。例えば、サーバは負荷に応じて仮

想マシンの数を調整してスケールアウトできるよう

にするために、予備の仮想マシンを用意しておく場合

がある。サーバ全体にかかる負荷が増えた時、予備の

仮想マシンを動かして負荷を分散する。また、デスク

トップではWindows 7の上でWindows XPを動か

すなど、異なる OSを使うために仮想マシンが作成さ

れることが多い。このような仮想マシンは特定の OS

を必要とする時だけ動かし、それ以外の時は停止させ

ている。

　長期間停止していた仮想マシン内の OS やアプリ

ケーションには、脆弱性が発見されていることが多

い。動いている仮想マシンであれば短期間でセキュリ

ティアップデートが適用されるため、攻撃が蔓延する

前に対策を行うことができる。しかし、停止している

仮想マシンにはセキュリティアップデートが適用され

ないため、脆弱性が残ったままになる。

　そのため、仮想マシンを再開した後でアップデート

を行う従来の手法は危険である。仮想マシンを再開し

た時点で攻撃が蔓延していた場合、仮想マシンをイン

ターネットに接続すると即座に攻撃を受ける可能性が

高い。アップデートを行うにはインターネットに接続

してアップデータをダウンロードしなければならな

いため、ネットワーク経由の攻撃を防ぐのは難しい。

アップデートには時間がかかることも多く、その間に

攻撃を受ける可能性も高くなる。

　この問題を解決するために、仮想マシンのオフラ

インアップデートがいくつか提案されている。その一

つは、アップデート専用環境を用意して仮想マシン

のアップデートを行う手法である [1]。この方法では、

アップデート専用環境内のサーバにアップデータをダ

ウンロードしておき、その中で仮想マシンを動かして

アップデートを行う。外部ネットワークに接続しない

ため安全にアップデートを行うことができるが、アッ

プデート専用環境を構築してメンテナンスする必要

がある。

　また、仮想マシンを停止させたままでオフライン

アップデートを行う手法もある [4] [5]。この手法では

停止中の仮想マシンのディスクに対してアップデート

を適用する。この手法はシャットダウンした仮想マシ

ンには有効であるが、サスペンドした仮想マシンには

適用できない。サスペンドされた仮想マシンのディス

クに書き込みを行うとOS内の状態との整合性がとれ

なくなり、仮想マシンの仮想ディスクが壊れてしまう

ためである。仮想マシンのサスペンドは?よく用いら

れている。そのため、サスペンドされた仮想マシンも

アップデートできるようにする必要がある。

3 OUassister

本論文では、サスペンドした仮想マシンのオフラ

インアップデートを可能にする OUassisterを提案す

る。OUassisterは仮想マシンがオフラインの間に仮

想マシン内の OSやアプリケーションのアップデート

のエミュレーションを行なっておく。そして、仮想マ

シンをレジュームしてオンラインになった直後にエ

ミュレーション結果の反映を行う。

3.1 概要

OUassister はオフライン時に仮想マシン内の OS

やアプリケーションのアップデートのエミュレーショ

ンを行う。図 1 に OUassister の全体の流れを示す。

OUassister を使ってソフトウェアアップデートを実

行すると、まずアップデータのダウンロードが行われ

る。このアップデータを実行すると、OUassisterは

仮想マシンに対してアップデートのエミュレーション

を行う。この際に仮想マシンのディスクの状態を変更

しないため、仮想ディスクの整合性がとれなくなるこ

とはない。OUassister はアップデータ実行のエミュ

レーションによって更新・削除されたファイルの情報

などを記録しておく。

　仮想マシンがレジュームされてオンラインになる

と、OUassisterはアップデータ実行のエミュレーショ

ン結果を仮想マシンに反映する。OUassisterは更新・



図 1 OUassister の流れ

削除されたファイルの情報を仮想マシンに転送し、仮

想マシン内でディスクに対して実際にファイルの更

新・削除を行う。仮想マシン自身にディスクのアップ

デートを行わせることにより、ディスクの整合性を保

つことができる。アップデータにオフライン時に実行

できない処理が含まれていた場合には、オンラインに

なった後で実行する。例えば、サーバの再起動などが

挙げられる。

3.2 エミュレーション環境

OUassisterは VM Shadow [6]を用いてアップデー

タのエミュレーション実行を行うための環境を構築

している。VM ShadowはホストOSに構築される実

行環境であり、仮想マシン内の情報を参照する既存の

プログラムを動作させることができる。VM Shadow

内では Shadow ファイルシステムが提供され、仮想

マシンのディスク内のファイルへのアクセスが可能で

ある。これにより、図 2のように VM Shadow内で

実行されるアップデータは仮想マシン内で動作してい

るのと同じようにファイルを扱うことができる。

　 VM Shadow はプロセスが発行するシステムコー

ルのエミュレーションも行う。例えば、アップデータ

がOSの情報を取得するシステムコールを発行した場

合には、仮想マシン内の OSの情報をカーネルメモリ

から取得することでエミュレーションを行う。一方、

アップデータをダウンロードする際に使われるネット

ワーク関連のシステムコールについては、エミュレー

ションを行わずにホスト OS に実行させる。

3.3 更新されたファイルの抽出

VM Shadow内で実行したアップデータによるファ

イルの更新をエミュレーションできるようにするた

めに、OUassisterはUnionファイルシステム [3]を用

図 2 エミュレーション環境

いる。Union ファイルシステムは複数のディレクト

リを透過的に重ねることができるファイルシステム

である。現在の実装では、Union ファイルシステム

として Aufs [2]を用いている。Aufsではそれぞれの

ディレクトリはブランチと呼ばれ、読み取り専用また

は読み書き可能の属性を設定できる。Aufsでマウン

トしたディレクトリには上のブランチから優先され

て読み込まれる。OUassisterでは図 3のように仮想

マシンのディスクをマウントしたディレクトリを読み

取り専用に設定し、更新されたファイルの保存用ディ

レクトリを読み書き可能に設定する。更新ファイルの

保存用のディレクトリの優先度を高く設定することで

仮想ディスクの上に重ねる。

　 Aufsでマウントしたディレクトリに対して書き込

みを行うと、更新されるファイルは保存用のディレク

トリに書き込まれる。既に存在するファイルの場合

は新しいバージョンのファイルが保存用ディレクトリ

に作成され、新しいファイルを作成した場合は新し

いファイルが保存用ディレクトリに作られる。いずれ

にしても仮想ディスクは更新されないため、仮想ディ

スクの整合性がとれなくなることはない。Aufsでは

ファイルの読み込みは優先度が高いディレクトリから

行われるため、更新されたファイルが存在すれば保存

用ディレクトリから新しいバージョンのファイルが読

み込まれる。このように、Aufsでマウントしたディ

レクトリのアップデートを行うと、アップデータから

見ると仮想ディスクをアップデートしたように見え

る。

　 Aufsでマウントしたディレクトリに対してファイ



図 3 ファイルの抽出

ルやディレクトリの削除を行うと、更新ファイルの

保存用ディレクトリに whiteoutという特殊なファイ

ルが作成される。whiteoutファイルはそのブランチ

より下のブランチのファイルが削除されたことを示

し、削除されたファイル名の先頭に.wh.がついたファ

イル名になる。Aufsでマウントしたディレクトリに

アクセスすると保存用のディレクトリが優先されて

whiteoutファイルが読み込まれ、その下のブランチ

にあるファイルやディレクトリは削除されたように見

える。削除を行う場合も仮想ディスクに変更を加えな

いので整合性がとれなくなることはない。

　このようにして Aufs を用いて更新や削除を行う

と、保存用ディレクトリに更新されたファイルやディ

レクトリが抽出される。更新されたファイルのディレ

クトリも自動的に作成されている。削除されたファイ

ルについては、保存用ディレクトリ全体を探索して

whiteoutファイルのパスを取得し、削除ファイルの

リストを作る。

3.4 エミュレーション結果の反映

仮想マシンがレジュームされた直後にオフライン

時に行われたファイルの更新を仮想ディスクに反映

する。図 4にエミュレーション結果の反映を示す。ま

ず、更新されたファイルが格納されている保存用ディ

レクトリのアーカイブを tarコマンドで作成し、仮想

ネットワーク経由で仮想マシンに送る。そして、ssh

コマンドを使って仮想マシン上で tarコマンドを実行

することで、保存用ディレクトリを仮想ディスクに展

開する。削除されたファイルに関しては、削除ファイ

ルのリストも仮想マシンに転送し、そのリストに基

図 4 エミュレーション結果の反映

づいて仮想ディスク上のファイルを削除する。同時に

whiteoutファイルも削除する。このように、仮想マ

シンの中でファイルを更新するため、仮想ディスクの

不整合は起こらない。

　アップデータが前処理や後処理を行う場合は、保存

用ディレクトリを展開する前後で実行する。例えば、

Ubuntuのパッケージには前処理と後処理を行うスク

リプトが含まれている場合がある。この場合、前処理

では設定ファイルの保存やサーバの停止などを行い、

後処理では新しい設定ファイルの作成やサーバの再起

動などを行う。これらの処理の大部分はオフラインで

もエミュレーション可能であるが、前処理と後処理を

行うアップデータへの対応については今後の課題であ

る。

　エミュレーション結果を反映している間に外部から

の攻撃を受けないようにするために、反映が完了する

までは仮想マシンを外部ネットワークには接続しな

い。エミュレーション結果の反映にかかる時間はアッ

プデータを一から実行する場合と比べて短いため、レ

ジューム後に外部と通信できない時間は許容範囲内だ

と考えられる。ただし、保存用ディレクトリのアーカ

イブを仮想マシンに送るために仮想マシンをネット

ワークに接続する必要があるため、物理マシン内部で

の通信は許可する。

4 実験

OUassisterの動作確認および、レジューム後にアッ

プデートを行う場合と OUassister を使用したときの

オンライン時の処理時間の比較を行った。実験に使

用したマシンは、CPU Intel Core2 Quad 2.83GHz、

メモリ 4GB であった。Xen 3.4.0 を用い、ドメイン

0で Linux 2.6.32.25、ドメイン Uで Linux 2.6.27.24

を動作させた。どちらにも Ubuntu10.04 を用いた。



図 5 処理時間の比較

4.1 動作確認

apt コマンドを使用し、OUassister を用いてパッ

ケージをインストールできるかどうかの確認を行っ

たインストールするパッケージには Cコンパイラの

bccを用いた。その結果、仮想マシンをサスペンドし

た状態で bcc 関連のパッケージのインストールを行

うことができ、パッケージデータベースが正しく更新

されていることを確認することができた。

4.2 オンライン処理時間の比較

従来のアップデートと OUassister を用いたオフラ

インアップデートについて、仮想マシンをレジューム

した後のオンライン処理時間の比較を行った。従来

のアップデートはオンラインでアップデータのダウ

ンロードとアップデート処理を行い、OUassisterは

エミュレーション結果の反映のみをオンラインで行

う。この実験でも bcc パッケージのインストールを

行った。測定の結果、図 5のように OUassisterによ

るオフラインアップデートが 7.2 秒、従来のアップ

デートが 43.3秒となった。OUassister を用いた場合

のオンライン処理時間の方が大幅に短いことが分か

る。OUassisterではダウンロードやパッケージの処

理などをオフライン時に行うことによって、オンライ

ン時の処理時間を削減することができている。

5 関連研究

NetChk Protect [4] は、オフラインの仮想マシン

にディスクにアップデータを書き込んでおき、オン

ラインになった時にそのアップデータを実行しアップ

デートを行う。仮想マシンの起動後にアップデータの

実行を行わなければならないが、アップデータのダウ

ンロードはオフライン時に行うことができるためアッ

プデート時間を短縮できる。また、オンライン時に

アップデータをダウンロードするためのネットワーク

接続を必要としないので、外部との通信を遮断してお

くことでアップデート中の攻撃を防ぐことができる。

しかし、オフライン時に仮想ディスクに書き込みを行

うため、サスペンドした仮想マシンには適用できな

い。

　 Nüwa [5]はアップデータの前処理と後処理をオフ

ラインで実行できるように書き換えることで、アップ

データをオフラインの仮想マシンに対して実行する

ことができる。Nüwaはアップデータに含まれるスク

リプトを分析し、スクリプトをオフライン時に実行可

能なものと不可能なものに分ける。実行できないスク

リプトもオフライン時に実行できるように書き換え

てできる限りに実行する。書き換えが不可能だった時

はオンライン時に実行する。しかし、オフライン時に

仮想マシンのディスクの更新を行うため、サスペンド

状態の仮想マシンには対応していない。

　 Offline Virtual Machine Servicing Tool [1] はオ

フラインの仮想マシンをアップデート専用環境で動

かしてアップデートを行う。アップデート専用環境で

は更新プログラム管理サーバを動かし、新しいアップ

データが発行されるとダウンロードしておく。オフラ

インの仮想マシンをアップデートする時にはアップ

デート専用環境にいどうして再開し、更新プログラ

ム管理サーバから安全にアップデータをダウンロー

ドしてアップデートを行う。アップデートが完了した

ら仮想マシンを再び停止させて、元のマシンに戻す。

この手法はサスペンド状態の仮想マシンにも適用で

きるが、アップデート専用環境が必要となる上、アッ

プデート中に仮想マシンから外部へのネットワーク接

続が切断されてしまうなどの問題が発生する場合が

ある。

6 まとめ

本論文では、サスペンドした仮想マシンのオフラ

インアップデートを可能にする OUassisterを提案し

た。OUassister は、オフライン時に VM shadowに

よってアップデータ実行のエミュレーションを行い、

Aufsを使って更新ファイルを抽出しておく。仮想マ



シンのレジューム後に仮想ディスクに対してエミュ

レーション結果の反映を行うことで、オンライン時に

おける仮想マシンのアップデートを短時間で完了さ

せる。オフライン時には仮想マシンのディスクへの書

き込みを行わないため仮想ディスクの整合性を保ち

つつ、オフラインアップデートを行うことができる。

OUassisterを用いて Ubuntuのパッケージのオフラ

インアップデートを行えることを確認した。

　今後の課題として、アップデータに含まれる前処理

と後処理のスクリプトのエミュレーションが挙げられ

る。スクリプトもできるだけオフラインで実行し、実

行できない部分だけを記録しておいて、レジューム後

に反映させるようにする。
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