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1 はじめに

インターネットに接続された計算機への攻撃は年々増加し

ている。攻撃者の侵入を検知する手段として侵入者検知シス

テム (IDS)が用いられているが、攻撃者は IDSに検知される

のを防ぐために侵入後に IDSの無効化を試みる。このような

IDS自身への攻撃に対処するために、近年、仮想マシン (VM)

を用いて IDSをオフロードするという手法が提案されている。

IDSのオフロードとは、IDSを監視対象 VMの外で動作させ、

別の VMからオフロード元の VMを監視する手法である。オ

フロードを行うことにより、監視対象の VMに侵入されても、

IDSは別のVMで動作しているので攻撃されにくくなり、IDS

のセキュリティを向上させることができる。

これまで、IDS のオフロードの研究は仮想化ソフトウェア

の一つである Xenを使って行われてきた [1][2]。しかし、最近

普及してきた KVMを使った IDSのオフロードはまだ研究さ

れていない。KVM は急速に普及しつつあるため、IDS のオ

フロードを実現できるようにすることがセキュリティを向上

させるために必要である。しかし、KVMのアーキテクチャは

Xen とは大きく異なるため、Xen におけるオフロード手法を

適用できるかどうかが不明であった。

本研究では KVMを用いて IDSのオフロードを実現するシ

ステム KVMonitorを提案し、オフロードを行った際のリソー

ス管理の問題を解決する。

2 Xenにおける IDSオフロード

Xenは図 1のように特権をもった VMであるドメイン 0と

通常の VM であるドメイン U で構成されている。Xen を用

いて IDSのオフロードを行う場合、IDSはドメイン 0にオフ

ロードされ、ドメイン Uを監視する。ドメイン０は全てのド

メインの管理を行う権限を持っているため、ドメイン０で動作

する IDSはドメイン Uを監視することができる。

図 1 Xenのアーキテクチャ

オフロードした IDS は以下のようにしてドメイン U のリ

ソースを監視する。ディスクについては、ドメイン０でドメイ

ン Uのディスクイメージをマウントすることにより、ドメイ

ン Uの仮想ディスクを監視することができる。マウントされ

た仮想ディスクに対して Tripwireなどの IDSを用いてファイ

ルの整合性のチェックを行う。メモリについては、ドメイン 0

からドメイン Uの仮想アドレスを指定して目的の物理メモリ

をマップする機能を用いてドメイン Uのメモリにアクセスす

る。マップしたメモリに対して、XenAccess などを用いてド

メイン U内の OSのプロセスやモジュールの一覧などを監視

する。

IDS をオフロードすると VM の性能分離が難しくなるた

め、オフロードを考慮した CPU 割り当てのための Resource

Cage[2]が提案されている。

3 KVMonitor

本研究では KVMを用いた IDSオフロードを実現するシス

テム KVMonitor を提案する。KVM は Linux カーネル自体

を仮想化ソフトウェアとして利用する。これにより、Linux

カーネルの豊富な機能を利用して VMの管理を行うことがで

きる。図 2 のように、VM はホスト OS の１つのプロセスと

して作成され、その管理には QEMUという CPUエミュレー

タを使用する。KVM では監視対象 VM の IDS をホスト OS

にオフロードし、監視を行う。

図 2 KVMのアーキテクチャ

3.1 ディスクの監視

IDSがVMのディスクを監視できるようにするために、VM

のディスクをホスト OSにマウントする。Xenと違い、KVM

はデフォルトで qcow2フォーマットのディスクイメージを使

用する。qcow2はディスクに割り当てるサイズではなく、実際

に使用するサイズでディスクイメージを作成するのでディスク

スペースの節約ができる。qcow2 形式のディスクイメージは

直接マウントすることができないので、qemu-nbdというツー

ルを用いてマウントできる形式に動的に変換する。qemu-nbd

は qcow2形式のディスクイメージを単純なブロックデバイス

として見せるツールである。さらに、kpartxコマンドを使っ

て、パーティション毎のブロックデバイスを作成し、このブ

ロックデバイスをマウントすることによりゲスト OS のファ



イルシステムにアクセスする。

3.2 メモリの監視

IDS が VM 内部のメモリ上のデータを監視できるように

するために、VM のメモリを共有することでアクセスできる

ようにする。Xen では VM のメモリをマップして共有する

という機構が提供されているが、KVM では VM を管理して

いる QEMU しか VM のメモリにアクセスすることができな

い。そこで、監視対象 VM の起動時にオプションを指定する

ことでファイルを物理メモリとして使わせるようにする。こ

のファイルを置くディレクトリは hugetlbfs にし、Linux の

hugepages機構を使用することで性能への影響を減らす。

IDSはこのファイルを mmapシステムコールを用いて自分

自身のメモリ上にマップすることで、VMのメモリにアクセス

する。従来のQEMUは他のプロセスにこのファイルを見られ

ないようにファイルをオープンした後で削除していた。そこ

で QEMUに修正を加え、ファイルを削除しないようにして、

IDSからアクセスできるようにする。

仮想アドレスを使って VM 内部のデータにアクセスできる

ようにするために、QEMU と通信して仮想アドレスを物理

アドレスに変換する。VM 内部の OS カーネルの変数等は仮

想アドレスだけが分かっているが、VMから IDSにマップす

るのは物理メモリであるため物理アドレスでしかアクセスで

きない。QEMUは仮想アドレスから物理アドレスの変換を行

う機能を持っているため、外部から利用を可能にするために

xaddr コマンドを追加した。IDS がアドレス変換を行う際に

は、QEMU Monitor Protocol (QMP)を使って QEMUと通

信を行い、このコマンドを実行する。

図 3 メモリの監視

3.3 CPUに関する性能分離

IDS をオフロードすることで生じる性能分離の問題を解決

するために、Linux が提供している Cgroups 機能を用いる。

Cgroupsとは、複数のプロセスをグループ化して、そのグルー

プ単位で資源管理を可能にする機能である。この機構を用い

て、ホスト OS上で監視対象 VMと IDSの２つのプロセスを

グループ化し、このグループに対して CPU使用率を設定する

ことで CPU に関する性能分離を実現する。この性能分離は

KVM において VM が１プロセスとして作成されているため

に容易に行うことができる。Xenでは VMはプロセスではな

く、Cgroups を使うこともできないため、VM スケジューラ

を変更することで実現していた。

Cgroups を利用するには cgroup ファイルシステムをマウ

ントし、サブディレクトリを作ることでグループを作成する。

このディレクトリにはグループ化するプロセスを指定したり

CPU 使用率を設定したりするための設定ファイルが含まれ

る。これらの設定ファイルにグループ化するプロセスの IDと

CPU使用率の下限値を設定する。ただし、Xenの場合は上限

値を設定していたため、CPUが 100%使われていない時の挙

動は異なる。

4 実験

Cgroups で CPU 使用率を指定し、時間毎の CPU 使用率

の推移を確認する実験を行った。Cgroups を用いて監視対象

VM に 50% の CPU を割り当て、ホスト OS 側と監視対象

VM側で CPUを 100%使うプログラムを実行した。実験結果

は図 4 のようになった。この結果から監視対象 VM の CPU

使用率はおおよそ 60% となり、割り当てた 50% の CPU 使

用率が保証されていることからホスト OS のプロセスが監視

対象 VM の CPU 使用率に影響を与えていないことが確認で

きた。

図 4 監視対象 VMの CPU使用率

5 まとめ

本研究では KVMにおいて IDSオフロードを実現するシス

テム KVMonitor を提案した。IDS がディスクの監視を行え

るようにするために、監視対象 VM のディスクイメージをマ

ウントできる形式に変換してからマウントする。QEMU に

ファイルを VM のメモリとして使わせ、そのファイルをマッ

プすることでメモリの監視を行う。また、IDS をオフロード

することで CPUに関する性能分離が行えなくなるという問題

を Linuxの Cgroupsを用いることで解決した。今後の課題は

ネットワークの監視を行えるようにし、メモリに関する性能分

離も実現することである。
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