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攻撃を検知するために侵入検知システム（IDS）が用いられているが、IDSも攻撃によって無
効化される可能性がある。IDS への攻撃を防ぐために近年、IDSと監視対象システムを別々の仮
想マシン（VM）で動作させる IDSオフロード手法が提案されている。これまで IDS オフロード
の研究は主に Xenを用いて行われてきた。本稿では KVMを用いて IDSオフロードを実現する
KVMonitorを提案する。KVMonitorはオフロードした IDSがVMのディスクとメモリの監視を
行うことを可能にし、IDSオフロードを考慮したVMの性能分離を実現する。
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Abstract Although instrusion detection systems (IDSes) are used to detect attacks, they may

be also attacked. To protect them, IDS offloading has been recently proposed. It runs IDSes

and their target system in different virtual machines (VMs). So far, researches on IDS offloading

are mainly based on Xen. In this paper, we propose KVMonitor for IDS offloading in KVM.

KVMonitor enables IDSes to monitor disks and memory in VMs and achieves performance

isolation among VMs, considering IDS offloading.

1 はじめに
インターネットに接続されたホストへの攻撃

を検知するために侵入検知システム（IDS）が
用いられている。IDSはホスト内のディスクや
メモリを監視したりネットワーク通信を監視し
たりすることにより、攻撃の兆候を検知して管
理者に通知する。一方、攻撃者は IDSに検知さ
れるのを防ぐために、ホストへの侵入後に IDS

の無効化や改竄を試みることが増えてきた。
このような IDS自身への攻撃に対処するため

に、近年、仮想マシン (VM)を用いて IDSをオ
フロードするという手法が提案されている [1]。
この IDSオフロードは、IDSを監視対象VMと
は別のVM上で動作させ、オフロード元のVM

を監視させる。IDSのオフロードを行うことに

より、監視対象VMに侵入した攻撃者によって
IDSが無効化されることを防ぐことができ、セ
キュリティを向上させることができる。
これまで、IDSオフロードの研究は主にXen

を用いて行われてきた [2][5][6]。一方で、最近
普及してきたKVMにおいて IDSオフロードは
まだほとんど研究されていない。KVMはクラ
ウド等でも急速に使われるようになりつつある
ため、IDSオフロードを実現することがセキュ
リティを向上させるために必要である。しかし、
KVMのアーキテクチャはXenとは大きく異な
るため、Xenにおけるオフロード手法が適用で
きるかどうかが不明であった。
本稿ではKVMを用いて IDSのオフロードを
実現するKVMonitorを提案する。KVMonitor



では監視対象 VM のディスクとメモリの監視
を行うことを可能にしている。また、Linuxの
Cgroups機能を用いることで、IDSをオフロー
ドしても IDSと VMをひとまとまりとした性
能分離を可能にする。
以下、2章では Xenにおける IDSオフロー

ドおよびKVMについて述べる。3章ではKV-

Monitorの設計と実装について説明し、4章で
はKVMonitorを用いて行った実験について述
べる。5章で関連研究に触れ、6章で本稿をま
とめる。

2 背景
2.1 Xenにおける IDSオフロード

Xenでは通常の VMであるドメイン Uから
特権を持ったVMであるドメイン 0に IDSをオ
フロードする。ドメイン 0はドメインUの管理
を行う権限を持っており、仮想デバイスも提供
しているため、ドメイン 0で動作する IDSはド
メインUを監視することができる。逆に、ドメ
インUからドメイン 0へのアクセスはできない
ため、ドメインUが攻撃を受けたとしても IDS

を無効化することはできない。
ドメイン 0にオフロードした IDSは、ドメイ

ンUのディスク、ネットワーク、メモリなどの
監視を行うことができる。ディスクの監視はド
メインUのディスクイメージをドメイン 0にマ
ウントして、マウントしたディレクトリに対し
てTripwireなどを用いる。ドメイン 0に作られ
る仮想ネットワークインターフェースを Snort

などを用いて監視することで、ドメインUが送
受信するパケットの監視を行うことができる。
メモリについては、ドメインUのメモリページ
をドメイン 0の IDSプロセスのアドレス空間に
マップすることで監視することができる。ドメ
インUのメモリからOSカーネル内の情報を取
得するために、VMイントロスペクション [1]と
呼ばれる技術を用いる。

2.2 IDSオフロードを考慮した性能分離

VMを用いて IDSをオフロードするとVM間
での性能分離が正確に行えなくなる [5]。IDSは
元々、オフロード元のVM内で動いていたため、
オフロードしてもVMの一部として扱えるよう
にするのが望ましい。しかし、オフロードした
IDSはドメイン 0の資源を使用するため、VM

と IDSをひとまとまりとした資源の利用制限が
難しくなる。
この問題を解決するために、OffloadCage

や Balloon Performer が提案されている。
OffloadCage[5]は IDSプロセスとオフロード元
のVMをCPU資源管理の単位としている。この
資源管理の単位に対して CPU使用率の上限等
を設定することで、IDSをオフロードする前と
同様の性能分離を実現することができる。Bal-

loon Performer[6]はオフロードした IDSが使
用するメモリ量を測定してオフロード元VMの
メモリを動的に割り当て直す。

2.3 KVM

KVMは Linuxカーネルの中で仮想マシンモ
ニタを動作させ、VMをホストOSの 1つのプ
ロセスとして管理する。そのため、仮想マシン
モニタは Linuxカーネルに実装されている機能
を使用することができる。KVMは CPUの仮
想化支援を利用する完全仮想化のみに対応して
いる。VMにディスク、ネットワーク、メモリ
を提供するためにQEMUというエミュレータ
を利用している。
一方、Xenでは仮想マシンモニタは独立した
ソフトウェアであり、その上ではVMのみが動
作する。完全仮想化にも対応しているが、ゲス
トOSに修正を加えて動作させる準仮想化が用
いられることが多い。準仮想化の場合には、VM

のディスクやネットワークはドメイン 0が提供
する。VMのメモリは仮想マシンモニタが提供
する。Xenの仮想マシンモニタは最小限の機能
のみを提供している。



図 1: KVMのアーキテクチャ

3 KVMonitor

本稿ではKVMにおいて IDSオフロードを実
現するシステムであるKVMonitorを提案する。
KVMonitorは IDSをホスト OS上にオフロー
ドし、VMの監視を行うことを可能にする。現
在のところ、監視対象VMのディスクとメモリ
の監視を行うことができる。また、KVMにお
いて VMは 1プロセスであることを利用して、
Linuxカーネルの機能を用いて IDSオフロード
を考慮した性能分離を行う。

3.1 ディスクの監視

オフロードした IDSが監視対象VMのディス
クを監視できるようにするために、KVMonitor

は VM のディスクをホスト OS 上にマウント
する。KVMでは qcow2と呼ばれる形式のディ
スクイメージを使用することが多い。しかし、
qcow2形式のディスクイメージは直接マウント
することができないため、ネットワークブロッ
クデバイス（NBD）を利用する。NBDは別の
ホストのブロックデバイスをネットワーク経由
でローカルのブロックデバイスとして扱うこと
を可能にし、qcow2形式にも対応している。
現在の実装では、qemu-nbdというNBDサー

バと nbd-clientという NBDクライアントを用
いている。qemu-nbdは nbd-client からの要求
に応じて、qcow2形式のディスクイメージをマ
ウントできる形式である raw形式に変換し、そ
のディクスブロックを返す。nbd-clientは qemu-

nbdから受け取ったディスクブロックをブロッ
クデバイスとして提供する。さらに、kpartxコ

図 2: メモリファイルのマップ

マンドを利用してパーティション毎のブロック
デバイスを作成し、vgchangeコマンドで論理ボ
リュームの活性化を行う。
Xenにおけるドメイン Uのディスクイメー
ジは raw形式で作成されるのが一般的であるた
め、NBDを用いずにそのままマウントするこ
とができる。ディスクイメージをNBDとして
マウントする手法は直接マウントする手法と比
較すると性能が低下すると考えられる。

3.2 メモリの監視

オフロードした IDSが VM内部のメモリを
監視できるようにするために、KVMonitorは
VM の物理メモリをファイルとして IDS に提
供する。IDSはこのファイルをmmapシステム
コールを用いてメモリマップすることで、VM

のメモリにアクセスする。KVMではVMの一
部であるQEMUがVMのメモリを確保してお
り、VM以外のプロセスがVMのメモリにアク
セスすることはできない。そこで、QEMUにメ
モリ用のファイルを作成させ、このファイルを
マップしてメモリとして使わせる。ただし、従
来のQEMUはこのファイルをオープンした後
で削除していたため、IDSからアクセスできる
ようにQEMUに修正を加えた。
仮想アドレスを使ってVMのメモリ上のデー
タにアクセスするために、IDSは QEMUと通
信して仮想アドレスを物理アドレスに変換する。
VM内部のOSカーネルの変数の仮想アドレス



は分かっているが、VMのメモリには物理アド
レスでアクセスする必要がある。QEMUはゲ
ストOSのページテーブルを調べて仮想アドレ
スを物理アドレスに変換する関数を持っている
ため、QEMU外部から変換を行えるようにする
xaddrコマンドを追加した。IDSは得られた物
理アドレスをオフセットとして、メモリ用ファ
イルにアクセスする。
IDSから QEMUの xaddrコマンドを呼び出

すには、QEMU Monitor Protocol（QMP）を
使ってQEMUと通信を行う。QMPは JSONを
用いてアプリケーションとQEMUの間で通信を
行うプロトコルである。IDSはQEMUのQMP

用ポートに接続した後、xaddrコマンドの実行
を要求する。QEMUはこのコマンドを実行し
て、変換した物理アドレスを返す。
Xenではドメイン 0の IDSがドメイン Uの

ページテーブルを参照して仮想アドレスを物理
アドレスに変換する。この物理アドレスを含む
メモリページをドメイン 0の IDSのアドレス空
間にマップすることで、IDSからドメインUの
指定したメモリアドレスを参照することができ
る。このように Xenでは VMのメモリを直接
マップすることができるが、ページテーブルの
メモリページもアクセスする度にマップする必
要がある。
KVMではメモリ用のファイルを用いること

によるオーバーヘッドを減らすために、このファ
イルをhugetlbfsというファイルシステム上に置
く。hutetlbfsはLinuxのヒュージページ機構を
利用しており、メモリマップの際のページサイ
ズを 4KBから 2MBにする。これにより、ペー
ジテーブル探索のコストを減らし、TLBへの影
響を抑えることができる。

3.3 性能分離

IDS とオフロード元 VM をひとまとまり
として性能分離を行えるようにするために、
KVMonitorは Linuxカーネルが提供している
Cgroups機能を用いる。Cgroupsは複数のプロ
セスをグループ化して、そのグループ単位での
資源管理を可能にする。Cgroupsを用いて、ホ
スト OS上で IDSと監視対象 VMの 2つのプ

ロセスをグループ化する。KVMでは VMが 1

プロセスとして作成されるため、このようなグ
ループ化を容易に行うことができる。
このグループに対して CPUやメモリに対す
る制約を設定することで性能分離を行う。VM

と IDSのグループに対してCPU使用率を設定
するには、cpu.sharesに割り当てる CPUの割
合を指定する。他のグループに設定した CPU

の割合に依存するが、VMと IDSのグループに
割り当てる CPUの下限を相対的に設定するこ
とができる。例えば、VMと IDSのグループと
その他のグループにCPUを 1：1で割り当てた
場合、それぞれのグループはCPUを 50％以上
使えることが保証される。
VM と IDS が使うメモリの上限を設定する
には、memory.limit in byteに上限値を指定す
る。Cgroupsはプロセスが使っているメモリだ
けでなく、プロセスのファイルアクセスによっ
てカーネル内に作られたファイルキャッシュも
考慮する。そのため、ファイルキャッシュのサイ
ズも含めて、設定した上限を超えないように制
限される。ただし、QEMUプロセス自身が使っ
ているメモリや確保したファイルキャッシュも
考慮する必要がある。
Xenでは、IDSオフロード時の性能分離を実
現するために、IDSの使用する資源量を測定し、
VMの資源管理に反映させる必要がある。CPU

に関する性能分離を行うOffloadCageでは仮想
マシンモニタ内のVMスケジューラを変更して
いる。メモリに関する性能分離を行う Balloon

Performerでは、IDSによって確保されたファイ
ルキャッシュサイズを測定するためにドメイン
0のOSカーネルを修正している。OffloadCage

ではCredit Schedulerの機能を用いて、VMと
IDSのグループに対して CPU使用率の上限を
設定することもできる。

4 実験
オフロードした IDSからVMのディスクとメ
モリの監視および性能分離に関する実験を行っ
た。実験には CPUに Intel Xeon 2.53GHzの
CPU、6GBのメモリを搭載したマシンを使用



表 1: Tripwireの実行時間

実行時間（分）
オフロードなし 9.2

オフロードあり 9.9

した。VMには 30GBのディスクと、512MBの
メモリを割り当てた。

4.1 Tripwireを用いた監視

Tripwireを用いて監視対象VMのディスクの
整合性を検査する実験を行った。Tripwireをホ
ストOS上にオフロードした場合でも、VMの
ディスクの検査を行うことができ、追加・削除・
変更されたファイルを検出できることが確認で
きた。
次に、Tripwireをオフロードした場合としな

かった場合とで、ディスクの検査にかかる時間
を測定した。表 1にそれぞれの実行時間を示す。
オフロードした方が実行時間が若干長くなった
が、これはVMのディスクイメージをNBD経
由でマウントしているため、ファイルアクセス
に時間がかかることが原因であると考えられる。

4.2 システムコールテーブルの監視

ホストOSからVMのカーネルメモリ上にあ
るシステムコールテーブルの監視する時間の測
定した。システムコールテーブルを監視するに
は、その仮想アドレスを物理アドレスに変換し、
VMのメモリを読む必要がある。システムコー
ルテーブルを読み出す IDSの実行を 1,000回繰
り返したところ、1回の実行にかかる時間は 1.5

ミリ秒であった。アドレス変換にかかる時間は
1.3ミリ秒であったことから、ほとんどの時間は
アドレス変換に費やされていることが分かった。

4.3 CPUに関する性能分離

オフロードした IDSと監視対象VMのグルー
プに対して CPU使用率の下限が設定できるこ

図 3: VMと Tripwireの CPU使用率

とを確かめる実験を行った。IDSとして Trip-

wire を使用し、VM 上とホスト OS 上で無限
ループを行うプログラムを実行した。Tripwire

とVMのプロセスをGroup1、ホストOS上で無
限ループするプロセスをGroup2とし、Group1

とGroup2に割り当てるCPUの割合を 40:60と
した。実験結果をわかりやすくするために使用
する CPUを 1つに制限した。
図 3に Group1と Group2の CPU使用率と

Group1中のTripwireとVMのそれぞれのCPU

使用率を示す。Group1のCPU使用率は 40%で
ほぼ一定していることがわかる。

4.4 メモリに関する性能分離

オフロードした IDSと VMのグループに対
して使用するメモリの上限が設定できることを
確かめる実験を行った。IDSとしてTripwireを
使用し、TripwireとVMのプロセスをGroup1

とした。さらに、物理メモリの上限を 512MB

に設定した。図 4にGroup1のメモリ使用量の
変化を示す。Group1のメモリ使用量の最大値
は 512MBを超えないように制御できているこ
とがわかる。

5 関連研究
Livewire[1]では VMwareを用いて IDSをオ
フロードし、ディスク、ネットワーク、メモリ
の監視を行う。VMのメモリにアクセスするた



図 4: Tripwireのメモリ使用量

めに DMAを用いている。VMwatcher[2]では
VMware、Xen、QEMU、UMLを用いて IDSを
オフロードし、ディスクとメモリの監視を行う。
QEMUを用いた実装はKVMにも適用可能であ
る。KVMonitorと同様にQEMUを拡張して、
ファイルを VMのメモリとして使わせている。
一方、アドレス変換はゲストOSのページテー
ブルをたどることで行っている。KVMonitorで
はQEMU自身にアドレス変換を行わせること
で、アーキテクチャ依存度を減らしている。
HyperSpector[4]はOSレベルの仮想化を用い

て IDSをオフロードし、ディスク、ネットワー
ク、システムコールの監視を行う。システムレ
ベルの仮想化と違い、IDSがオフロード元の仮
想環境と同じOSを共有するため、これらの資
源の監視は比較的容易である。
Flicker や SPE Observer では AMD-V や

Cell/B.E.などのハードウェアを用いて IDSお
オフロードし、メモリの監視を行う。Flicker[3]

ではトラステッド・コンピューティング技術を
用いて IDSを隔離された環境で実行する。SPE

Observer[7]では IDSをSPE上で動作させ、Iso-
lationモードを用いて隔離する。

6 まとめ
本稿ではKVMにおける IDSオフロードを実

現するシステム KVMonitorを提案した。KV-

Monitorでは、NBDを用いることで IDSによ
るディスクの監視を可能にし、QEMUを改造

することで IDSによるメモリの監視を可能にす
る。さらに、LinuxのCgroups機能を用いるこ
とで、IDSオフロード時のVMの性能分離を実
現する。
今後の課題は、ネットワーク IDSのオフロー
ドに対応することである。また、Xenで実現さ
れている IDSオフロードとの定量的な性能比較
を行う予定である。
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