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IaaSクラウドの帯域外リモート管理における情報漏洩の防止
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概要：IaaSクラウドにおいて，ユーザ VMを管理する権限を持つ VM（管理 VM）を経由した帯域外リ
モート管理を行うことで，ユーザ VMの障害時でも管理が可能となる．しかし，IaaSクラウドにおいて
は管理 VMが必ずしも信頼できるとは限らないため，管理 VMから情報が漏洩する危険がある．この問
題を解決するために，本稿では IaaSクラウドにおいて安全な帯域外リモート管理を可能にするシステム
FBCryptを提案する．FBCryptは，VNCクライアントと IaaSクラウド内の仮想マシンモニタ（VMM）
でユーザ VMに対する入出力の暗号化を行うことで，管理 VMへの情報漏洩を防ぐ．FBCryptを Xenと
TightVNCに実装し，キーボード入力とビデオ出力が漏洩しないことを確認した．
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Abstract: In Infrastructure-as-a-Service (IaaS) clouds, the users remotely manage the systems in the pro-
vided virtual machines (VMs) called user VMs. Out-of-band remote management via the management VM
allows the users to manage their systems even on failures inside the user VMs. However, information leakage
can occur via the management VM because it is not always trustworthy in IaaS clouds. To solve this security
issue, this paper proposes FBCrypt for enabling secure out-of-band remote management. FBCrypt encrypts
the inputs and outputs in a VNC client and the virtual machine monitor to prevent information leakage
via the management VM. We have implemented FBCrypt in Xen and TightVNC and confirmed that the
keyboard inputs and video outputs did not leak.
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1. はじめに

IaaSクラウドはデータセンタ内でホストされた仮想マシ

ン（VM）をユーザに提供する．ユーザは必要に応じて提

供された VM（ユーザ VM）を VNCなどのリモート管理

ソフトウェアを用いて管理を行う．ユーザ VM内のネット

ワークや OSの障害時においても管理を行うために，IaaS

提供側は管理 VMと呼ばれる特別な特権を持った VMを

経由する帯域外リモート管理を提供している．ユーザ VM

にネットワーク経由で直接アクセスする従来のリモート管
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理とは異なり，帯域外リモート管理では，ユーザ VM内で

はなく管理 VM内の VNCサーバに接続する．この VNC

サーバは仮想キーボードや仮想ビデオデバイスなどの仮想

デバイスを使ってユーザ VMに直接アクセスする．よっ

て，ユーザVMのネットワークがVM内部の設定ミスによ

り切断されたり，システムクラッシュが起きたとしても，

ユーザは VMの管理を継続することができる．

しかしながら，帯域外リモート管理には情報漏洩のセ

キュリティリスクがある．なぜなら，IaaSクラウド中の

管理 VM は必ずしも信頼できるとは限らないからであ

る [1], [2], [3], [4], [5]．例えば，管理 VMのセキュリティ

対策が十分でない場合，外部の攻撃者に侵入される可能性
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がある．また，IaaSの管理者が内部の攻撃者として振る舞

う可能性も考えられる [6]．攻撃者により，管理 VM内の

サーバを不正に改ざんされるとリモート管理に伴う入出力

が容易に盗聴されてしまう．例として，攻撃者はクライア

ントから送信されるキーボード入力からパスワードを入手

したり，重要な情報が表示されたユーザ VMの画面のスク

リーンショットを盗聴することができてしまう．

この問題を解決するために本稿では，IaaSクラウドの帯

域外リモート管理において管理 VMへの情報漏洩を防ぐシ

ステム FBCryptを提案する．FBCryptは仮想マシンモニ

タ（VMM）を用いて，VNCクライアントとユーザ VM間

の帯域外リモート管理における入出力の暗号化・復号化を

行う．これにより，ユーザ VMには透過的に管理 VMへ

の情報漏洩を防ぐことができる．IaaS内の VMMの正当

性を保証するために，FBCryptは信用できる第三者機関を

利用したリモートアテステーションを行う．

FBCrypt は仮想化ソフトウェア Xen 4.1.1 [7] および

VNCクライアント TightVNC [8]を用いて実装されてい

る．キーボード入力は VNCクライアントで暗号化され，

管理 VMからユーザ VMに渡される際に VMMが介入し

て復号化が行われる．一方で，画面のピクセル情報を暗号

化するために，VMMはユーザ VMが保持する VRAMを

複製し管理 VMに見せる．FBCryptを用いた実験を行い，

帯域外リモート管理においてキーボード入力とビデオ出力

が管理 VMに漏洩しないこと，および FBCryptのオーバ

ヘッドが許容範囲内であることを確認した．

以下， 2章では，帯域外リモート管理における情報漏洩

の問題点について述べる．3章では，この問題を解決する

FBCryptについて述べ，4章でその実装の詳細について述

べる．5章では FBCryptを用いて行った実験について述べ

る．6章では FBCryptのセキュリティ課題について述べ

る．7章で関連研究について述べ，8章で本稿をまとめる．

2. 管理VMへの情報漏洩

IaaSにより提供された VMをリモート管理するために，

一般に，ユーザは VNCクライアントを用いてユーザ VM

上で動作する VNCサーバに接続する．この管理手法は管

理対象システムに直接アクセスするため，帯域内リモート

管理と呼ばれる．キーボード入力は VNCクライアントか

ら VNCサーバへ送られ，ユーザ VM内で生成されるビデ

オ出力は VNCサーバから VNCクライアントへ送信され

る．VNCクライアントとサーバ間の通信は仮想プライベー

トネットワーク（VPN）や SSHを使用することで，暗号化

することができ，入出力情報は保護される．しかし，帯域

内リモート管理にはユーザ VMの障害に弱いという欠点が

ある．なぜなら，ユーザ VM内でネットワークやファイア

ウォールの設定を間違えると，VNCサーバにネットワー

ク接続することができなくなるためである．また，ユーザ

図 1 管理 VM を用いた帯域外リモート管理

VM内の OSを起動している間や OSがクラッシュした時

には VNCサーバ自体が動作していないためリモート管理

が行えない．このことはリモートでシステムの詳細な挙動

を把握したり障害の究明を行う際に問題となりえる．

このような状況でもユーザ VMのリモート管理を継続で

きるようにするためには，図 1のように管理 VMを経由

してユーザ VMに間接的にアクセスする帯域外リモート

管理を行う必要がある．管理 VMとは，全てのユーザ VM

にアクセスする特権を持った VMのことであり，ハード

ウェア上で直接動作するハイパーバイザ型 VMM（Xenや

Hyper-V）において提供される．管理 VMは，ユーザ VM

に提供される仮想デバイスのエミュレーションを行う．管

理 VM中の VNCサーバは，ユーザ VMの仮想デバイスに

直接アクセスすることでユーザ VMに依存しないリモート

管理が可能となる．帯域外リモート管理は，ユーザ VMの

VNCサーバやネットワークに依存しない．このためユー

ザは，ユーザ VMの障害時でもローカルコンソールからロ

グインしているかのように VMを操作することができ，よ

り柔軟なリモート管理が可能となる．例えば，ユーザ VM

へのネットワーク接続が行えなくても管理 VMの仮想キー

ボードを経由して入力を行うことができ，設定ファイル

の修正を行うことができる．また，仮想ビデオデバイスへ

のアクセスを通して OSの起動メッセージを見ることがで

きる．

しかし，IaaSクラウドにおいて，管理 VMを用いた帯

域外リモート管理には情報漏洩のリスクを増加させる懸念

がある．なぜなら，IaaS内部の管理 VMは十分に信頼で

きるとは限らないためである [1], [2], [3], [4], [5]. IaaSク

ラウド上の VMはデータセンタ間をマイグレーションで移

動することがあり，その結果，セキュリティ意識の低いシ

ステム管理者のいるデータセンタで VMが動作する可能性

も考えられる．このような環境では，管理 VMのセキュリ

ティ対策が不十分である可能性があり，外部の攻撃者によ

り管理 VMの制御が奪われる恐れがある．また，IaaS内

部のシステム管理者自身に悪意があった場合，管理 VMの

中で不正を行うことは容易である [6]．

外部の攻撃者や内部のシステム管理者によって管理 VM

の権限が悪用された場合，帯域外リモート管理における

入出力は容易に盗聴されてしまう．VNCクライアントと
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VNCサーバ間のネットワーク上では，VPNや SSHトン

ネリングなどで入出力の暗号化が可能である．しかし，暗

号化された入出力は管理 VM内で復号化されるため，管理

VMへの入出力情報の漏洩を防ぐことはできない．ユーザ

VMでVNCサーバを動かす帯域内リモート管理では，ユー

ザ VMと VNCクライアント間で暗号化されるため，この

ような管理 VMへの情報漏洩のリスクは存在しなかった．

帯域外リモート管理におけるユーザ VMへのキーボー

ド入力は，管理 VMの VNCサーバを改ざんすることで容

易に盗聴可能である．VNCサーバは VNCクライアント

からキーボード入力を受け取るため，例えば，攻撃者はク

レジットカード番号やログインパスワードなどを盗聴する

ことができる．一方，攻撃者はユーザ VMのビデオ出力を

管理 VM内の仮想ビデオデバイスから得ることができる．

ユーザ VMのスクリーンショットを取られるとシステムの

セキュリティが低下したり，ユーザのプライバシが侵害さ

れたりする．例えば，ソフトウェアキーボードを使って盗

聴されないようにパスワードを入力したとしても，攻撃者

は画面の情報からパスワードを知ることができる．また，

画面を監視することでメールの内容やウェブブラウジング

の履歴など，ユーザ VMの管理者が行った全ての操作を記

録することができてしまう．

3. FBCrypt

管理 VMへの情報漏洩を防ぐために，本稿では IaaSク

ラウドにおいて安全な帯域外リモート管理を可能にするシ

ステム FBCryptを提案する．

3.1 脅威モデル

FBCryptは，外部の攻撃者や悪意をもった IaaS管理者

によって管理 VMが攻撃を受ける状況を想定している．攻

撃者は管理 VMの管理者権限を奪って，OSまで変更でき

るものとする．本稿では，VNCクライアントと管理 VM

上で動作する VNCサーバ間でやり取りされる情報が管理

VM上で盗聴されることに焦点を当てる．

FBCryptは，IaaSプロバイダ自体は信頼できると仮定

する [1], [2], [3], [4], [5]．VMMやハードウェアを管理す

る責任を持つ少数の管理者は信頼するが，管理 VMでユー

ザ VMを日常的に管理し，悪意をもってシステムを改ざ

んする可能性がある一般のシステム管理者は信頼しない．

もし，一般のシステム管理者が VMMやハードウェアのメ

ンテナンスを行う場合には，信頼できる管理者がチェック

を行うものとする．したがって，VMMは正しくメンテナ

ンスされており，脆弱性がないものとする．また，ユーザ

VMが動作するハードウェアに物理的にアクセスして情報

を盗む攻撃は想定しない．なぜなら，VMが稼働している

データセンタのサーバルームは厳重に守られているからで

ある．

図 2 FBCrypt のアーキテクチャ

3.2 FBCrypt

FBCryptは，VNCクライアントとユーザ VM間の入出

力をVMMを用いてユーザVMには透過的に暗号化・復号

化する．これにより，攻撃者が管理 VMを不正に改ざんし

て盗聴を試みたとしても管理 VMを経由する入出力を盗聴

することはできない．FBCryptのシステム構成を図 2に

示す．

3.2.1 入出力の暗号化

ユーザ VMへのキーボード入力は，入力時に VNCクラ

イアントが暗号化し，ユーザVMが読み取る時にVMMが

復号化する．VNCクライアントにより暗号化されたキー

ボード入力はまず，管理 VM の VNC サーバに送信され

る. VNCサーバは受信したキーボード入力を管理 VM内

に作られたユーザ VM用の仮想キーボードに渡す．最終的

に，ユーザ VMが仮想キーボードから入力を受け取る際に

VMMが介入して復号化する．

暗号化にストリーム暗号を用いることで，リプレイ攻撃

を防ぐことができる．ユーザ VMのゲスト OSは従来と同

じインタフェースで仮想キーボードにアクセスして入力を

受け取ることができるため，デバイスドライバへの修正は

不要である．

VMMでキーボード入力の復号化を行う際には，攻撃者

による入力の改ざんを検出するために完全性のチェックも

行う．VNCクライアントから送られる入力は信頼できな

い管理 VMを経由するため，攻撃者により不正な入力が挿

入・削除されたり，VNCクライアントからの入力が改ざん

されたりする可能性がある．入力は暗号化されるため，攻

撃者が意図した入力をユーザ VMに送ることは困難だが，

暗号化だけでは正しくない入力が送られるのを防ぐことは

できない．そこで，VNCクライアントから送られる入力

にはメッセージ認証コード（MAC）を付加して VMMで

チェックし，正しくない入力はユーザ VMに渡さずに破棄

する．

ユーザVMからのビデオ出力については，ユーザVMに

よる画面の更新時にVMMがビデオ出力を暗号化し，VNC

クライアントが画面の更新情報を受け取った時に復号化す

る．ユーザ VMのアプリケーションが画面上にオブジェ
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図 3 FBCrypt における鍵管理

クトを描画すると，ビデオ出力が管理 VM内の仮想ビデ

オカードに送られる．この際に VMMが介入してビデオ出

力を暗号化して仮想ビデオカードの VRAMに書き込む．

VRAM は画面情報を保持するためのメモリ領域である．

管理 VMの VNCサーバは暗号化された VRAMを読み込

み，更新された領域のピクセル情報を VNCクライアント

へ送る．VNCクライアントは受信したピクセル情報を復

号化し，自身のウィンドウに反映させる．仮想ビデオカー

ドの VRAMを暗号化しても VNCサーバは問題なく動作

する．なぜなら，VNCサーバは画面の内容には干渉しない

からである．仮想キーボードと同様に，仮想ビデオカード

もまたユーザ VMのゲスト OSに従来と同じインタフェー

スを提供するため，ゲストOSに修正を加える必要はない．

管理 VMやネットワーク内の攻撃者は，VNCクライア

ントへ送られる画面情報を盗聴することはできない．送信

される画面情報は暗号化されており，これらは VMMもし

くは VNCクライアントによってのみ復号化される．管理

VM中の攻撃者は VRAM全体に直接アクセスすることが

できるが，それらを復号化することはできない．加えて，

暗号化された画面更新情報を改ざんすることはできない．

たとえもし，攻撃者が暗号化されたある領域を別の領域に

コピーしたとしても，複製された領域は正しく復号化され

ない．なぜなら FBCryptは座標データも考慮して，ピク

セル情報を暗号化するからである．したがって，攻撃者に

よって悪意ある画面更新情報が生成されたとしても，容易

に検出することが可能である．そのような画面更新が正し

く復号化されない際には，ユーザはそのような攻撃が行わ

れたことに容易に気づくことができる．

3.2.2 VMMの安全性

FBCryptは IaaSの外部に検証サーバを設置してリモー

トアテステーションを用いることで，IaaS内のVMMを信

頼する．リモートアテステーションは，耐タンパ性ハード

ウェア（TPM） [9]によってプラットフォームの完全性を

第三者機関で検証する仕組みである．FBCryptは TPMを

用いて VMMのハッシュ値を計算し，検証サーバに署名付

きデータを送信する．検証サーバは署名の妥当性を確認し

た後，ハッシュ値を照合して VMMの完全性を検証する．

VMMのインストール及びリモートアテステーションの設

定は，IaaS内でも信頼できる少数の管理者が行うものと

し，この設定は信頼できない IaaS管理者によって変更さ

れないものとする．

VMMは自身が持つ保護機構により，管理 VMからの攻

撃を受けない．通常，高い特権を持って動作する管理 VM

は制限なくほとんどのハードウェアにアクセスすることが

できる．しかし，Xenのようなハイパーバイザ型 VMMに

おいては管理 VMと VMMはメモリ空間が分離されてい

るため，管理 VMから VMMの CPU状態や使用している

メモリ領域にアクセスすることはできない．したがって，

管理 VM上の攻撃者は，FBCryptのセキュリティ機構を

無効化するために VMMのコードを改ざんするといった

ことはできず，暗号化に用いる秘密鍵などの機密データ

を VMMから盗み出すこともできない．KVMのようなホ

スト型 VMMでは，管理 VMに相当するホスト OS内で

VMMが動作するため，VMMの安全性を保つことはでき

ない．

3.2.3 ユーザVMからの情報漏洩の防止

ユーザ VMのメモリや CPU状態は，セキュアな実行環

境（SRE） [2], [5]やVMCrypt [4]を用いることで管理VM

から保護することができる．管理 VMはマイグレーション

時などにユーザ VMを管理するために，ユーザ VMの全

てのリソースにアクセスすることができる．セキュアな実

行環境やVMCryptは，管理VMに対してユーザVMのメ

モリや CPU状態を暗号化する．FBCryptとこれらを併用

することで，管理 VMがユーザ VMの CPUレジスタやメ

モリからキーボード入力やビデオ出力を盗聴することを防

ぐことができる．

3.2.4 鍵管理

FBCryptは，VNCのセッション毎に入出力の暗号化に

用いる共通鍵を VNCクライアントと VMMの間で安全に

共有する．FBCryptにおける鍵の管理を図 3に示す．ユー

ザが VMにアクセスする際には，鍵サーバから接続先の

VMMの公開鍵を取得する．この際に，接続先の VMMの

完全性をリモートアテステーションにより確認する．鍵

サーバには信頼できる IaaSの管理者によりあらかじめ正

当な VMMの公開鍵が登録されているとする．VNCクラ

イアントは取得した VMMの公開鍵を用いて共通鍵を暗号

化して管理 VMに送信する．管理 VMは暗号化された共

通鍵をそのまま VMMに送り，VMMは自身の秘密鍵で共

通鍵を復号化する．これにより，各ユーザの VNCクライ

アントと VMM間でセッション毎に新しい共通鍵の共有が

可能となる．

4. 実装

我々は FBCryptをXen 4.1.1 [7]およびTightVNC Java

Viewer 2.0.95 [8]に実装した．VMMに追加したコード行

数は 5497行である．Xenにおいては管理 VMはドメイン
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図 4 キーボード入力の暗号化・復号化

0，ユーザ VMはドメイン Uとなる．VNCサーバや仮想

デバイス群はドメイン 0内の QEMUの一部として動作す

る．FBCrypt はゲスト OS として，準仮想化と完全仮想

化の両方に対応している．我々は Linux 2.6.32 と Linux

3.2.0，Windows 7，FreeBSD 9.1 で FBCryptが動作する

ことを確認した．紙面の都合上，ここでは完全仮想化にお

ける実装についてのみ述べる．

4.1 キーボード入力の暗号化・復号化

FBCryptはVNCクライアントからドメインU内のキー

ボードドライバにキーボード入力を安全に送信する．

4.1.1 キーボード入力処理

キーボード入力処理の流れを図 4 に示す．VNC サー

バが受信したキーボード入力は，暗号化されたまま仮想

キーボードのキューに格納される．よって，ドメイン 0が

キューに格納された情報を盗聴することはできない．ドメ

イン Uが仮想キーボードのキューから情報を取り出すた

めに IN命令を発行すると，VMMがそれをトラップして

エミュレーションを行う．この時に VMMは，キューから

キーボード入力を取り出して復号化し，仮想 CPUのレジ

スタ経由でドメイン Uに渡す．レジスタは SREを用いて

ドメイン 0に対して暗号化することにより，ドメイン 0か

らレジスタの内容が盗聴されることを防ぐことができる．

VMMは復号化したキーボード入力をレジスタに格納す

る前に，コード変換を行う．仮想キーボードから入力を

読み取る IN命令は，キーボード入力をキーコードとして

受け取る仕様になっている．キーコード（スキャンコー

ド）はキーを押したり離したりした場合に生成される．し

かしながら，VMM によって復号化されたキーボード入

力は，VNCが扱う keysymのままである．keysymとは X

ウィンドウシステムで定義されており，通常のキーについ

ては ASCIIコードと一致する．VMMは対応表を用いて，

keysymをキーコードに変換する．従来は VNCサーバが

ASCIIコードをキーコードに変換していたが，FBCryptで

は VNCサーバで変換ができない．なぜなら，キーボード

入力は暗号化されているからである．

4.1.2 キーボード入力の暗号アルゴリズム

キーボード入力の暗号化にはストリーム暗号としてAES

の CTRモード [10]を用いた．AES-CTRモードは，カウ

ンターブロックの値を AESで暗号化することによりキー

ストリームを生成し，その値との排他的論理和をとること

でデータを暗号化する．また，キーストリーム中のキーを

全て使いきった時に，カウンターの値をインクリメントし

て新たにキーストリームを生成する．AES-CTRモードな

どのストリーム暗号を用いることにより，同じ入力に対し

ても毎回異なる暗号結果を得ることができる．AES-CTR

モードの実装のために，FBCryptでは CyaSSL [11]ライ

ブラリを VMM に組み込み，VNC クライアントである

TightVNC Java Viewer [8]では，Java標準APIを用いた．

VNCクライアントが終了した時は，内部状態であるキー

ストリームは破棄されてしまう．しかし，VMMは単独で

は VNC接続が終了したかどうかを認識することができな

いため，内部状態を保持し続けるかどうかの判断ができな

い．VNCクライアントと VMMで内部状態を同期させる

ために，VNCクライアントがVNCサーバに再接続した際

に，VNCサーバは VMMに内部状態を初期化するための

ハイパーコールを VMMに発行する．

4.1.3 不正なキーボード入力の検知

FBCryptの VMMは，キーボード入力の復号化を行う

前に，入力の完全性のチェックを行う．VNCクライアント

がキーボード入力を暗号化して VNCサーバに送信する際

に，キーボード入力，シーケンス番号，VMMと共有して

いる共通鍵からハッシュ値を計算し，メッセージ認証コー

ド（MAC）として一緒に送信する．ユーザVMがキーボー

ド入力を読み取る際に，VMMはキーボード入力からハッ

シュ値を計算してMACとの照合を行う．入力の完全性を

確認できれば，復号処理を実行する．照合結果が異なる場

合は，攻撃者による改ざんや挿入・削除などの不正があっ

たと見なして復号化は行わず入力を破棄する．VNCセッ

ション開始時に共有した秘密鍵とシーケンス番号により，

攻撃者が正しいハッシュ値を計算することはできず，リプ

レイ攻撃も防ぐことができる．

4.2 ビデオ出力の暗号化・復号化

FBCryptは，ドメイン Uのビデオドライバが更新した

ピクセル情報を VNCクライアントに安全に送信する．

4.2.1 ビデオ出力処理

更新されたピクセル情報はドメイン Uのビデオドライ

バから VNC クライアントへ送られる．これを図 5 に示

す．従来は，ドメイン 0の仮想ビデオカードがドメイン U

内にビデオメモリ（VRAM）を確保し，ビデオドライバと

VRAMを共有していた．これはドメイン 0がドメイン U

用にメモリマップド VRAMをエミュレートしていること

と等しい．FBCryptにおいて，VMMは仮想ビデオカード
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図 5 画面情報の安全な送信

用に VRAMを複製して暗号化を行う．ドメイン U内のア

プリケーションがオブジェクトを描画する時，ビデオドラ

イバが自身の VRAMを更新すると，VMMがオリジナル

の VRAMと複製した VRAMの同期を行う．

仮想ビデオカードがドメイン U の VRAM をマップし

ようとした時に，VMMは通常の VRAMとして使用され

るメモリとは別に新たに VRAMを複製し，それをマップ

する．通常の VRAM のマッピングとドメイン U 内に新

たに複製した VRAMであることを区別するために，ドメ

イン 0の仮想ビデオカードはハイパーコールを使用して，

VMMに VRAMの物理アドレスとそのサイズを通知する．

もし悪意ある仮想ビデオカードが元の VRAMとは異なる

アドレスを VMMに通知したとすると，複製されていな

い VRAMを直接マップすることができる．しかし，その

VRAMのメモリ領域は VRAMとして登録されていない

ので，VMCryptや SREを用いることによって暗号化され

る．よって VRAMの情報は漏洩しない．

4.2.2 VRAM同期の最適化

VMM は VNC クライアントから画面更新要求が送ら

れてきた時にだけ VRAM の同期を行う．ユーザ VM が

VRAMを更新してもすぐには同期を行わないことで，同

期の頻度を減らす．VNCサーバが画面更新要求を受け取

ると，ドメイン 0の仮想ビデオカードが更新領域のチェッ

クを行うために，VMMから dirty bitmapを取得する．そ

こで，VMMにハイパーコールが発行されたタイミングで

オリジナルの VRAMと複製した VRAMの同期をとる．

VMMはこの dirty bitmapを利用して更新された領域の

みの同期を行う．dirty bitmapは VMM中で VRAMの更

新を追跡するために使用される．dirty bitmapの各ビット

は VRAMの各ページに対応しており，一致するページが

更新された時にビットがセットされる．この仕組みはダー

ティページの追跡や，変更されたページのみマイグレー

ション先に送信するライブマイグレーションで用いられて

いる．VMMはオリジナルの VRAM中のダーティページ

の内容のみを暗号化して，複製した VRAMに書き込みを

行う．

4.2.3 ビデオ出力の暗号アルゴリズム

ピクセル情報の暗号化と復号化のために，FBCryptは

24ビットカラーの 2ピクセルを扱えるよう 48ビットをブ

ロックサイズとして改変した RC5 [12]を用いる．一般に，

更新領域は任意の矩形となるため，VRAMは 1ピクセル

単位で暗号化することが望ましい．しかし，24ビットのブ

ロックサイズでは標準ブロックサイズである 32ビットよ

りも暗号強度の低下が懸念されたため，48ビットのブロッ

クサイズで暗号化するようにした．加えて，FBCryptは各

ピクセルの位置座標も考慮して暗号化を行う．もし位置座

標を考慮せずに同じ鍵を使ってピクセル情報を暗号化した

場合，ドメイン 0内の攻撃者は画面に表示されているおお

よその内容を盗聴することができてしまうからである．こ

れはピクセルが同じ色情報を表すなら暗号化した結果も同

じになるためである．

5. 実験

FBCryptにより情報漏洩が防止できていることを確認

し，そのオーバヘッドを測定する実験を行った．実験には

Intel Core 2 Quad Q9550 2.83GHzの CPUを搭載したマ

シンを VNCクライアント用と VM用にそれぞれ用意し，

ギガビットイーサネットを用いて接続した．サーバマシン

では改変した Xen 4.1.1を動作させて，オリジナルの Xen

と比較した．各ドメインには CPUコアを一つずつ割り当

てて，メモリはドメインUには 1GB，ドメイン 0には 3GB

割り当てた．ドメイン Uにおいて Linux 2.6.32.21を動作

させ，画面の解像度は 800 × 600 に設定した．ドメイン

0においては Linux 3.1.1を動作させた．クライアントマ

シンでは改変した TightVNC Java Viewer 2.0.95 を Linux

2.6.38.8上で動作させた．クライアントマシンのメモリは

8GBであった．

我々は入力の暗号化のために AES-CTR，MACの計算

のために SHA-1を用いた．画面の暗号化には RC5を用い

た．ブロックサイズは 48ビット，鍵長は 192ビット，ラ

ウンド数は 16とした．

5.1 入出力情報の漏洩防止の確認

まず，管理 VM 上の VNC サーバにキーロガーを組み

込み，ユーザ VM へのキーボード入力の盗聴を行った．

FBCrypt を用いずに帯域外リモート管理を行った場合，

VNCクライアントで入力したキーボード入力はログイン

ユーザ名とパスワードが平文のまま記録された．一方で

FBCrypt を使用した場合，VNC クライアントで行った

キーボード入力は暗号化されて記録されており，情報が漏

洩していないことを確認した．

次に，管理 VMの VNCサーバにスクリーンキャプチャ

を実装し，帯域外リモート管理においてユーザ VMの画面

情報の盗聴を行った．FBCryptを使用しない場合はユーザ

VMの画面が記録され，攻撃者は表示された内容を取得で

きた．しかし，FBCryptを使用した場合，管理VMから画
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図 6 キーボード入力のレスポンスタイム

面の内容は認識できず情報が漏洩しないことを確認した．

5.2 キーボード入力のレスポンスタイム

キーボード入力一回あたりのレスポンスタイムを

FBCrypt とオリジナルで比較した．VNC クライアント

でキーボード入力を行い，文字が表示されて画面が書き換

わることで送られてくる画面更新をクライアントが受け取

るまでの時間を測定した．この実験において，ドメイン U

はキーボード入力を読み取り，対応する文字をターミナル

上に表示した．我々はレスポンスタイムを 10回測定し，そ

の平均値と標準誤差を得た．比較のために，VNCサーバ

をドメイン 0ではなくドメイン Uで動作させて接続する

帯域内リモート管理のレスポンスタイムも測定した．実験

結果を図 6に示す．FBCryptにより，レスポンスタイム

はオリジナルより 2.2ms 増加した．したがって，FBCrypt

によるレスポンスタイムの増加は入力に支障が出るレベル

ではないことがわかった．

5.3 画面出力のレスポンスタイム

様々なサイズの画面更新におけるレスポンスタイムを測

定した．レスポンスタイムは，VNCクライアントが画面

更新要求を送信してから対応する画面更新を受け取り，自

身のウィンドウに描画するまでの時間である．測定には，

ドメインU内で任意のサイズの矩形を更新し続けるベンチ

マークプログラムを使用した．レスポンスタイムを 10回

測定し平均と標準誤差を得た．また，比較のために帯域内

リモート管理の場合も測定した．レスポンスタイムを図 7

に示す．更新される画面サイズが大きくなるにつれて，レ

スポンスタイムも長くなっていることが分かる．

6. 議論

6.1 マウス入力の暗号化

FBCryptはマウス入力の暗号化には未対応であるが，マ

ウスの動き（位置）とクリックの暗号化も必要である．マ

ウスカーソルの位置とクリックの情報から，ユーザ VM内

での操作が漏洩する危険があるためである．例えば，キー

配列が固定のソフトウェアキーボードを使った場合，キー

図 7 画面更新のレスポンスタイム

入力を盗まれる可能性がある．しかし，マウスに関するイ

ベントはマウスカーソルの位置が変わる度に生成されるた

め，キーボード入力やマウスクリックのイベントよりも，

はるかに高い頻度でVNCサーバにイベントが送信される．

したがってマウスの動きを暗号化・復号化すると，キー

ボード入力時より大きな遅延が発生すると考えられる．

6.2 画面の更新領域の漏洩対策

VNCサーバは更新があった画面領域のみをクライアン

トに送信するため，FBCryptによって画面を暗号化したと

しても，更新領域の情報から情報漏洩につながる可能性が

ある．例として画面を連続的にモニタされた場合，6.1で

述べたように，マウスカーソルの動きからユーザの入力し

た情報が漏洩する危険がある．対策としては，暗号ブロッ

クのサイズを大きくして変更された画面領域の特定を難し

くする方法が考えられる．暗号ブロックのサイズを大きく

するほど安全になるが，それだけ VNCクライアントに送

られるデータ量が増えるという問題がある．

6.3 暗号化の負荷軽減

FBCryptによる VRAMの暗号化はメモリページ単位で

行われるため，実際の更新領域以外の部分も暗号化される

場合がある．24ビットカラーの場合，1ページには 1365.5

ピクセルが X方向に順に配置されている．文字やマウス

カーソルのように横幅が小さい矩形が更新された場合でも，

暗号化される画面領域は横幅一杯に拡がるため，VMMに

大きな負荷がかかる．したがって，VRAMの暗号化の際に

は VNCサーバと同様にしてピクセル単位で更新領域を検

出する処理を VMMに追加する必要があると考えている．

一方，ハードウェアを活用してVRAMの暗号化を高速化

することも考えられる．多くの CPUコアを搭載したサー

バにおいて，使用率が低い複数のコアに並列処理させる方

法や，インテルの AES-NI [13]などの暗号化処理を高速化

する CPU命令を用いるといった方法がある．

6.4 正しいユーザVMへの接続

VNC クライアントがユーザの意図する VM に正しく
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接続されることを保証する必要がある．現在の実装では，

ユーザは管理 VMのホスト名または IPアドレスと，VM

の番号に対するポート番号を指定して VNC接続を行う．

意図した管理 VMかどうかは，サーバ証明書によって確認

することができる．しかし，意図した VMかどうかを確認

するのは難しい．悪意をもった管理者が用意した VMに接

続させられた場合，ユーザはそのことに気がつかない可能

性がある．その結果，VMからの情報漏洩につながる危険

がある．そのため，ユーザが自分の VMかどうかを判別す

る手段が必要である．

7. 関連研究

Xoar [14] では QEMU に組み込まれた VNC サーバを

QemuVMと呼ばれる専用の VMで動作させる．Xenでは

従来より，QEMUをスタブドメインと呼ばれる VMで動

かすことが可能である．この専用 VMの中で小さな OSで

ある mini-osを動かすことにより，VMが攻撃を受ける可

能性を低くすることができる．しかし，もし VNCサーバ

が攻撃を受けるとリモート管理に伴う入出力情報が漏洩す

る．加えて，このアーキテクチャは悪意を持った IaaS管

理者による内部からの攻撃については考慮していない．

VMware vSphere Hypervisor（ESXi) [15]ではVMM内

で VNCサーバを動作させており，クライアントは VMM

経由でユーザ VMの帯域外リモート管理を行うことがで

きる．管理 VMを経由しないため，リモート管理に伴う入

出力情報の漏洩は発生しない．しかし，VNCサーバに脆

弱性があった場合，VMM自体に攻撃の影響が及ぶことに

なり，入出力情報が漏洩する可能性がある．FBCryptは

VNCサーバが改ざんされたとしても情報が漏洩すること

はない．

CloudVisor [3]では VMMの下でセキュリティモニタを

動作させ，ユーザ VMのメモリやストレージの暗号化を行

う．CloudVisorは管理 VMだけでなく VMMも信頼して

おらず，ユーザVMのメモリやストレージから管理VMお

よび VMMへの情報漏洩を防ぐことができる．ただし，帯

域外リモート管理の入出力情報の扱いについては考慮され

ていない．

8. まとめ

本稿では，IaaSクラウドにおいて安全な帯域外リモート

管理を可能にするシステム FBCryptを提案した．帯域外

リモート管理において，管理 VM経由の情報漏洩を防ぐた

めに，FBCryptは，VMMを用いて VNCクライアントと

ユーザ VM間の入出力の暗号化・復号化を行う．キーボー

ド入力は，VNCクライアントによって暗号化され，ユー

ザ VMが読み出す時に VMMによって復号化される．画

面出力は，VNCクライアントからの画面更新要求を受け

取った際に VMMによって暗号化され，クライアントに

よって復号化される．FBCryptを Xenと TightVNCに実

装し，キーボード入力とビデオ出力が漏洩しないことを確

認した．今後の課題は，SSHなど VNC以外のリモート管

理ソフトウェアに FBCryptを適用させることである．
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