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CacheShadowファイルシステム：
仮想ディスクとVM内キャッシュの統合

土田 賢太朗1 光来 健一1,2

概要：侵入検知システム（IDS）を安全に実行できるようにするために，仮想マシン（VM）を用いて IDS

をオフロードするという手法が提案されている．この手法は監視対象のシステムを VM 上で動作させ，
IDSだけ別の VM上で動作させる手法である．しかし，オフロードした IDSが監視対象 VMの仮想ディ
スクを監視する際に，VM内のページキャッシュなどのファイルシステムのキャッシュを考慮することが
できなかった．本稿では，ファイルシステムキャッシュと仮想ディスクを統合して VMの外から安全な監
視を行えるようにする CacheShadow ファイルシステムを提案する．CacheShadow ファイルシステムは
VM内のメモリ上にあるファイルシステムキャッシュを VMイントロスペクションを用いて解析すること
で取得する．IDSが CacheShadowファイルシステムにアクセスすると，キャッシュ上に最新のデータが
ある場合はそのデータを返し，なければ仮想ディスク上のデータを返す．我々は CacheShadowファイル
システムを Xenおよび FUSEを用いて実装し，その性能を調べる実験を行った。

1. はじめに

近年インターネットに接続されたサーバへの攻撃を検知

するための侵入検知システム（IDS）の重要性が高まって

いる．IDSは，ディスクを監視し，侵入の痕跡が見つかる

と管理者に通知を行うが，IDS自身が攻撃を受けた場合，

監視を行うことができなくなってしまう．この問題を解決

するために，仮想マシン（VM）を用いて IDSをオフロー

ドする手法が提案されている [1]．この手法では監視対象

のシステムを VMを用いて動作させ，IDSだけを別の VM

で動作させる．これにより監視対象のシステムが動作する

VMの外で IDSを安全に動かすことが可能になっている．

しかしながら，オフロードした IDSは監視対象VMの仮

想ディスクを直接監視することになるため，監視対象 OS

の保持しているファイルシステムのキャッシュは監視対象

に含まれていなかった．OSはファイルの書き換えなどの

ファイルシステムに関する更新をまず，メモリ上のキャッ

シュに対して行い，一定時間が経過した後などにディスク

に書き戻す．そのため，ファイルシステムキャッシュ上の

更新データはディスクに書き戻されない限り，監視するこ

とができなかった．例えば，オフロードされた IDSは VM

内で行われたファイルへの更新やファイルの追加・削除な
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どを即座に検出できない．ファイルシステムキャッシュが

ディスクに書き戻されるまでの時間は一般にはそれほど長

くないが，VMに侵入した攻撃者はキャッシュの書き戻し

時間を容易に長くすることができる．このような攻撃を行

われると，攻撃者は IDSに検知されずに不正ファイルを使

い続けることができる．

本稿では，VMを用いてオフロードした IDSが仮想ディ

スクとファイルシステムキャッシュを統合して監視でき

るようにする CacheShadowファイルシステムを提案する．

CacheShadowファイルシステムはVMイントロスペクショ

ン [1]を用いて監視対象システムが動作するVMのOSカー

ネルのメモリを解析することでファイルシステムキャッ

シュに関する情報を取得する．ファイルシステムキャッ

シュとして，ページキャッシュ，ディレクトリキャッシュ，

メタデータキャッシュを対象としている．CacheShadow

ファイルシステムはこれらのキャッシュが存在する時には

キャッシュ上の情報を返し，存在しない時には仮想ディス

ク上の情報を返す．これにより，IDSをオフロードせずに

監視対象システム上で動作させる場合と同じように最新の

情報に基づいた監視を行うことができる．

我々は CacheShadowファイルシステムを Xen 4.1.2 [2]

のドメイン 0上に実装した．XenのドメインU上で監視対

象システムを動作させ，ドメイン 0に IDSをオフロードし

て動作させる．CacheShadowファイルシステムは FUSE

[3]を用いて実装され，ファイルやディレクトリの読み込
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み時にキャッシュ上のデータを優先しながら仮想ディスク

上のデータと統合する．この際に，Linuxの page構造体，

dentry構造体，inode構造体を解析することでファイルシ

ステムキャッシュに関する情報を取得する．CacheShadow

ファイルシステムを用いて書き戻し時間を長くする攻撃を

防ぐことができることが確認できた．また，ページキャッ

シュの解析にかかる時間はファイル数に比例し，ファイル

の読み込み時間は従来の 1.3倍程度になることが分かった．

以下，2章でディスク監視を行う IDSのオフロードにお

けるファイルシステムキャッシュの影響について述べ，3

章で CacheShadowファイルシステムを提案する．4章で

CacheShadowファイルシステムの実装について述べ，5章

で実験を示す．6章で関連研究に触れ，7章で本稿をまと

める．

2. IDSオフロードにおけるディスクの監視

VMを用いた IDSのオフロードは，監視対象のシステム

を VM上で動作させ，IDSだけを別の VMで動作させる

ことにより IDSを守る手法である．監視対象システムを動

作させるVMをサーバVM，IDSを動作させるVMを IDS

VMと呼ぶ．この手法を用いることで，サーバ VMでは

IDSを動作させる必要がなくなるため，サーバ VMに侵入

されたとしても IDSを攻撃されることはない．そのため，

IDS VM上で動作する IDSはサーバ VMの監視を継続す

ることができ，安全に侵入を検知することができる．IDS

VMにも侵入される可能性があるが，IDS VMでは IDS以

外のサービスをできるだけ動作させないようにすること

で，攻撃を受けにくくすることができる．

IDS VMにオフロードされた IDSはサーバ VMの仮想

ディスクを監視することで侵入の痕跡を見つける．IDS

VMはサーバ VMの仮想ディスクを直接マウントし，マウ

ント先のディレクトリに対して IDSを実行する．例えば，

ディスクの完全性のチェックを行う Tripwireの場合，あら

かじめ仮想ディスクに対して正常時の状態を記録したデー

タベースを作成しておく．そして，定期的に仮想ディスク

を検査してデータベースとの照合を行う．もし，ファイル

の状態がデータベースと一致しなければ改竄されたとみな

すことができる．

従来，オフロードされた IDSはサーバ VMの仮想ディ

スクを監視する際にサーバ VMのファイルシステム内部の

キャッシュを考慮していなかった．例えば，ページキャッ

シュはディスクから読み込んだファイルの内容を一時的に

保持しておくために使われ，OSカーネルのメモリ上に作

成される．アプリケーションはページキャッシュ上のファ

イルを読み書きすることで低速なディスクへのアクセス

を行うことなく，高速にファイルアクセスを行うことがで

きる．アプリケーションがファイルを書き換えるとまず，

ページキャッシュ上のファイルが更新され，一定時間が経

図 1 ページキャッシュを利用した攻撃

過した後などにディスクへ書き戻される．IDS VM にオフ

ロードされた IDSは，サーバ VMの仮想ディスクを直接

参照するため，サーバ VM 内のページキャッシュ上にある

最新のファイルの内容を監視することができなかった．

サーバ VMのファイルシステムキャッシュを参照できな

いことにより，様々な検知漏れが起こる可能性がある．例

えば，ページキャッシュを参照しないとログファイルに追

記された最新のアクセスログをチェックすることができな

い．ディレクトリキャッシュを参照しないと新たにインス

トールされた不正なファイルを見逃すことになる．また，

ファイルの更新時刻などのメタデータキャッシュを参照で

きないと，ファイルが更新されていることに気がつかず，

改竄が行われていないと誤って判断してしまう可能性が

ある．

ファイルシステムキャッシュは一定時間ごとにディスク

に書き戻されるため，上記の問題は通常は深刻な問題にな

らない．しかし，ディスクへの書き戻しを阻害されると大

きな問題となる．例えば Linux 2.6では pdflushデーモン

がファイルシステムキャッシュの書き戻し処理を行なって

いるが，書き戻しの間隔は procファイルシステムで設定

することができる．この設定は管理者権限があれば変更す

ることができる．そのため，書き戻し間隔を長くするだけ

で，ファイルシステムキャッシュへの変更がディスクに反

映されない時間を長くすることができる．この状態で図 1

のようにサーバ VM上の攻撃者がファイルを不正に書き換

えても，オフロードした IDSは長時間それを検知すること

ができない．その一方で，サーバ VM内のアプリケーショ

ンにはファイルシステムキャッシュ上の不正なファイルを

使わせ続けることができる．サーバ VMの管理者権限を取

得した攻撃者は他にも様々な攻撃を行うことができるが，

この攻撃手法はシステムへの変更を一切加えていないよう

に見える点で非常に強力である．

また，オフロードされた IDSはメモリをディスクとして

扱う tmpfs上のファイルを監視することもできない．tmpfs

はページキャッシュ上にデータを保持し，そのデータは

ディスクに書き戻されることがないためである．攻撃者は
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キャッシュが書き戻されるまでの時間に関係なく，tmpfs

上に攻撃用ファイルを置くことで検知されないようにする

ことができる．Ubuntuでは tmpfsは/runなどにマウント

されている．

3. CacheShadowファイルシステム

本稿では，サーバ VMの仮想ディスクとファイルシステ

ムキャッシュを統合して監視を行えるようにする Cache-

Shadowファイルシステムを提案する．CacheShadowファ

イルシステムを用いる場合の IDSオフロードのシステム構

成を図 2に示す．CacheShadowファイルシステムは IDS

VM上で動作し，IDSに対してサーバ VMのファイルシス

テムに関する情報を提供する．CacheShadowファイルシ

ステムはファイルシステムキャッシュに関する情報を VM

イントロスペクション [1]を用いてサーバ VMのメモリか

ら取得する．そして，ファイルシステムキャッシュ上に最

新の情報があればその情報を返し，なければ仮想ディスク

上の情報を返す．このようにして，IDS VM上の IDSは

サーバ VM上で動作している場合と同様に，ファイルシス

テムに関する最新の情報をより安全に得ることができる．

CacheShadowファイルシステムは，ファイルシステム

キャッシュとしてページキャシュ，ディレクトリキャッ

シュ，メタデータキャッシュを扱う．ページキャッシュは

ファイルのデータそのもののキャッシュであり，メモリ

ページ単位で管理される．ファイルシステムはファイルの

データにアクセスする時にまず，ページキャッシュを探し，

なければディスクから読み込む．CacheShadowファイルシ

ステムでも同様に，まずサーバ VM内にページキャッシュ

があるかどうかを調べ，あれば見つかったページキャッ

シュ上のデータを返し，なければ仮想ディスクからファイ

ルを読み込む．これにより，ファイルの改竄を即座に検知

できるようになり，最新のログファイルをチェックできる

ようになる．

ディレクトリキャッシュはディレクトリエントリのキャッ

シュである．ファイルシステムはパス名を解決する際にま

ず，ディレクトリキャッシュを調べ，ディレクトリエント

リがキャッシュされていれば再帰的にパス名解決を続け

る．キャッシュにされていなければディスクからディレク

トリエントリをキャッシュに読み込み，パス名解決を行う．

CacheShadowファイルシステムでもまず，サーバ VMの

ディレクトリキャッシュを探索し，見つからなければ仮想

ディスク上のディレクトリエントリを用いる．このように

することで，サーバ VMで追加・削除されたファイルや

ディレクトリを検知できるようになる．

メタデータキャッシュはファイルやディレクトリの更新

時刻やアクセス権などのメタデータのキャッシュである．

CacheShadowファイルシステムがメタデータにアクセス

する時にはまず，サーバ VM内のメタデータキャッシュを

図 2 CacheShadow ファイルシステム

探す．メタデータが見つかればその情報を返し，見つから

なければ仮想ディスクから読み込む．これにより，取得さ

れるファイルやディレクトリの更新時刻を最新に保つこと

ができ，アクセス権の変更も即座に検知することができる．

4. 実装

CacheShadowファイルシステムをXen 4.1.2のドメイン

0上に実装した．通常の VMであるドメイン U を監視対

象のサーバ VMとし，特権を持った VMであるドメイン 0

を IDS VMとした．サーバ VMのゲスト OSとして準仮

想化 Linux 2.6.39.3を対象とした．

4.1 ファイルシステム キャッシュの解析

4.1.1 ページキャッシュの解析

CacheShadowファイルシステムではサーバ VMの物理

メモリを管理しているページ構造体を解析することでペー

ジキャッシュ情報を取得する．ページ構造体には対応する

メモリページがどのような用途で使われているかという情

報が格納されている．まず，サーバ VMのページ構造体の

配列が置かれているメモリ領域を IDS VMにマップする．

メモリモデルとしてフラットメモリまたは仮想メモリマッ

プをサポートしたスパースメモリを用いている Linuxカー

ネルでは，ページ構造体の配列は仮想アドレス空間上で連

続している．その先頭の仮想アドレスは固定であり，カー

ネルのシンボル情報から取得することができる．配列のサ

イズはサーバ VMに割り当てた物理メモリのサイズから計

算することができる．一方，メモリモデルとして不連続メ

モリまたは仮想メモリマップをサポートしないスパースメ

モリを用いている場合は，page構造体の配列が連続して

いないため，メモリマップは少し複雑になる．現在の実装

では，仮想メモリマップをサポートしたスパースメモリに

ついてのみ対応している．

次に，page構造体の配列の要素を順番に調べて，対応す

るメモリページがページキャッシュとして使われているか

どうかの判別を行う．ページ構造体はメモリページの用途

を表 1のようなフラグで管理している．例えば，特殊な用

途で使うために予約済みのページの場合には PG reserved

がセットされる．しかし，ページキャッシュかどうかを直
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表 1 page 構造体のフラグ（抜粋）

フラグ名 内容

PG slab ページをスラブで使用

PG reserved 予約済みページ

PG swapcache スワップキャッシュとして使用

PG tail ラージページの先頭以外のページ

PG pinned Xen によってピン留めされたページ

図 3 page 構造体の解析

接示すフラグは存在しないため，複数のフラグを組み合わ

せて消去法でページキャッシュとして使われているページ

を割り出す．ページキャッシュには表 1のフラグはいずれ

もセットされないため，これらのフラグがセットされてい

ないページをページキャッシュと判定する．

ページキャッシュと判定されたページについて，図 3の

ようにページ構造体を解析することでキャッシュされてい

るファイルが存在するデバイスの番号，ファイルの inode

番号，ファイルデータのページ単位でのオフセットを取得

する．まず，page構造体に格納された address space構造

体をたどり，そこから inode構造体を見つける．inode構

造体の中に inode番号が格納されており，inode構造体か

らたどられる super block構造体にデバイス番号が格納

されている．これらの構造体がNULLポインタであった場

合には，ページキャッシュではないと判定する．ファイル

のオフセットはページ構造体の中に格納されている．この

ようにして取得したページキャッシュに関する情報は，デ

バイス番号， inode番号，オフセットから対応するファイ

ルキャッシュのページ番号を見つけられるようにハッシュ

表に格納する．

ただし，ページキャッシュのデータがディスクのデータ

と同一の場合にはこのような解析を省略することができ

る．ディスクに最新の情報があれば，ディスク上のファイ

ルのデータを返せばよいためである．この判定には，page

構造体の PG dirtyフラグを用いることができる．このフ

ラグがセットされていなければページキャッシュのデータ

が更新されていないことを意味する．

4.1.2 ディレクトリキャッシュの解析

Linuxではディレクトリのデータもページキャッシュと

してキャッシュされている．そのため，ページキャッシュ

の探索と同様にしてディレクトリに関するキャッシュを見

つけることが可能である．しかし，ディレクトリのデータ

構造はファイルシステムごとに大きく異なっているため，

表 2 inode 構造体にキャッシュされるメタデータ（抜粋）
メンバ 内容

i atime 更新時刻

i mode アクセス保護

i uid 所有者のユーザ ID

i size ファイルの大きさ

解析方法がサーバ VMで用いられているファイルシステム

に依存してしまう．そこで，Linuxカーネル内で行われて

いる処理と同様に，ファイルやディレクトリのパス名から

ディレクトリキャッシュを探索する．

Linuxでは dentry構造体を用いてディレクトリに関する

情報を木構造でキャッシュしている．ディレクトリキャッ

シュを探索するために，まず init プロセスの task struct

構造体からルートディレクトリの dentry構造体を取得す

る．Linuxでは dentry構造体を用いてディレクトリに関

する情報が木構造でキャッシュされている．dentry構造

体は子の dentry構造体と同じ親を持つ兄弟の dentry構

造体の 1つにリンクされている．そのため，対象のパス名

に沿って，ルートディレクトリの dentry構造体から子の

dentry構造体を調べていくことで，目的のディレクトリエ

ントリがキャッシュされていれば到達することができる．

ディレクトリキャッシュは削除されたファイルやディレ

クトリの dentry構造体も保持している．実体が削除され

ているかどうかは，対応する dentry 構造体が dentry の

ハッシュから削除されているかどうか，また，どの inode

構造体にもリンクされなくなっているかどうかで判断す

ることができる．実体が削除されている場合には，その

dentry構造体はディレクトリキャッシュの探索の際に存

在しないものとして扱う．

4.1.3 メタデータキャッシュの解析

ファイルやディレクトリのメタデータは inode構造体

にキャッシュされている．inode構造体の中にはメタデー

タキャッシュとして表 2のような情報が格納されている．

inode構造体は dentry構造体からたどることができるた

め，ディレクトリキャッシュを探索して dentryが見つか

ればメタデータキャッシュも取得できる．

4.2 ファイルシステムキャッシュの統合

CacheShadowファイルシステムは FUSEを用いて実装

された bindfs [4] をベースに開発した．FUSE はカーネ

ルモジュールおよびライブラリで構成され，新しいファ

イルシステムをユーザプロセスとして構築することを可

能にする．bindfs は指定したディレクトリをマウント先

からアクセスすることを可能にするファイルシステムで

ある．bindfsは常に指定したディレクトリを参照するが，

CacheShadowファイルシステムではサーバ VMのファイ

ルシステムキャッシュがあればそちらを優先的に参照する．

CacheShadowファイルシステムからサーバ VMの仮想
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ディスクにアクセスできるようにするために，まず，サー

バ VMの仮想ディスクを IDS VMにマウントする．この

マウントには IDS VM内のOSのファイルシステムの機能

を用いる．この仮想ディスクはサーバ VMでもマウントさ

れており，同時にマウントしても整合性を保てるようにす

るために読み込み専用でマウントする．次に，仮想ディス

クをマウントしたディレクトリを指定して CacheShadow

ファイルシステムでマウントする．

4.2.1 ページキャッシュの統合

CacheShadowファイルシステムでは，ファイルの読み込

み時に呼ばれる FUSEの read関数の中でファイルのデー

タの統合を行う．まず，読み込み対象のファイルのパス

名を基にディレクトリキャッシュを探索し，メタデータ

キャッシュからデバイス番号と inode番号，ファイルサイ

ズを取得する．次に，inode番号とファイルのオフセット

をキーとして 4KBごとに 4.1.1節の解析で作成したハッ

シュ表を検索する．ハッシュ表に登録されていれば，ハッ

シュ表から得られたページ番号に対応するページをマップ

し，そのページキャッシュに格納されているデータをプロ

セスのバッファにコピーする．ハッシュ表に登録されてい

ない場合は仮想ディスク上のファイルを 4KB 読み込み，

バッファにコピーする．この処理をバッファが一杯になる

か，ファイルの終わりまで繰り返す．ファイルの終わりの

判定には，メタデータキャッシュ上のファイルサイズを用

いる．

4.2.2 ディレクトリキャッシュの統合

CacheShadowファイルシステムでは，ディレクトリの

読み込み時に呼ばれる FUSEの readdir関数内ではディレ

クトリエントリの統合を行う．まず，パス名を基にディ

レクトリキャッシュを探索して対象の dentry構造体を取

得する．次に，そのすべての子の dentry構造体の情報を

FUSEの提供するバッファに格納する．このとき，実体が

削除されている dentry構造体の情報はバッファに格納せ

ず，削除フラグを立てて管理する．

次に，仮想ディスクからディレクトリエントリを読み込

む．ディレクトリキャッシュになかったエントリの情報だ

けを FUSEのバッファに格納し，既にキャッシュから取

得しているエントリは重複して格納しないようにする．ま

た，削除済みのフラグが立っているエントリは，仮想ディ

スクにエントリがあったとしてもバッファに格納しないよ

うにする．

4.2.3 メタデータキャッシュの統合

CacheShadowファイルシステムでは，getattr関数内で

メタデータキャッシュの統合を行う．まず，ディレクトリ

キャッシュを探索してパス名から対象の dentry構造体を

取得する．dentry構造体からリンクされている inode構

造体が取得できればメタデータキャッシュから表 2 のよ

うなメタデータを返す．キャッシュ内に dentry構造体や

図 4 サーバ VM のメモリ解析

inode構造体が存在しない場合は，lstatシステムコールを

用いて仮想ディスクからメタデータを読み込む．

4.3 サーバVMのメモリ解析

CacheShadowファイルシステムはサーバVMのOSカー

ネルのメモリを解析することでファイルシステムキャッ

シュに関する情報を取得する．図 4 のようにして，まず

サーバ VMのメモリ上にあるページテーブルを参照して

サーバ VMのカーネルが使っている仮想アドレスを疑似物

理アドレスに変換する．次に，サーバ VMのメモリ上に作

られる P2Mテーブルを参照して，疑似物理アドレスから

マシンアドレスを求める．このマシンアドレスを含むメモ

リページを IDS VMにマップし，そのアドレスに対してア

クセスすることで，IDS VMからサーバ VMの指定したメ

モリを参照することができる．

CacheShadowファイルシステムではこのアドレス変換の

オーバヘッドを減らすために，IDS VM上にアドレス変換

のキャッシュを作成する．このキャッシュを用いることで，

同じデータに対して何度もアドレス変換を行う必要がなく

なる．例えば，ページキャッシュを解析する際に inode構

造体などを調べるが，キャッシュされているファイルが同

じであれば inode構造体も同じである．また，ディレクト

リキャッシュのルートディレクトリに近い dentry構造体

は何度も参照される．これらのアクセスがキャッシュによ

り高速化される．

4.4 議論

現在の実装では，page構造体の配列から解析を行って

いるため，特定のファイルのページキャッシュだけを探す

のには向いていない．すべてのページキャッシュの解析を

行ってから目的のページキャッシュを見つける必要があ

る．Tripwire のようにディスク全体の整合性をチェックす

る場合にはほとんどすべてのページキャッシュを参照する

ため効率がよいが，少数のファイルだけを監視する場合に

は非常に効率が悪い．

また，一括して解析を行うと，解析している間，および，

その情報を用いて監視を行っている間，監視対象のサーバ

VMを停止させ続ける必要がある．これはサーバ VMが動
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くとページキャッシュに関する情報も更新されてしまうた

めである．この問題を解決するには，ある時点でのサーバ

VMのスナップショットを取って，スナップショットに対

して監視を行う方法が考えられる．この方法では，サーバ

VMを停止させる時間をスナップショットを取る時間だけ

に短縮することができるが，サーバ VMの最新の状態を監

視できない場合がある．

別の方法としては，Linuxカーネル内と同様にして，ファ

イルのパス名をたどって Radix Treeを解析することで目

的のページキャッシュを見つける方法が考えられる．こ

の方法を用いれば，解析を行っている間だけサーバ VM

を停止させればよく，少数のファイルだけを監視する場

合にも効率よく解析を行うことができる．しかし，ディ

スク全体を監視する場合には逆に効率が悪くなる．また，

CacheShadowファイルシステム上でファイルをオープン

してから読み込むまでの間にサーバ VM上でファイルが削

除される可能性などを考えると，一貫性を保ちながら監視

を行うのが難しい場合がある．

5. 実験

CacheShadowファイルシステムの有効性を確認し，性

能を調べるための実験を行った．この実験は，Intel Xeon

3.60GHzのCPU，16GBのメモリ，SATA 500GBのHDD

を搭載したマシンで行った．Xen 4.1.2を用い，IDS VM

とサーバ VMの OSは Linux 2.6.39.3であった．

5.1 有効性の確認

CacheShadowファイルシステムを用いることで，サー

バ VMのキャッシュの書き戻し時間を変更する攻撃が防

げることを確かめる実験を行った．まず，サーバ VM上に

テキストファイルを作成し，ページキャッシュからディス

クへの書き戻し時間を十分に長く設定して書き戻しが起き

ないようにした．その状態でファイルの中身を書き換え，

ファイルをサーバ VMから参照した場合，IDS VMから従

来手法で仮想ディスクのみを参照した場合，IDS VMから

CacheShadowファイルシステムを使って参照した場合に

ついて，参照できる内容を調べた．

サーバ VM上で参照した場合は書き換えた内容を参照す

ることができた．しかし，IDS VMから仮想ディスクのみ

を参照した場合は，書き換える前の古い内容しか参照する

ことができなかった．一方，CacheShadowファイルシス

テムを用いた場合，書き換えた内容を参照することができ

た．このことから，CacheShadowファイルシステムによ

りキャッシュ上の最新のファイルのデータを読み込むこと

ができることを確認できた．

また，tmpfs上にファイルを作成した場合，Ｃ acheShadow

ファイルシステムを用いることでページキャッシュから

tmpfs上のファイル情報が取得できることも確認した．

図 5 ページキャッシュの最小の解析時間

図 6 1 つのファイルをキャッシュさせた場合の解析時間

5.2 ページキャッシュ情報の解析にかかる時間

CacheShadowファイルシステムがサーバ VMのページ

キャッシュ情報を解析するのにかかる時間を測定した．ま

ず，サーバVMに割り当てるメモリサイズを変更しながら，

ディスクに書き戻されていないダーティなページキャッ

シュがほとんどない状態で測定を行った．この測定結果を

図 5に示す．この実験結果より，1秒程度で 1GBのメモリ

を解析できていることが分かる．ディスクへの書き込み頻

度が低く，書き戻し時間の設定が標準的なシステムでは，

数秒程度で VMメモリ全体の解析を行うことができる．

次に，サイズを変更しながら一つのファイルを作成し、

ページキャッシュの解析時間を測定した．ページキャッ

シュの書き戻し時間を長く設定して，作成されたページ

キャッシュがダーティであり続け，解析の対象となるよう

にした．実験結果を図 6に示す．この場合，ファイルサイ

ズの影響を受けずにほぼ一定の解析時間となった．これは，

4.3節で述べたアドレス変換のキャッシュにより，ページ

キャッシュと判別された page構造体から inode構造体な

どをたどる際のアドレス変換が 1回で済むためである．

同様にして，4KBのファイルを 1～10万個作成し解析時

間を測定した．実験結果は図 7のようになり，ファイルの

数に比例して解析時間が増加することが分かった．これは
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図 7 複数の 4KB のファイルをキャッシュさせた場合の解析時間

図 8 ファイルの読み込み性能

ページキャッシュと判別された全ての page構造体からそ

れぞれ異なるファイルの情報を解析しなければならないこ

とによるオーバーヘッドである．実際には，10万個の異な

るファイルがキャッシュされることは少ないため，解析時

間はそれほど長くならないと考えられる．

5.3 ファイルの読み込み性能

CacheShadowファイルシステムを用いて 4MBのファイ

ルのハッシュ値をmd5コマンドで計算するのにかかる時間

を測定した．実験結果を図 8に示す．CacheShadowファ

イルシステムを用いた場合，bindfsを用いてサーバ VMの

仮想ディスクを参照する従来システムの約 1.3倍の時間が

かかっている. これはページキャッシュからデータを読み

込むためにページごとにメモリマップを行うことによる

オーバーヘッドである.

一方、サーバ VM内部で同様の処理を行う時間と比べる

と，CacheShadowファイルシステムでは 6倍の時間がか

かっている．これはサーバ VMがキャッシュにしかアクセ

スしないため，非常に高速にファイルアクセスが行えるた

めである．

6. 関連研究

VMwatcher [5] や Storage IDS [6]，VM Shadow [7] は

VM の外で IDS を動作させて，VM 内の OS の監視を行

うことができる．VM watcher，VM Shadowは別の VM

からディスクを監視し，StorageIDSは NFSサーバなどの

ディスク側で IDSを動作させ監視を行う．これらのシステ

ムでは，監視をする対象はディスクだけであるため．ファ

イルシステムキャッシュを考慮した監視を行うことはでき

ない．

HyperSpector [8]もサーバと IDSを別々の仮想マシンで

動作させるシステムである．しかし，HyperSpectorは OS

レベルでの仮想化を用いているためサーバVMと IDS VM

は 1つの OSを共有しており，OS内部のファイルシステ

ムキャッシュも共有できる．それゆえ，IDS VMはファイ

ルシステムキャッシュを考慮してサーバ VMのディスクの

監視を行うことができる．CacheShadowファイルシステ

ムでは IDS VMとサーバ VMが別々の OSを使うシステ

ムレベルの仮想化を前提としているため，IDS VMがサー

バ VMのファイルシステムキャッシュを参照できるように

するために VMイントロスペクションを用いている．シ

ステムレベルの仮想化を用いることで，サーバ VMと IDS

VMをより強固に隔離することができる．

Volatility [9] はダンプしたメモリ上の tmpfs を解析し

ローカルディスク上にコピーすることができる．Volatil-

ityでは Linuxでページキャッシュを管理している Radix

Treeを探索して目的のページキャッシュを取得している．

Volatilityは tmpfs全体をコピーして読み込むことはでき

るが，ディスクを用いるファイルシステムの場合に仮想

ディスクと統合することはできない.

7. まとめ

本稿では，VMを用いてオフロードした IDSが監視対

象 VM内のファイルシステムキャッシュと仮想ディスクを

統合して監視を行えるようにする CacheShadowファイル

システムを提案した．CacheShadowファイルシステムは，

VMイントロスペクションを用いることで，監視対象OSか

らページキャッシュ，ディレクトリキャッシュ，メタデータ

キャッシュに関する情報を取得する．IDSがCacheShadow

ファイルシステムにアクセスした時には，キャッシュがあ

ればキャッシュの最新情報を返し，なければ仮想ディスク

の情報を返す．我々は Xen上に CacheShadowファイルシ

ステムを実装し，ファイルの読み込みについて統合が行え

ていることを確認した．

今後の課題は，CacheShadowファイルシステムの読み

込みのオーバーヘッドを減らすことや，実際の IDSで性能

測定を行うことである．
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