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1 はじめに

IaaSクラウドでは，ユーザは提供された仮想マシン

（ユーザ VM）をネットワーク経由でリモート管理す

る．ユーザVMの障害などが原因でVM内のリモート

管理サーバにアクセスできない場合には，ユーザ VM

をローカルに管理する権限を持った VM（管理 VM）

を経由してユーザVMの管理を行う．この管理手法は

帯域外リモート管理と呼ばれる．しかし，管理VMを

管理している IaaSクラウドの管理者は必ずしも信用

できるとは限らない．そのため，リモート管理で用い

る仮想シリアルコンソールの入出力が管理VM上で盗

聴されると，機密情報が漏洩する危険がある．

本研究では IaaSクラウドにおいて仮想シリアルコ

ンソールを用いた安全な帯域外リモート管理を可能に

するシステム SCCryptを提案する．

2 SCCrypt

SCCryptは，信頼できない管理VMに対して入出力

を暗号化した仮想シリアルコンソールを提供する．こ

の仮想シリアルコンソールは図 1のように管理VMか

ら暗号化されたコンソール入力を受け取り，それを復

号してユーザVMに送る．また，ユーザVMからはコ

ンソール出力を受け取り，それを暗号化して管理 VM

に送る．この暗号化・復号化はクラウド内の信頼でき

る仮想マシンモニタ（VMM）で行う．

ユーザは，SCCryptに対応した SSHなどのリモー

ト管理クライアントを用いて管理 VMにアクセスし，

暗号化された仮想シリアルコンソールに接続すること

でユーザVMの管理を行う．ユーザによるコンソール

入力は，SSHクライアントにおいて暗号化され，管理

VM上の SSHサーバに送信される．SSHサーバは暗

号化された入力をそのまま仮想シリアルコンソールに

送る．一方，仮想シリアルコンソールから受け取った

ユーザVMからのコンソール出力は，暗号化された状

態で SSHサーバに送られる．そして，そのまま SSH

クライアントに送信され，復号される．

我々は SCCryptを準仮想化および完全仮想化の二

種類のVMに対して実装した．仮想化対応OSを動作

させる準仮想化については，管理VM上の仮想シリア

ルデバイスからVMMを呼び出すことで入出力の暗号

化・復号化を行うようにした．既存の OSを動作させ

る完全仮想化については，ユーザVMによる仮想シリ

アルデバイスへのアクセスをVMMがトラップし，入

出力の暗号化・復号化を行うようにした．
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図 1: SCCrypt のシステム構成

3 実験

SCCryptの安全性を確認するために，管理 VM上

の仮想シリアルデバイスでコンソール入出力を盗聴し

た．その結果，コンソール入出力は暗号化された状態

で記録され，管理VMに情報が漏洩していないことが

確認できた．

SCCryptの性能を調べるために，SCCryptと従来シ

ステムで文字入力から表示までの応答時間を比較した．

準仮想化では，SCCryptのほうが応答時間が 0.14ms

長くなったが，完全仮想化ではほぼ同じであった．また，

一度に大量の文字を出力させてスループットを測定し

たところ，SCCryptと従来システムで出力スループッ

トに大きな差は生じなかった．ただし，SCCryptでは

一時的に出力が止まる場合があることが確認された．

4 まとめ

本研究では，IaaS クラウドにおいて仮想シリアル

コンソールを利用して安全な帯域外リモート管理を可

能にするシステム SCCyptを提案した．今後の課題は

SSH以外のリモート管理ソフトウェアを用いて仮想シ

リアルコンソールにアクセスできるようにすることで

ある。


