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1 はじめに

近年，急速に普及している IaaS型クラウドはネットワーク

を介してユーザに仮想マシン（VM）を提供し，ユーザは自由

にシステムを構築することができる．その一方で，クラウド

内の VM は十分に管理されているとは限らず，外部から侵入

されて機密情報が漏洩する危険がある．そのため，侵入検知

システム（IDS）を用いて VM を監視することが重要となっ

ている．VM内で IDSを動作させると侵入時に無効化されて

しまう危険があるため，IDSを安全に実行するために IDSオ

フロードと呼ばれる手法が提案されている．この手法は IDS

を別の VM上で動作させ，監視対象 VMの外から監視を行う

ことを可能にする．これにより IDSが攻撃を検知する前に攻

撃者によって無効化されることを防ぐことができる．しかし，

クラウドは十分に信頼できるとは限らないため，クラウド内

で IDSオフロードを行っても，IDSが正しく動作しているこ

とを保証できない．これまで，VM の下で動作するハイパー

バイザを信頼する手法が提案されてきたが，クラウドの一般の

管理者が仮想化システムの一部しか管理できなくなるという

問題があった．

本研究では，仮想化システムの外側で IDS を動作させ，安

全に VMを監視するシステム V-Metを提案する．

2 クラウドにおける IDSオフロード

IDS オフロードは図 1 のように IDS を管理 VM で動作さ

せ，監視対象 VM の外から監視する手法である．監視対象

VMに攻撃者が侵入したとしてもそこでは IDSが動作してい

ないため，IDS を攻撃されて無効化される危険性がない．ま

た，管理 VM では IDS以外のサービスを動作させないように

することで，攻撃を受けにくくすることができる．オフロード

された IDSは外から監視対象 VMを監視するために，監視対

象 VM のメモリを解析し，情報を取得する．それにより，監

視対象 VM 内のプロセスやネットワークなどの監視を行い，

攻撃を検知することが可能である．

しかし，IaaS 型クラウド上の管理 VM を用いて IDS オフ

ロードを行うとセキュリティ上の問題が生じる．IaaS 型クラ

ウドにおいては管理 VMを用いて業務を行っているクラウド

の管理者全員が必ずしも信頼できるとは限らない．そのため，

管理 VMにオフロードした IDSが無効化されてしまう危険性

がある．その上，ユーザは IDS が正しく動作していることを

確かめることも難しい．

従来，VM の下で動作するハイパーバイザを信頼してクラ

ウドにおいて安全に IDSオフロードを行う手法が提案されて

きた．例えば，信頼できるハイパーバイザ内で IDS を動かす

手法や，クラウドの外で IDS を動作させ，ハイパーバイザ経
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由で監視を行う手法などが挙げられる．しかし，ハイパーバイ

ザはクラウドの信頼できる一部の管理者のみが管理すること

になるため，一般の管理者は管理できなくなるという問題が

あった．

3 V-Met

本研究では図 2のように，ネストした仮想化を用いて仮想化

システムの外側で IDSを動作させ，安全に VMを監視するシ

ステム V-Metを提案する．ネストした仮想化は，従来の仮想

化システム全体を VM内で動作させることを可能にする技術

である．本研究では，従来の仮想化システムにおける VM と

ハイパーバイザをそれぞれゲスト VM，ゲスト・ハイパーバイ

ザと呼び，仮想化システムを動作させる VM とハイパーバイ

ザをそれぞれホスト VM，ホスト・ハイパーバイザと呼ぶ．

V-Metでは，仮想化システムの外側にあるホスト管理 VM

上の IDSからゲスト VMを監視するため，クラウドの一般の

管理者は IDS を攻撃することができない．一方で，クラウド

の一般の管理者にホスト VM内の仮想化システム全体の管理

権限を与えることができるため，従来通りの管理を行うことが

可能となる．

3.1 ゲスト VMのメモリ監視

V-Metはホスト管理VMからゲストVMのメモリ上のデー

タにアクセスするために，図 3のように 2回のアドレス変換を

行う．まず，監視対象データの仮想アドレスをゲスト VM 内



図 3 V-Metにおけるアドレス変換の流れ
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の物理アドレス (ゲスト物理アドレス)に変換する．仮想アド

レスはコンパイル時に決まる論理的なアドレスであり，ゲスト

物理アドレスはゲスト VMに割り当てられたメモリ上のアド

レスである．この変換はゲスト VM 内のページテーブルを用

いて行われる．次に，ゲスト物理アドレスをホスト VM にお

ける物理アドレス (ホスト物理アドレス)に変換する．この変

換はゲスト・ハイパーバイザ内の拡張ページテーブル（EPT）

を用いて行われる．

3.2 ゲスト VMのページテーブルの参照

ゲスト VM内のページテーブルのアドレスは，ゲスト VM

の仮想 CPUの CR3レジスタに格納されている．信頼できな

いゲスト・ハイパーバイザに依存せずに CR3レジスタの値を

取得するために，V-Metは図 4のように，ゲスト VMが CR3

の値を変更する時に VM Exit を発生させて，ホスト・ハイ

パーバイザに直接，制御を移す．ホスト・ハイパーバイザでは

CR3レジスタに書き込もうとしている値を取得し，その値を

保存しておく．そして，IDSがホスト・ハイパーバイザを呼び

出した時に CR3レジスタの値を返す．

3.3 ゲスト VMの拡張ページテーブルの参照

ゲスト・ハイパーバイザ内にある拡張ページテーブルのアド

レスは，ゲスト VMの仮想 CPUの VMCS領域に格納されて

いる．V-Metは，ゲスト VMが VM Exitを起こしてホスト・

ハイパーバイザに制御を移した時に，VMCS領域のホスト物

理アドレスを保存しておく．そして，IDSがホスト・ハイパー

バイザを呼び出した時に，保存しておいた VMCS領域から拡

張ページテーブルの先頭アドレスを取得する．信頼できない

ゲスト・ハイパーバイザ内の VMCS領域や拡張ページテーブ

ルへの改ざんは CloudVisor [1] の技術を用いることで検出す

ることができる．

3.4 VM Shadowの移植

V-Metでは既存の IDSに修正を加えることなく動作を可能

にする VM Shadowを V-Metに移植した．VM Shadowはゲ
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スト VM内のプロセスやネットワークの情報を Shadow proc

ファイルシステムとして IDSに提供する．VM Shadowで行

われるアドレス変換を V-Metにおける 2段階のアドレス変換

で置き換えた．

4 実験

ゲスト VM内のプロセス情報を取得する IDSをホスト管理

VMで実行し，取得時間を測定した．比較のために，従来手法

を用いてゲスト管理 VMからゲスト VM内のプロセス情報を

取得した場合と，ネストした仮想化を用いない従来システム

において VM内のプロセス情報を取得した場合の取得時間も

測定した．実験には，Intel Xeon E3-1270v3の CPU，16GB

のメモリを搭載した PCを使用し，ホスト VMには６ GBの

メモリを割り当て，ゲスト VM には 2GB のメモリを割り当

てた．仮想化ソフトウェアには Xen 4.4 を用い，ホスト管理

VM，ゲスト管理 VM の OS には Linux 3.13.0，ゲスト VM

の OSには Linux 2.6.27を用いた．

89 個のプロセス情報を取得するのにかかる時間を 10 回計

測した．平均値を図 5に示す．V-Metにおける取得時間は従

来システムにおける取得時間より 16% 速いことがわかった．

これは拡張ページテーブルを参照する必要があるためと考え

られる．一方，V-Metにおける取得時間はゲスト管理 VMに

おける取得時間の 3倍速かった．これは，ゲスト管理 VMに

はネストした仮想化によるオーバーヘッドがあるためと考え

られる．

5 まとめ

本研究では，ネストした仮想化を用いて IDS を仮想化シス

テムの外側で動作させるようにすることで，安全に VM のメ

モリ監視を可能にするシステム V-Metを提案した．V-Metで

は，クラウドの一般の管理者が従来の仮想化システム全体を管

理することができる．今後の課題は，ホスト管理 VM からゲ

スト VMのディスクやネットワークの監視も行えるようにす

ることである．
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