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クラウドにおけるIntel SGXを用いた
VMの安全な監視機構

中野 智晴1 光来 健一1

概要：近年，IaaS型クラウドの普及が進んでいるが，クラウド内の仮想マシン（VM）はインターネット

を経由した攻撃を受けやすい．そのため，侵入検知システム（IDS）を用いて VMを監視することがます

ます重要となっており，IDSを監視対象 VMの外側で安全に実行する IDSオフロードと呼ばれる手法が

提案されている．しかし，IDSオフロードを用いてもクラウド内の信頼できない管理者や外部の攻撃者に

よってオフロードした IDSが攻撃される恐れがある．これまでに提案されてきた手法では，クラウド内で

高度な IDSを安全に実行し，かつ，システム性能への影響を小さくするのは難しかった．そこで本稿では，

Intel SGXを用いてクラウド内で IDSを安全に実行し，正しい IDSだけが VM内の情報を取得できるシ

ステム SGmonitorを提案する．SGmonitorはエンクレイヴと呼ばれる保護領域内で IDSを動作させるこ

とにより IDSの改ざんを防ぎ，監視対象 VMから取得した機密情報の漏洩を防ぐことを可能にする．エン

クレイヴはアプリケーションの一部であるため，高度な IDSの開発が行いやすく，システム性能に及ぼす

影響も小さい．我々は SGXをサポートした Xen 4.7に SGmonitorを実装し，オフロードした IDSの性能

について調べた．

1. はじめに

近年，ユーザに仮想マシン（VM）を提供する IaaS型ク

ラウドの普及が進んでいる．ユーザは，必要に応じて様々

な OSやソフトウェアを VM内にインストールできる．一

方で，クラウド内の VMはインターネットを経由して攻撃

を受けやすいという問題がある．VMが攻撃された場合，

VM内の機密情報が盗まれる恐れがあるため，侵入検知シ

ステム（IDS）を用いて VMを監視することがますます重

要となっている．IDSは監視対象の VM内で動作させるの

が一般的であるが，VMに侵入した攻撃者に無力化される

危険性がある．そこで，監視対象VMの外側で IDSを安全

に実行する IDSオフロードと呼ばれる手法が提案されてい

る [1]．IDSオフロードを用いることによって，VMに侵入

したとしても攻撃者が IDSを無効化することはできない．

しかし，クラウドの管理者は必ずしも信頼できるとは限

らず，信頼できない管理者からオフロードした IDSへの

攻撃が行われる危険性がある．また，IDSに対してクラウ

ド外部から攻撃が行われる可能性もある．その結果，オフ

ロードした IDSが取得した VM内の機密情報を管理者や

攻撃者に盗まれる恐れがある．これまでにオフロードした

IDSを保護することのできる様々なシステムが提案されて
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きた [2–10] が，クラウド内で高度な IDSを安全に実行で

き，かつ，システム性能に対する影響を小さくするのは難

しかった．

本稿では，Intel SGXを用いてクラウド内の IDSを保護

することにより，VMを安全に監視できるようにするシス

テム SGmonitorを提案する．SGXは，エンクレイヴと呼

ばれる保護領域でプログラムを安全に実行するためのCPU

の機構である．エンクレイヴで IDSを実行することによ

り，クラウド内でも IDSの改ざんや IDSからの情報漏洩を

防ぐことができる．エンクレイヴは通常のアプリケーショ

ンの一部であるため，高度な IDSの開発が行いやすく，シ

ステム全体の性能に及ぼす影響も小さい．ただし，攻撃者

が IDSの実行を停止することは防げないため，クラウド外

部の信頼できるリモートホストからハートビートを送るこ

とで IDSの正常な動作を確認する．

我々は SGXをサポートした Xen 4.7を用いて SGmoni-

torを実装した．SGmonitorでは，SGX仮想化を有効にし

た IDS VMと呼ばれる VM内で IDSを SGXアプリケー

ションとして動作させる．IDSがデータの取得を行う際に

は，信頼できるハイパーバイザ内でデータの暗号化を行

い，エンクレイヴ内で復号することで情報漏洩を防ぐ．ま

た IDSの開発に LLView [11]を用いることにより，透過的

な OSデータの取得を実現する．SGmonitorを用いて実験
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を行い，エンクレイヴ内で実行した IDSが監視対象VM内

の OSデータを正しく取得できることを確認した．また，

SGmonitorを用いて実行した IDSと従来手法を用いて実

行した IDSのデータ取得時間を測定し，SGmonitorによっ

て生じるオーバヘッドを調べた．

以下，2章でクラウドにおける IDSオフロードとその問

題点について述べる．3章で Intel SGXを用いて IDSを保

護することにより，VMを安全に監視できるようにするシ

ステム SGmonitorを提案する．4章で SGmonitorの実装

について述べる．5章で SGmonitorの性能を調べた実験に

ついて述べる．6章で関連研究に触れ，7章で本稿をまと

める．

2. クラウドにおける IDSオフロード

IDSを安全に実行する手法として，VMを用いた IDSオ

フロードが提案されている [1]．この手法は図 1のように，

IDSを監視対象 VMの外側で実行し，VM内部のシステム

の監視を行う手法である．IDSオフロードを用いることに

より，監視対象 VMに侵入されたとしても VM内で IDS

は動作していないため，IDSが無効化される危険はない．

オフロードした IDSは監視対象 VMのメモリを解析して

OSが管理しているデータを取得する．それにより，監視

対象 VM内で動作させた場合と同様にシステムの監視を行

い，攻撃を検知することができる．例えば，VM内で実行

されているプロセスの一覧を取得することにより，不正な

プログラムが実行されていないかをチェックすることがで

きる．

しかし，IDSオフロードを行ったとしても，まだ IDSが

攻撃を受ける可能性がある．オフロードした IDSはクラウ

ド管理者の管理下におかれるが，クラウドの管理者は必ず

しも信頼できるとは限らない．実際に，Googleの管理者

がユーザの機密情報を閲覧し，プライバシを侵害した事件

が発生している [12]．また，サイバー犯罪の 28%は内部犯

行であるという調査結果も出ている [13]．加えて，管理者

の 35%は機密情報をのぞき見したことがあるという調査結

果もある [14]．そのため，悪意のある管理者によってオフ

ロードした IDSへの攻撃が行われる危険性がある．また，

クラウド外部の攻撃者がクラウドに侵入してオフロードし

た IDSへの攻撃を行う危険性もある．その結果，オフロー

ハイパーバイザ

監視対象VM

IDS 監視

図 1 IDS オフロード

ドした IDSが無力化させられたり，IDSが取得したVM内

の機密情報を盗まれたりする恐れがある．

これらの問題を解決するために，VMの下で動作するハ

イパーバイザを信頼して，オフロードした IDSを安全に

実行する手法が提案されてきた．例えば，ハイパーバイ

ザ内に IDSをオフロードし，VMの監視を行うシステム

BVMD [2]が提案されている．しかし，ハイパーバイザ内

で高度な IDSを動作させるのは難しい．また，Self-Service

Cloud （SSC）[3]を用いることで，サービスドメインと

呼ばれる VMの中で IDSを安全に実行することもできる．

サービスドメインにはユーザしかアクセスできないが，そ

の中では通常のシステムが動作しているため，システムに

脆弱性があった場合，IDSが攻撃を受ける危険性がある．

Copilot [4]や HyperCheck [5]，RemoteTrans [6]はクラウ

ド外部の信頼できるホストで IDSを実行し，監視を行うこ

とができる．ただし，これらの手法ではクラウド内で IDS

を実行できず，クラウドとは別のホストを用意する必要が

ある．

クラウド内のハイパーバイザを信頼せず，仮想化システ

ムの外側で IDSを安全に動作させる手法も提案されてい

る．HyperGuard [7]と HyperSentry [8]は CPUのシステ

ムマネジメントモード（SMM）を用いて IDSを安全に実行

する．また，Flicker [9]は AMD SVMや Intel TXTを用

いて IDSを安全に実行することができる．しかし，SMM

や SVM/TXTを用いて IDSを実行する場合，実行中は仮

想化システムが停止してしまう．V-Met [10]はネストした

仮想化を用いて，仮想化システムを VM内で動作させ，そ

の外側で IDSを安全に実行する．しかし，ネストした仮想

化のオーバヘッドのため，仮想化システムの性能が低下す

るという問題がある．

3. SGmonitor

本稿では，Intel SGXを用いてクラウド内の IDSを保護

することにより，VMを安全に監視できるようにするシス

テム SGmonitor を提案する．Intel SGX は，エンクレイ

ヴと呼ばれる保護領域を用いてプログラムの安全な実行を

保証する CPUの機構である．SGmonitorのシステム構成

を図 2に示す．SGmonitorでは，IDSは SGXアプリケー

ションとして作成され，従来の IDSオフロードと同様に監

視対象 VMが動作しているハイパーバイザ上で実行され

る．SGXアプリケーションはエンクレイヴと SGmonitor

ライブラリで構成され，エンクレイヴ内の IDSはライブ

ラリを介してハイパーバイザとの通信を行い，VMのメモ

リ上の OSデータを取得する．IDSの動作を確認するため

に，クラウド外部の信頼できるリモートホストからハート

ビートを送る．このように，クラウド外部ではハートビー

トのためのホストだけを動作させればよい．

SGmonitor では以下のような脅威モデルを考える．ま
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図 2 SGmonitor のシステム構成

ず，クラウドプロバイダは信頼し，プロバイダが提供して

いるクラウド内のハードウェアも信頼できるものとする．

クラウドプロバイダは一度信用を失うと致命的であるた

め，この仮定は妥当であると考えられ，様々な研究で広く

用いられている [15] [16] [17] [3] [6] [10]．また，クラウド

内のハイパーバイザも信頼する．ハイパーバイザが信頼で

きる状態であることは様々な手法で確認できる．例えば，

TPMを用いたリモートアテステーションによりハイパー

バイザの正常起動を確認することができる．また SMMな

どのハードウェア機構を用いることにより，実行中にハイ

パーバイザの改ざんを検出することもできる [7] [5] [8] [9]．

一方で，オフロードした IDSを動作させる OSなどの実行

環境や SGXアプリケーション内の SGmonitorライブラリ

は信頼しない．本稿では，クラウド内の信頼できない管理

者や外部の攻撃者が IDSへの攻撃を行う状況を想定する．

また，悪意のある管理者が作成した IDSによって，VM内

の機密情報が盗まれる攻撃も想定に入れる．

エンクレイヴ内で IDSを実行することにより，クラウド

内の IDSを以下のように安全に実行することができる．エ

ンクレイヴで IDSの実行を開始する際には SGXによって

コードの電子署名が検査されるため，攻撃者が改ざんした

IDSを実行することはできない．悪意ある管理者によって

正しく署名された IDSが実行された場合でも，リモートア

テステーションにより信頼できる第三者機関でチェックを

行うことができる．また，SGXによってエンクレイヴのメ

モリの整合性が保証されるため，実行中に IDSを改ざんす

ることもできない．それに加えて，エンクレイヴのメモリ

は暗号化されるため，IDSが取得した監視対象 VM内の情

報が漏洩することもない．ただし，攻撃者が IDSの実行を

停止することは防げないため，クラウド外部のホストから

定期的にハートビートを送ることで IDSが正常に動作して

いることを確認する．

エンクレイヴはアプリケーションの一部であるため，高

度な IDSを比較的容易に開発することができる．SGmon-

itor では，エンクレイヴ内で動作する IDS はカーネルモ

ジュールのように開発することが可能である．VM 内の

OSデータを取得する際にアドレス変換を行う必要がある

が，SGmonitorでは LLView [11]と呼ばれるツールを用い

て透過的なアドレス変換を行う．これにより，IDSの開発

者はオフロードを意識することなく IDSを開発することが

できる．

SGXアプリーケーションは OS上の一つのアプリケー

ションであるため，仮想化システムの性能に影響を与える

ことはない．SMMや SVM/TXTのように，IDSの実行中

に仮想化システムを停止させる必要はなく，VMを実行し

たまま監視を行うことができる．また，ネストした仮想化

を用いる場合のように，仮想化システム全体に常にオーバ

ヘッドがかかることもない．

4. 実装

我々はSGXをサポートしたXen 4.7を用いてSGmonitor

を実装した．

4.1 Intel SGX

SGXを用いることにより，アプリケーションはメモリ上

に保護領域であるエンクレイヴを作成することができる．

エンクレイヴのメモリにはエンクレイヴ内のコードだけ

がアクセスでき，エンクレイヴで実行されるコードはロー

ド時に電子署名が検査される．SGXアプリケーションは，

信頼できるエンクレイヴとエンクレイヴの外で動作する

信頼できないコードで構成される．SGXには信頼できな

いコードからエンクレイヴを安全に呼び出す ECALLと，

エンクレイヴから信頼できないコードを呼び出す OCALL

と呼ばれる機構が用意されている．SGXの SDK [18]には

ECALLと OCALLのインターフェースを定義するための

EDLと呼ばれる言語が用意されている．

4.2 Xen-SGX

SGX を使用するにはエンクレイヴページキャッシュ

（EPC）と呼ばれるエンクレイヴのためのセキュアな記憶

域が必要になる．EPCはハードウェアによって提供され

る資源であり，我々の環境ではそのサイズは 93MBであっ

た．通常，EPCは BIOSによって予約され，SGXドライ

バをインストールした OSによって管理される．しかし，

VMには EPCを割り当てることができず，SGXを使用す

ることができない．

そこで，我々は仮想化環境に SGX仮想化をサポートし

たXen（Xen-SGX）[19]を用いた．Xen-SGXは Intelが研

究用に提供している Xenのパッチであり，ハイパーバイザ

に EPCを管理する機能を追加することにより，完全仮想

化VM内で SGXを使用することを可能にする．Xen-SGX

では VMを立ち上げる際に，その VMに割り当てる EPC

のサイズを決めることができる．SGmonitorでは，IDSを

実行するための VMとして，EPCを割り当てた VMを作

成し，その VMを IDS VMと呼ぶ．
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図 3 VM 内の OS データ取得
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図 4 OS データの暗号化

4.3 OSデータの取得

エンクレイヴ内の IDSは監視対象 VMのメモリ上の OS

データを取得するために，図 3のように，まず OCALLを

用いてエンクレイヴ外部の SGmonitorライブラリを呼び

出す．これはエンクレイヴが直接ハイパーバイザを呼び出

すことができないためである．そして，SGmonitorライブ

ラリはハイパーコールを用いてハイパーバイザを呼び出

す．ハイパーバイザは仮想 CPUの CR3レジスタが指して

いる VM内のページテーブルを参照して，取得しようとし

ているデータの仮想アドレスを対応する物理アドレスに変

換する．その物理アドレスを用いて VMのメモリ上にある

OSデータをページ単位で取得する．

OSデータをエンクレイヴに返す際に，SGmonitorでは

図 4 のように，取得した OS データをハイパーバイザ内

で暗号化する．これにより，信頼できない SGmonitorラ

イブラリでの情報漏洩を防ぐ．暗号化された OSデータが

SGmonitorライブラリを介してエンクレイヴに返される

と，IDSは OSデータを復号して監視を行う．データの暗

号化・復号化を行うために，エンクレイヴとハイパーバイ

ザに wolfSSL [20]の AESを移植した．

SGmonitorでは取得したOSデータをハッシュ表を用い

てキャッシュする．これにより，IDSが同じデータを必要

とした時には再度データを取得する必要がなくなる．ま

た，OSデータはページ単位で取得するため，同一ページ上

の別のデータにアクセスする際にもハイパーコールを呼び

出さずにアクセスすることができる．OSデータをキャッ

シュすることにより最新のデータが得られない可能性があ

るが，データ取得のオーバヘッドを減らすことができる．

4.4 IDSの開発

SGmonitorでは，Linuxカーネルのヘッダファイルを用

いて IDSを開発することができる．例えば，監視対象 VM

内で動作しているプロセス一覧をプロセスリストをたどっ

て取得する IDSは図 5のように記述される．この IDSは，

#include <linux/sched.h>

#include "addr.h"

void plist(void)

{

struct task_struct *p;

struct task_struct *init_task;

char str[256];

init_task = (struct task_struct *)0xffffffff81e11500;

p = init_task;

do {

snprintf(str, 256, "pid: %d\n",p->pid);

ocall_print(str);

snprintf(str, 256, "name: %s\n", kstr(p->comm));

ocall_print(str);

p = list_entry(p->tasks.next,

struct task_struct,

tasks);

} while (p != init_task);

}

図 5 プロセス一覧を取得する IDS

init task変数を開始点とする task struct構造体の循環リ

ストからプロセス一覧を取得している．そして，OCALL

を用いて SGmonitorライブラリの ocall print関数を呼び

出して，取得したプロセスの IDと名前の表示も行ってい

る．現在の実装では，init task変数の仮想アドレスとして

System.mapの中の値を直接利用している．

LLView [11]を用いてプログラム変換を行うことにより，

IDS は明示的に OCALL を呼び出すことなく，透過的に

VM内の OSデータを取得することができる．LLViewは

IDSをコンパイルする際に生成された LLVMの中間表現

を変換することにより，IDSが OSデータにアクセスしよ

うとした時に VM内の OSデータを取得するようにプログ

ラムを変換する．LLVMの中間表現では，メモリからデー

タを読み込む際に load命令を使用する．LLViewを用いる

ことにより，この load命令の直前でOSデータを取得する

関数を呼び出し，取得したデータが置かれているエンクレ

イヴのメモリに対して load命令を実行するように命令を

置き換える．

例として，IDSをコンパイルして次のような中間表現が

得られた場合について考える．

%1 = load i64, i64* %jiffies

%2 = udiv i64 %1, 250

この中間表現では OS 内の 64 ビットのグローバル変数

jiffiesの値をローカル変数%1に読み込み，250で割って%2

に格納している．LLViewを用いた場合，この中間表現は

次のように変換される．

%1 = bitcast i64* %jiffies to i8*

c⃝ 2012 Information Processing Society of Japan 4
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エンクレイヴ

ハイパーバイザ

暗号化 SGmonitor
ライブラリ
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ハイパーコール

復号

公開鍵

秘密鍵

IDS

図 6 暗号鍵の共有

%2 = call i8* @g_map(i8* %1)

%3 = bitcast i8* %2 to i64*

%4 = load i64, i64* %3

%5 = udiv i64 %4, 250

この中間表現では jiffies のアドレスを 8 ビット整数のポ

インタにキャストして%1 に格納し，それを引数として

g map関数を呼び出す．g map関数では OCALLを用い

て SGmonitorライブラリの関数を呼び出し，監視対象VM

から暗号化された OSデータを取得して，そのデータを復

号する．g map関数から返されたアドレスを元の 64ビッ

ト整数のポインタにキャストし，そのアドレスにあるデー

タを%4 にロードする．

4.5 暗号鍵の共有

SGmonitorでは公開鍵暗号を用いて，エンクレイヴとハ

イパーバイザ間で OSデータを暗号化・復号化するための

暗号鍵を共有する．図 6のように，まずエンクレイヴ内の

IDSが暗号鍵を生成し，それをハイパーバイザの公開鍵で

暗号化する．ハイパーバイザの公開鍵はあらかじめ，IDS

に埋め込んでおく．IDSは SGmonitorライブラリを介し

て暗号化された暗号鍵をハイパーバイザに渡し，ハイパー

バイザは自身の秘密鍵を用いて暗号鍵を復号する．秘密鍵

はハイパーバイザだけが知っているため，ハイパーバイザ

以外は暗号鍵を復号することができない．

暗号鍵を登録する際に，IDSはクラウド外部の信頼でき

る第三者機関と通信して暗号化された暗号鍵の電子署名

を取得する．そして，暗号鍵と一緒にその電子署名をハイ

パーバイザに渡し，ハイパーバイザにおいて検証を行う．

第三者機関は電子署名を行う際に，リモートアテステー

ションを通して署名を行う IDSが正しい IDSであること

を確認する．正しい IDSに対してのみ電子署名を行うよう

にすることにより，正しい IDSだけが暗号鍵を登録するこ

とができる．現在のところ，電子署名の検証については未

実装である．

また，IDSが正常に動作していることを確認するための

ハートビートを送るために，IDSとリモートホスト間でも

暗号鍵を共有する．その場合も上記と同様の方法で暗号鍵

の登録を行う．

リモートホスト

エンクレイヴ

SGmonitor
ライブラリ

チャレ
ンジ

監視対象ホスト

暗号鍵

送信
チャレンジ

暗号鍵

レスポンス

ハッシュ
計算

一致

ハッシュ計算

IDS

SGXアプリケーション

ECALL

図 7 ハートビート

4.6 ハートビート

SGmonitorではチャレンジ・レスポンス方式を用いて，

リモートホストから IDSにハートビートを送信する．図 7

のように，まずチャレンジとして乱数をリモートホストか

ら SGmonitorライブラリに送信し，ECALLを用いてエン

クレイヴ内の関数を呼び出し，チャレンジをエンクレイヴ

内の IDSに渡す．IDSはリモートホストと共有している暗

号鍵と受信したチャレンジからハッシュ値を計算した後，

それをレスポンスとして SGmonitorライブラリ経由でリ

モートホストに返す．リモートホストでも同様に暗号鍵と

チャレンジからハッシュ値を計算し，それがレスポンスと

一致すれば IDSの正常な動作を確認できる．ハッシュ値計

算に暗号鍵が含まれるため，正しい IDS以外は正しいレス

ポンスを返すことができない．現在のところ，ハートビー

トは未実装である．

5. 実験

SGmonitorを用いて VM内のプロセス情報を取得する

IDS が正常に動作するかを確認し，その性能を調べる実

験を行った．実験には，Intel Xeon E3-1225 v5 の CPU，

8GBのメモリを搭載したマシンを使用し，仮想化システム

には Xen-SGX 4.7を使用した．監視対象 VMには 2個の

仮想CPUと 2GBのメモリを割り当て，OSには Linux 4.4

を使用した．IDS VMには 2個の仮想 CPUと 2GBのメ

モリを割り当て，32MBの EPCを割り当てた．また，OS

には Linux 4.13を使用した．

5.1 IDSの動作確認

SGmonitorを用いて実装した図 5のプロセス情報を取

得する IDSが正常に動作することを確認した．動作確認の

ために，OCALLで SGmonitorライブラリの関数を呼び出

して，取得したプロセスの IDと名前を表示した．実行結

果の一部を図 8に示す．この実行結果から IDSが監視対

象 VM内で動作しているプロセスの情報を，プロセス ID

が小さいものから順に取得できていることを確認できた．

5.2 プロセス情報の取得時間

IDSがプロセス情報を取得するのにかかる時間を測定し

c⃝ 2012 Information Processing Society of Japan 5
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図 8 IDS の実行の確認
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図 9 プロセス情報の取得時間

た．本実験では，IDSはプロセスリストを順番にたどるだ

けで，プロセス情報は表示しないようにした．比較として，

OSデータの暗号化を行う場合と行わない場合についてそ

れぞれ測定を行った．また，従来手法を用いてドメイン 0

にオフロードした IDSを実行した場合の取得時間も測定し

た．従来手法では，VMのメモリページを IDSのアドレス

空間にマップしてプロセス情報を取得した．実験に用いた

監視対象 VMでは 166個のプロセスが動作していた．VM

内のプロセス情報の取得にかかる時間を 10回測定した時

の平均値を図 9に示す．

データの暗号化を行わない場合，SGmonitorにおける取

得時間は従来手法と比較して 8%増加した．これはOCALL

呼び出しのオーバヘッドや VMのメモリを IDSにコピー

するオーバヘッドが原因と考えられる．一方，データの暗

号化を行う場合，暗号化を行わない場合と比べて 2.3倍の

時間がかかった．このオーバヘッドは CPUのAES支援機

構である AES-NIを用いることによって削減できると考え

られる．

5.3 プロセス数と EPCサイズの影響

監視対象 VMのプロセス数を増やしながら，プロセス

情報の取得にかかる時間がどのように増加するかを測定し

た．また，IDS VMに割り当てる EPCのサイズの影響を

調べるために，EPCを 1MBだけ割り当てた場合について

も測定を行った．いずれの場合も，取得するデータの暗号

化を行った．比較として，従来手法を用いてドメイン 0に
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図 10 プロセス数と EPC サイズの影響

オフロードした IDSを実行した場合についても測定を行っ

た．実験結果を図 10に示す．

従来手法と EPCが 32MBの場合は，プロセス数に比例

して取得時間が増加している．しかし，EPCが 1MBの場

合はプロセス数の増加に伴い，取得時間の増加率が大きく

なっている．加えて，EPCが 32MBの場合と比較して，取

得に時間がかかっている．これは EPCのサイズが不足し

ており，EPC上のデータが暗号化されて通常の DRAMに

書き出されたことが原因であると考えられる．しかし，監

視対象 VM内で動作するプロセス数が一般的な数百個程度

の場合には，EPCが 1MBしかなくとも 32MBの場合と比

較して大きな差はない．

6. 関連研究

BVMD [2]は VMの下で動作するハイパーバイザを信頼

して，ハイパーバイザ内に IDSをオフロードし，安全に

VMの監視を行うシステムである．しかし，ハイパーバイ

ザ内で高度な IDSを動作させるのは難しい．また，ハイ

パーバイザに埋め込むため IDSの更新などの管理が難しい

という問題もある．SGmonitorでは SGXアプリケーショ

ンとして IDSを作成するため，高度な IDSの開発も比較

的容易であり，IDSの管理もしやすい．

Self-Service Cloud（SSC）[3]はユーザにだけ自身のVM

を管理する権限を与えることができる．信頼できるハイ

パーバイザを用いることで，ユーザはサービスドメインと

呼ばれるユーザだけがアクセスできる VMを作成すること

ができる．そして，その VM内でオフロードした IDSを

安全に実行することができる．しかし，サービスドメイン

内では OSも動作するため，そのシステムに脆弱性があっ

た場合，IDSが攻撃を受ける可能性がある．SGmonitorで

はエンクレイヴ内では IDSしか動作しないため，外部から

脆弱性を利用した攻撃を行うのはより難しい．

RemoteTrans [6]はクラウドの外に信頼できるリモート

ホストを用意し，そのホスト内で IDSを安全に実行する

システムである．クラウド内のハイパーバイザを信頼し，

リモートホストはハイパーバイザと暗号通信を行うことで
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情報処理学会研究報告
IPSJ SIG Technical Report

VMの内部情報を取得し，安全な監視を行うことができる．

しかし，クラウドの資源を利用して IDSを実行できないと

いう問題がある．SGmonitorでは IDSはクラウド内で安

全に実行することができる．

ハードウェア機構を用いることで IDSを安全に実行する

手法も提案されている．Copilot [4] は専用の PCIカード

を用意してメモリの内容をリモートホストに送信し，IDS

を実行する． しかし，専用ハードウェアを用いるのはコ

ストが高い．HyperGuard [7]は CPUのシステムマネジメ

ントモード（SMM）を用いることで安全にハイパーバイ

ザを監視することができ，HyperCheck [5]は SMMを用い

てメモリの内容をリモートホストに送って安全に監視を行

うことができる．HyperSentry [8]は SMMを用いること

でハイパーバイザ内で安全に監視プログラムを実行するこ

とができる．しかし，SMMによるプログラムの実行は低

速であり，IDSの性能が低下する．また，SMMでプログ

ラムを実行する際にはシステム全体を停止させる必要があ

る．AMD SVMや Intel TXTを用いて IDSを安全に実行

する Flicker [9]も提案されているが，IDSを実行する際に

は他の CPUコアを停止させる必要がある．SGmonitorで

は IDS実行時に他の CPUコアを停止させる必要はない．

V-Met [10]はネストした仮想化を用いて仮想化システム

をクラウド VM内で動作させ，その外側で安全に IDSを

実行する．V-Metでは，IDSはクラウド VMの中の監視

対象 VMのメモリを特定して必要な OSデータを取得す

る．しかし，ネストした仮想化を用いることにより仮想化

システムのオーバヘッドが大きくなるという問題がある．

SGmonitorでは監視対象 VMを含む仮想化システムは従

来通りの性能で動作する．

7. まとめ

本稿では，Intel SGXを用いてクラウド内の IDSを保護

し，正しい IDSだけが VM内の情報を取得できるシステ

ム SGmonitorを提案した．SGmonitorはエンクレイヴ内

で IDS を動作させることによって IDS の改ざんを防ぎ，

監視対象 VMから取得した機密情報の漏洩を防ぐことを

可能にする．また，リモートホストからハートビートを送

ることで IDSの無効化を検出することができる．我々は

SGmonitorを Xen-SGX 4.7に実装した．実験の結果，エ

ンクレイヴ内の IDSから監視対象VM内のOSデータを取

得することが可能であることが分かった．また，データを

暗号化して取得する際には，現在の実装ではデータの暗号

化・復号化によるオーバヘッドが大きいことも分かった．

今後の課題は，安全な鍵共有の実装を完成させること

や，リモートホストからのハートビートを実装することで

ある．また，SGmonitorのセキュリティを向上させるため

にリモートアテステーションを用いたエンクレイヴの識

別や，ハイパーコールを呼ぶ際に渡す仮想アドレスの暗号

化なども行う必要がある．加えて，AES-NIを使用するこ

とにより暗号化・復号化のオーバヘッドを削減するなど，

SGmonitorの性能向上を目指す．さらに，VMのメモリだ

けでなく，ディスクやネットワークを監視する様々な IDS

を実装することも今後の課題である．
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