
情報処理学会研究報告
IPSJ SIG Technical Report

コンテナマイグレーションを
VM外で実行するための状態復元機構

木本 翔太1 光来 健一1

概要：クラウドではコンテナを仮想マシン（VM）内で動作させることが多く，コンテナをマイグレーショ
ンする際に VMの負荷や仮想化の影響を受け，性能が低下してしまう．先行研究において VM内のコン
テナを VM外からマイグレーション可能にするシステムが提案されているが，移送元で VM外からコン
テナの状態を保存することによる性能改善に焦点を当てている．移送先でもコンテナは VM内で動作し，
時間のかかるマイグレーション中に VMの負荷が高くなることもあるため，状態復元についても性能改善
が必要である．本稿では，VM外から VM内にコンテナの状態を復元可能にするシステム OVrestorerを
提案する．OVrestorerは VMのメモリ上にあるコンテナの状態を VM 外から書き換えることで，コンテ
ナの状態復元を行う．これにより，VM の負荷や仮想化のオーバヘッドがコンテナの復元性能に与える
影響を最小化することができる．コンテナのすべての状態を VM外から復元するのは容易ではないため，
OVrestorerは VM内のコンテナ復元支援機構と協調して動作する．OVrestorerを用いてコンテナ内で動
作するプロセスの復元性能を調べた．

1. はじめに
近年，Amazon ECS [1] や EKS [2]，Google GKE [3]，

Microsoft AKS [4]など，コンテナを提供するクラウドサー
ビスが普及してきている．コンテナは OSのプロセスとそ
の実行環境によって構成された軽量な仮想環境である．仮
想マシン（VM）と同様に，コンテナもマイグレーションに
より別のホストに移動させることが可能である．その際に，
ホストの負荷が高い場合にはマイグレーション性能が負荷
の影響を受ける．逆に，マイグレーションの負荷がホスト
内のコンテナの性能にも影響を与える．また，クラウドで
はコンテナを VM 内で動作させていることが多く，コンテ
ナのマイグレーション性能は仮想化の影響も受ける [5]．
そこで，VM内のコンテナをVM外からマイグレーション

可能にする OVmigrate [6]が提案されている．OVmigrate

は VM内で動作していたマイグレーション機構を VM外
で動作させる．それにより，コンテナマイグレーションが
VMの負荷や仮想化の影響を受けないようにすることがで
きる．しかし，OVmigrateは移送元で VM外からコンテ
ナの状態を保存することによる性能改善に焦点を当ててお
り，移送先での状態復元については VM内で実行してい
る．移送先でもコンテナは VM内で動作し，時間のかかる
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マイグレーション中に VMの負荷が高くなることもあるた
め，状態復元についても性能改善が必要である．
本稿では，VM外から VM内にコンテナの状態を復元可

能にするシステム OVrestorerを提案する．OVrestorerは
移送先の VM内にあるコンテナの状態を VM 外から書き
換えることで，コンテナの状態復元を行う．そのために，
状態復元時には VM内に空のコンテナを作成し，VMのメ
モリ上にあるそのコンテナの状態を移送元で保存されたコ
ンテナの状態で上書きする．これにより，VMの負荷が高
い場合でもその負荷がコンテナの状態復元に及ぼす影響を
軽減することができる．また，VMによる仮想化のオーバ
ヘッドがコンテナの復元処理に与える影響を最小化するこ
ともできる．
コンテナのすべての状態を VM外から復元するのは容易

ではないため，OVrestorerは VM外で動作するコンテナ
復元機構と VM内で動作するコンテナ復元支援機構を協
調させてコンテナの状態復元を行う．現在のところ，VM

外のコンテナ復元機構はコンテナ内で動作するプロセスの
ファイルシステム情報とメモリを復元することができて
おり，それ以外の状態は VM内のコンテナ復元支援機構
が復元している．コンテナ復元機構が VMのメモリ上に
あるコンテナの状態を書き換えられるようにするために，
KVMonitor [7] および LLView [8] を拡張して用いた．実
験により，OVrestorerを用いてプロセスを保存時の状態に
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図 1 コンテナマイグレーション

復元できることが確認できた．また，OVrestorerは仮想化
の影響を受けず，VMの負荷が高い時でも高速にプロセス
のメモリを復元できることが分かった．
以下，2章でコンテナマイグレーションの性能低下につ

いて述べる．3章では VM外からコンテナの復元を実行す
る OVrestorerを提案し，4章でその実装について述べる．
5章ではOVrestorerを用いてプロセスの状態を復元する性
能，および，仮想化によるマイグレーション性能への影響
について調査した実験について述べる．6章で関連研究に
触れ，7章で本稿をまとめる．

2. コンテナマイグレーションの性能低下
コンテナはマイグレーション技術を用いることで，VM

と同様に別のホストに移動することが可能である．コンテ
ナマイグレーションの流れを図 1に示す．まず，移送元ホ
ストでコンテナの状態を保存する．次に，保存したコンテ
ナの状態を移送先ホストに転送する．そして，転送された
コンテナの状態を基に，移送先ホストでコンテナの状態を
復元する．コンテナマイグレーションを用いる例として，
負荷分散やホストのメンテナンスが挙げられる．ホストの
負荷が高くなった時に，いくつかのコンテナを他のホスト
に移動させることによって，ホストにかかる負荷を分散さ
せることができる．また，コンテナを他のホストに移動さ
せることによって，コンテナを止めることなく，ホストの
メンテナンスを行うことができる．
移送元ホストの負荷が高い時にコンテナのマイグレー

ションを行うと，ホストの CPU，メモリ，ネットワークな
どの負荷がマイグレーション性能に影響を与えてしまう可
能性がある．移送先ホストとしては一般に負荷の低いホス
トが選ばれるが，マイグレーションには時間がかかること
が多いため，マイグレーション中に移送先ホストの負荷が
高くなることもある．このような場合には，移送先ホスト
の負荷もマイグレーション性能に影響を与える可能性があ
る．逆に，コンテナマイグレーションによって移送元ホス
トや移送先ホストの負荷が増大し，そのホストで実行され
ているコンテナの性能に影響を及ぼす可能性もある．
負荷分散のために VMマイグレーションを用いる場合
については，様々な研究が行われている．Sandpiper [9]で

は，CPUやネットワークの使用率が 75%を超えた時にVM

マイグレーションを実行することを推奨している．リソー
ス使用率にまだ余裕がある内に VMマイグレーションを
行うのは，VMマイグレーションによって負荷の高いサー
バの性能が 50%，ネットワーク性能が 20%低下するため
である．しかし，このような運用を行うとホストのリソー
ス使用率が低下するため，クラウドのコスト上昇につなが
る．また，GCEではホストの負荷が高い時には VMマイ
グレーションの速度を調節している [10]．しかし，その場
合には VMマイグレーションを迅速に行うことができない
ため，負荷分散などに時間がかかる．
クラウドでは VM内でコンテナを動作させていることが
多い [11]．これは，VMの方が物理ホストより柔軟に管理
を行うことができるためである．この場合，VM内で動作
するコンテナマイグレーション機構が仮想化の影響を受け
るため，コンテナマイグレーションの性能が低下してしま
う．マイグレーションのオーバヘッドの主な原因はネット
ワーク仮想化であり，CPU使用率が移送元VMで 70%，移
送先VMで 118%になるという報告がある [5]．Portkey [5]

ではコンテナマイグレーションのネットワークアクセスを
高速化しているが，VM内のゲスト OSやマイグレーショ
ン機構の変更が必要である．
そこで，VM内のコンテナをVM外からマイグレーション

可能にする OVmigrate [6]が提案されている．OVmigrate

は VM内で動作していたコンテナマイグレーション機構
を VM外で動作させる．それにより，コンテナマイグレー
ションが VMの負荷や仮想化の影響を受けないようにする
ことができる．しかし，OVmigrateは移送元で VM外か
らコンテナの状態を保存することによる性能改善に焦点を
当てており，現在のところ，移送先での状態復元は VM 内
で実行している．多くのクラウドでは移送先でもコンテナ
は VM内で動作し，コンテナマイグレーション中に移送先
VMの負荷が高くなることもあるため，コンテナの状態復
元についても性能改善が必要である．

3. OVrestorer

本稿では，移送先VMの外からVM内にコンテナの状態
を復元可能にするシステムOVrestorerを提案する．OVre-

storerのシステム構成を図 2 に示す．従来は，コンテナが
復元される移送先 VM内でコンテナ復元機構が動作し，コ
ンテナの状態を復元していた．それに対して，OVrestorer

はコンテナ復元機構をコンテナが復元される移送先 VMと
同じホスト上で動作させ，VM内のコンテナの状態を VM

外から書き換える．OVrestorerは VM内に空のコンテナ
を作成し，移送先 VMのメモリ上にあるそのコンテナの
状態を移送元で保存したコンテナの状態で上書きすること
で，コンテナの状態復元を行う．
OVrestorerはコンテナ復元機構を移送先 VMの外で動
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図 2 OVrestorer のシステム構成

作させているため，コンテナ復元機構は VMの負荷の影響
を受けない．したがって，移送先 VMの負荷が高い場合で
もコンテナの復元性能に対する影響を軽減することができ
る．また，移送先 VMによる仮想化のオーバヘッドもコン
テナ復元機構には影響しない．さらに，コンテナ復元機構
が移送先 VMに負荷をかけないため，VM内で実行されて
いるコンテナの性能が低下することもない．
コンテナの状態は主にその中で動作しているプロセスの

状態であるため，OVrestorerは VMのメモリ上にある OS

データを解析して VM内のプロセスの状態を書き換える．
例えば，ファイル作成時のアクセス権限の設定を復元する
際には，プロセス構造体からファイルシステム構造体を探
索し，そのメンバ変数を書き換える．プロセスのメモリの
内容を復元する際には，VMのメモリの中からプロセスに
割り当てられているメモリ領域を探し，復元するデータを
書き込む．VM 外から VM内のOSデータの解析と書き換
えを容易にするために，OVrestorerは OS のソースコード
を用いて復元処理を記述し，透過的に VMのメモリ上の
データを読み書きすることを可能にする．
VM外のコンテナ復元機構が VM内のコンテナのすべ

ての状態を復元するのは容易ではないため，OVrestorerは
VM内で動作するコンテナ復元支援機構を用いる．例えば，
VM内に新しいプロセスを作成したり，プロセスにメモリ
を割り当てたりする処理は VMのメモリ書き換えだけで
は実現するのが難しい．VM内で動作するコンテナ復元支
援機構は VMの負荷や仮想化の影響を受けるが，VM内の
OSカーネルの中で動作させることによりこれらの影響を
軽減する．VM外で動作するコンテナ復元機構は VM内の
コンテナ復元支援機構と協調して動作することでコンテナ
の状態の復元を行う．そのために，コンテナ復元機構は必
要に応じてコンテナ復元支援機構と通信し，コンテナ復元
支援機構が OSカーネル内で状態の復元を行う．

4. 実装
我々は，QEMU-KVM 4.2.0上で動作する VM内のゲス

トOSである Linux 5.15に対してOVrestorerを実装した．
現在のところ，OVrestorerのコンテナ復元機構が VM 外

コンテナ復元機構

VM

ファイルシステム構造体task_struct構造体
OS

fs_struct構造体

イメージ
ファイル

umask

解析 探索書き換え

図 3 ファイルシステム情報の復元

から復元できる状態はプロセスのファイルシステム情報と
メモリであり，他の状態については VM内のコンテナ復元
支援機構を用いて復元を行っている．

4.1 イメージファイルからの状態読み込み
OVrestorerは既存ツールのCRIU [12]によって作成され

たイメージファイルから復元対象のプロセスの状態を取得
する．CRIUはプロセスの状態の保存・復元を行うツール
であり，コンテナの状態の保存・復元にも用いられている．
CRIUはプロトコルバッファ [13]を用いてプロセスの状態
を保存しており，保存するプロセスの状態は protoファイ
ルで定義されている．OVrestorer ではこの protoファイル
を利用し，C言語用のプロトコルバッファを用いてプロセ
スの状態をイメージファイルから読み込む．

4.2 ファイルシステム情報の復元
OVrestorerはファイルシステム情報の一つで，ファイル

やディレクトリの作成時に設定されるアクセス権が格納さ
れている umaskを復元する．umaskの復元の流れを図 3

に示す．まず，VM外のコンテナ復元機構は umask の値
が格納されているイメージファイルを解析し，保存された
umask の値を取得する．次に，コンテナ復元機構は復元
するプロセスの IDと一致するプロセスの情報が格納され
た task struct構造体を VMのメモリ上の OSデータから
探す．その後，task struct構造体からポインタをたどり，
ファイルシステムの情報が格納された fs struct構造体を見
つける．そして，この構造体のメンバである umaskの値を
イメージファイルから取得した値に書き換えることで復元
を行う．

4.3 プロセスメモリの復元
プロセスメモリの復元の流れを図 4に示す．OVrestorer

はプロセスのメモリを復元するために，まずメモリマッ
ピングの復元を行う．メモリを復元する時点ではまだ復
元するプロセスに仮想メモリが割り当てられていない．
OVrestorerはイメージファイルから仮想アドレスとサイズ
の組で構成されるプロセスのメモリ情報を取得する．VM
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図 4 プロセスメモリの復元

外からプロセスに仮想メモリを割り当てるのは難しいため，
メモリマッピングは VM内のコンテナ復元支援機構が復元
する．プロセスへの仮想メモリの割り当ては mmap シス
テムコールを用いて行うが，その際にMAP POPULATE

フラグを指定することで物理メモリの確保まで行う．VM

外から物理メモリを確保するのも難しいためである．
次に，復元した仮想メモリに対してプロセスのメモリ

データの復元を行う．VM 外のコンテナ復元機構はVMの
メモリ上にある対象プロセスの task struct構造体からそ
のプロセスが用いるページテーブルの仮想アドレスを取得
し，カーネルのページテーブルを用いてそれを物理アドレ
スに変換する．プロセスのページテーブルを用いて，復元
するプロセスメモリの仮想アドレスを物理アドレスに変換
する．そして，この物理アドレスに対応する VMのメモリ
領域にイメージファイルから対応するメモリデータを 4KB

単位で読み込む．

4.4 VM内のプロセス状態の書き換え
OVrestorerは KVmonitor [7]を用いて VMのメモリを

読み書きする．KVMonitorを用いた OVrestorerのシステ
ム構成を図 5に示す．まず，VMに割り当てる物理メモリ
をホスト上のメモリファイルとして作成し，VMとコンテ
ナ復元機構の両方に読み書き可能でマッピングして共有す
る．次に，コンテナ復元機構は QEMUと通信することに
よって，仮想 CPUの CR3レジスタに格納されているペー
ジテーブルの物理アドレスを取得する．このページテーブ
ルを用いて，VM内の OSデータの仮想アドレスを物理ア
ドレスに変換し，さらにコンテナ復元機構内のアドレスに
変換してアクセスする．
VMのメモリ上のOSデータの解析を容易にするために，

OVrestorerは LLViewフレームワーク [8]を用いる．コン
テナ復元機構として，Linuxカーネルのヘッダファイルで
定義されているカーネルの構造体やグローバル変数などを
用いてプロセスの状態を読み書きするプログラムを記述す
る．このプログラムをコンパイルして生成された LLVM

の中間表現を変換し，load命令および store 命令の直前に
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図 5 VM 外からのメモリ取得
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図 6 実装した OVrestorer の構成

OSデータの仮想アドレスを変換して VMのメモリにアク
セスするコードを埋め込む．

4.5 VM内のコンテナ復元支援機構
OVrestorerは VM内で動作するコンテナ復元支援機構

と協調してコンテナの復元を行う．第一に，VM外のコン
テナ復元機構が VMのメモリ書き換えによって VM内の
コンテナのすべての状態を復元するのは容易ではないため
である．第二に，コンテナのすべての状態を復元できない
と正しく復元できていることを確認できないためである．
VMの負荷や仮想化の影響を最小限に抑えるために，コン
テナ復元支援機構は VM 内の OS カーネルの中で動作さ
せ，VMソケット（Vsock）を用いて VM外のコンテナ復
元機構と通信する．
現在のところ，VM内のコンテナ復元支援機構は CRIU

をベースにプロセスとして実装している．また，コンテナ
復元機構が必要に応じてコンテナ復元支援機構を呼び出す
のではなく，基本的にはVM内で動作する CRIUが状態の
復元を行い，実装できた復元処理を実行する際に VM外の
コンテナ復元機構を呼び出している．この呼び出し時には
Vsockを用いてコマンドと復元に必要な情報を送信し，実
行結果を受信する．

5. 実験
OVrestorerを用いて VM内のプロセスの状態を正常に
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図 7 CRIU による状態保存時の出力結果

図 8 OVrestorer による状態復元時の出力結果

復元できることを確認する実験を行った．また，多くのメ
モリを使用するプロセスの状態を復元するのにかかる時間
を測定した．比較として，VM内で既存ツールの CRIUを
用いてプロセスの状態を復元するのにかかる時間も測定
した．この実験には，Intel Xeon W-2245の CPU，64GB

のメモリ，2.5TBの HDDを搭載したマシンを用いた．こ
のマシンではホスト OSとして Linux 5.15，仮想化ソフト
ウェアとして QEMU-KVM 4.2.0を動作させ，VMではゲ
スト OSとして Linux 5.15を動作させた．

5.1 プロセスの状態復元の確認
OVrestorer を用いてプロセスの状態を復元する実験を

行った．まず，VM内で CRIUを用いてプロセスの状態を
保存し，プロセスのメモリと umaskの情報が含まれるイ
メージファイルについては VM外に転送した．次に，VM

外のコンテナ復元機構がプロセスのメモリと umaskを復
元し，VM内のコンテナ復元支援機構がそれ以外の状態を
復元した．この実験では 5秒ごとにカウンタ値を 1ずつ増
加させて表示するプロセスを用い，VMには仮想 CPUを
4個，メモリを 45GB割り当てた．
CRIU によるプロセスの状態保存時の出力結果を図 7

に，OVrestorer による状態復元時の出力結果を図 8に示
す．プロセスの状態復元時には状態保存時のカウンタ値
から表示が再開されることが確認できた．このことより，
OVrestorerは VM外からプロセスのメモリを正しく復元
できているといえる．また，プロセスの状態保存前と状態
復元後で umaskの値が一致していることも確認できた．

5.2 仮想化や負荷が復元性能に与える影響
仮想化がプロセスの復元性能に与える影響を調べるため

に，VM内で CRIUを用いてプロセスの状態を復元するの

復
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間
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図 9 プロセスの復元時間

にかかる時間を測定した．比較として，VM外のホスト上
で CRIUを用いてプロセスの復元にかかる時間を調べた．
また，VMの負荷がプロセスの復元性能に与える影響を調
べるために，高負荷のVM内で CRIUを用いてプロセスの
状態を復元するのにかかる時間を測定した．VMを高負荷
にするために，VM内で stressコマンドを実行して CPU

に負荷をかけた．この実験ではメモリを 4GB使用するプ
ロセスを用い，VMには仮想 CPUを 2個，メモリを 8GB

割り当てた．
測定結果を図 9に示す．実験結果より，ホスト上でプロ
セスを復元する場合と比べて，VM内でプロセスの状態を
復元すると仮想化の影響を受け，復元時間が平均で 70%増
加することが分かった．それに加えて，復元時間のばらつ
きが大きくなった．また，VMが高負荷になると VMの負
荷が低い時と比べて，復元時間のばらつきが非常に大きく
なり，復元時間が平均で 200%増加することが分かった．

5.3 OVrestorerの復元性能
OVrestorerを用いてメモリを 5GB使用するプロセスを

復元するのにかかる時間を測定した．特に，コンテナ復元
機構が VM外からプロセスの umaskとメモリを復元する
のにかかる時間を詳細に調べた．プロセスメモリの復元
については，コンテナ復元支援機構が VM内でプロセス
のメモリマッピングを復元するのにかかる時間も測定し
た．これらの復元時間を VMが低負荷の場合と高負荷の
場合について調べた．VMを高負荷にするために，VM内
で stress-ngコマンドを実行して仮想ディスクに負荷をか
けた．比較のために，VM内で CRIUを用いてプロセスを
復元した場合についても低負荷の場合と高負荷の場合につ
いて測定を行った．この実験では，VMに仮想 CPUを 4

個，メモリを 45GB割り当てた．
umaskの復元にかかった時間の平均を図 10に示す．実

験結果より，OVrestorerを用いて復元を行うと VM内で
CRIU を用いて復元するよりも大幅に時間がかかること
が分かった．これは CRIUにおける umaskの復元処理が
umask システムコールを呼び出すだけであり，非常に単純
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図 11 プロセスメモリの復元時間

であるためと考えられる．ただし，OVrestorerによる復元
時間の増加は 20～30ms程度であった．CRIUを用いた場
合は VMの負荷の影響をほぼ受けなかったが，OVrestorer

の場合は影響が大きかった．この原因は現在，調査中で
ある．
次に，プロセスメモリの復元にかかった時間の平均を図 11

に示す．実験結果より，VMが低負荷の時には OVrestorer

の方が VM内の CRIUよりも 30%性能がよかった．この
ことから，OVrestorerは仮想化の影響を軽減できていると
考えられる．一方，VMが高負荷の時は OVrestorerの方
が CRIUよりも 5.9倍高速であった．これは，OVrestorer

によるプロセスメモリの復元処理が VMにかかっている負
荷の影響をほとんど受けていないということである．この
実験では VMの仮想ディスクに負荷をかけたため，VM内
の CRIUがメモリデータをファイルから読み込む時間が増
加したと考えられる．
一方，プロセスメモリの復元前に行うメモリマッピングの

復元にかかった時間の平均を図 12に示す．実験結果より，
OVrestorerはCRIUよりも復元にかかる時間が非常に長い
ことが分かった．これは，OVrestorerも CRIUも VM内
でプロセスのメモリマッピングを復元するが，OVrestorer

では物理メモリの割り当てまで行うのに対し，CRIUはメ
モリの復元時に物理メモリの割り当てを行うためである．
ただし，復元時間の増加は 0.7～0.8秒程度であり，プロセ
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図 12 メモリマッピングの復元時間
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図 13 プロセスの復元時間

スメモリの復元時間と比べると非常に小さい．
OVrestorer と同様に，CRIU でもメモリマッピングの
際に物理メモリを割り当てるようにした場合，図 12のよ
うにメモリマッピングにかかる時間は 0.9～1.3秒増加し，
OVrestorerと同程度となった．その一方で，図 11のよう
にプロセスメモリの復元時間は短縮された．VMが低負荷
の場合は元の CRIUと同程度であったが，高負荷の場合に
は 40秒も減少した．しかし，まだ OVrestorerの方が 4.2

倍高速であった．
最後に，プロセスのすべての状態の復元にかかった時間

の平均を図 13に示す．実験結果より，VMが低負荷の場
合は OVrestorerの方が 30%高速であり，高負荷の場合は
5.8倍高速であった．また，CRIUでメモリマッピングの
際に物理メモリをプロセスに割り当てるようにしてもまだ
4.1倍高速であった．プロセスメモリの復元時間がほとん
どの時間を占めており，umaskやメモリマッピングの復元
のオーバヘッドはプロセスメモリの復元の性能改善によっ
て打ち消せていることが分かる．

6. 関連研究
Portkey [5]は VM内のコンテナを効率よくマイグレー

ションできるようにするために，ネットワーク転送を最適
化している．移送元VM内のCRIUはコンテナの状態を保
存した後，Portkeyのカーネルモジュール経由でハイパー
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バイザを呼び出すことにより，ゲスト OSのネットワーク
処理をバイパスする．ハイパーバイザが移送先 VMにコン
テナの状態を転送すると，その VM内の CRIUはカーネ
ルモジュール経由でコンテナの状態を受け取り，コンテナ
の状態を復元する．これにより，コンテナマイグレーショ
ン中の CPU使用率を抑えることはできているが，マイグ
レーションは高速化されていない．OVrestorer はコンテ
ナの状態の中で最も大きな割合を占めるプロセスメモリの
データを VM内に転送しないため，さらに CPU使用率を
削減し，マイグレーションを高速化できる可能性がある．
mWarp [14]は同一ホストの VM間でメモリを再配置す
ることにより，コンテナマイグレーションにおけるプロセ
スメモリのコピーや転送にかかる時間を削減する．mWarp

では，移送元 VM内の CRIUはコンテナ内のプロセスの
メモリ情報をハイパーバイザに通知する．移送先 VM内
の CRIUがハイパーバイザを呼び出すと，ハイパーバイザ
が移送元 VMのメモリを移送先 VMへマッピングし直し，
転送を完了させる．しかし，mWarpでは同じホスト内の
VM間でのみコンテナマイグレーションが実行可能である．
OVrestorerでも移送元と移送先の VMが同一ホスト上に
あれば，同様の最適化が可能であると考えられる．
VMBeam [15] はホスト VM 内で動作しているゲスト

VMを対象として，mWarpと同様にゼロコピーでのマイ
グレーションを可能としている．VMBeamでは，移送元
と移送先のホスト VM内のマイグレーション機構がハイ
パーバイザを呼び出し，移送元ホスト VMのメモリを移送
先ホスト VMとスワップすることでゲスト VMのメモリ
転送を高速に実行する．VMBeamも同一ホスト内でのみ
利用可能な最適化である．
Sledge [16]は Dockerコンテナの効率のよいライブマイ

グレーションを実現している．Sledgeは移送元ホストのコ
ンテナが使っている階層的なイメージの中の冗長なレイヤ
を転送しない．また，CRIUのインクリメンタル・チェッ
クポイントを利用してメモリの差分だけを繰り返し転送す
る．さらに，移送先ホストで時間のかかる Dockerデーモ
ンの再ロードを行わず，管理コンテキストのロードだけを
行う．これらの最適化技術は OVrestorerと組み合わせて
利用することができると考えられる．
GPUfas [17]はGPUからメインメモリの書き換えによっ

て OSデータを変更し，システム障害からの復旧を行う．
例えば，シグナル関連のデータを書き換えることでプロセ
スにシグナルを送信したり，スケジューラのデータを書き
換えることでプロセススケジューリングを変更したりする
ことができる．GPUfasはホストから VMのメモリを書き
換えて復旧を行うこともでき，OVrestorerも同様の手法を
用いている．GPUfasのように，状態を復元したプロセス
にシグナルを送信することにより，プロセスを再開するこ
とができると考えられる．

7. まとめ
本稿では，VM外から VM内にコンテナの状態を復元可

能にするシステム OVrestorerを提案した．OVrestorerは
VMのメモリ上にあるコンテナの状態を VM外から書き換
えることにより，コンテナの状態復元を行う．これにより，
VMの負荷や仮想化のオーバヘッドがコンテナの復元性能
に与える影響を最小化することができる．すべての状態を
VM外から復元するのは容易ではないため，OVrestorerは
VM外で動作するコンテナ復元機構と VM内で動作するコ
ンテナ復元支援機構を協調させる．実験から，OVrestorer

が VM内のプロセスを保存時の状態に復元できることを確
認し，VMの負荷が高い時でも高速にプロセスメモリを復
元できることが分かった．
今後の課題は，コンテナやその中で動作するプロセスの

様々な状態を VM外で復元できるようにすることである．
また，VM内のコンテナ復元支援機構を OSカーネルの中
で動かせるようにして VMの負荷の影響を受けにくくする
必要がある．
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