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AMD SEV-ESによるネストしたVMの保護

瀧口 和樹1 光来 健一1

概要：機密性の高い情報をクラウドで扱うようになるにつれて，クラウドの内部犯から仮想マシン (VM)

内の機密情報を盗まれる危険性が増している．AMDのプロセッサは VMのメモリを透過的に暗号化する
SEV と呼ばれる機能を提供しており，VM のメモリ上のデータの盗聴を防ぐことができる．我々は VM

の中で VMを動作させるシステムにおいて，ネストした VMを SEVで保護することを可能にする Nested

SEVを提案している．しかし，メモリに加えてレジスタも暗号化する SEV-ESには対応できていなかっ
た．本稿では，ネストした VM を SEV-ES で保護することを可能にする Nested SEV-ES を提案する．
Nested SEV-ESは SEV-ES仮想化と SEV-ESパススルーの 2つの方式を提供する．SEV-ES仮想化は仮
想 SEV-ESをネストした VMに適用し，外側の VMとは異なる鍵を用いてメモリとレジスタを暗号化す
る．一方，SEV-ESパススルーは外側の VMに適用されている SEV-ESをそのままネストした VMにも適
用し，同じ鍵を用いてメモリとレジスタを暗号化する．これらの方式を KVMに実装し，Nested SEV-ES

の性能を調べる実験を行った．

1. はじめに
ユーザに仮想マシン（VM）を提供するクラウドが様々

な用途に活用されている．それに伴い，機密性の高い情報
がクラウドで扱われるようになり，クラウドの内部犯な
どから機密情報を盗まれる危険性が増している．そのた
め，AMDプロセッサでは Secure Encrypted Virtualization

(SEV) [1]と呼ばれる VMのセキュリティ機構が提供され
ている．SEVは VMのメモリを透過的に暗号化し，VM

の内部でのみ復号可能にする．そのため，VM外部のハイ
パーバイザ等によってメモリ内部の機密情報が盗聴される
のを防ぐことができる．Google CloudやMicrosoft Azure

などで SEVを適用した Confidential VM [2,3]が提供され
ている．
一方，クラウドにおいてネストした仮想化 [4]を用いた

様々なシステムが提案されている．ネストした仮想化は
VM内で VMを動作させる技術であり，本稿ではクラウド
が提供する外側の VMを L1 VM，その中で動作する VM

を L2 VMと呼ぶ．例えば，クラウドの L1 VMをホストと
して用いることにより仮想クラウドを提供することができ
る [5, 6]．ネストした仮想化を用いるシステムにおいて L2

VMにも SEVを適用することを可能にするために，我々
はNested SEVを提案している [7]．第 2世代以降のAMD

EPYC プロセッサは SEV-Encrypted State (SEV-ES) と
呼ばれる SEVの拡張を提供しており，メモリに加えてレ
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ジスタの状態も暗号化することができる．しかし，Nested

SEVは SEV-ESには対応できていなかった．
本稿では，SEV-ESを適用した L1 VMの中で SEV-ES

を適用した L2 VMを動作させることを可能にする Nested

SEV-ES を提案する．Nested SEV-ES は用途に応じて，
SEV-ES仮想化と SEV-ESパススルーの 2つの方式を提供
する．SEV-ES仮想化は SEV-ESを仮想化した仮想 SEV-

ESを L2 VMに適用し，L1 VMと L2 VMで異なる鍵を
用いてメモリとレジスタを暗号化する．一方，SEV-ESパ
ススルーは L1 VMに適用されている SEV-ESをそのまま
L2 VMにも適用し，L1 VMと L2 VMで同じ鍵を用いて
のメモリとレジスタを暗号化する．これらの方式を KVM

に実装し，Nested SEV-ESのオーバヘッドを測定した．
以下，2 章ではネストした仮想化に SEVを組み合わせる

Nested SEV について述べる．3 章では Nested SEVを拡
張したNested SEV-ESを提案する．4 章ではNested SEV

の実装について述べる．5 章では Nested SEV のオーバ
ヘッドを調べた実験について述べる．6 章で関連研究に触
れ，7 章で本稿をまとめる．

2. Nested SEV

ネストした仮想化 [4]は VMの中で VMを動作させるた
めの技術であり，例えばクラウド上で仮想クラウドを実現
するために用いられている [5]．ハイパーバイザ上で動作
している VMの中で別のハイパーバイザを動作させ，その
ハイパーバイザ上でさらに VMを動作させる．ネストした
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図 1 ネストした仮想化のシステム構成

仮想化を用いるシステムは図 1のように 3つのレイヤで構
成される．従来のハイパーバイザはレベル 0 (L0)と呼ば
れるレイヤで動作し，L0ハイパーバイザと呼ばれる．そ
の上の VMは L1と呼ばれるレイヤで動作し，L1 VMと
呼ばれる．その VMの中で動作するハイパーバイザは L1

ハイパーバイザと呼ばれる．その上の VMは L2と呼ばれ
るレイヤで動作し，L2 VMと呼ばれる．
近年，クラウドにおいては内部犯から VMを保護する

ために AMD SEVが用いられるようになっている [2, 3]．
SEVはAMDのプロセッサに搭載されているセキュリティ
機能であり，VMのメモリを透過的に暗号化することによ
り VM外の内部犯によるメモリの盗聴を防ぐことができ
る．I/Oに使う領域などが暗号化されていると VMの実行
に支障が出るため，SEVでは VM内のページテーブルを
用いてメモリ暗号化の制御を行う．ページテーブルエント
リ (PTE)の Cビットを 1にすると対応するページが暗号
化され，0にすると暗号化されない．一方，ページングが
無効の場合のメモリアクセス，PTEへのアクセスや命令
フェッチは常に暗号化される．
ネストした仮想化を用いるシステムにおいて L2 VMに

も SEVを適用することを可能にするために，我々はNested

SEVを提案している [7]．Nested SEV は用途に応じて 3

つの方式を提供している．透過的 SEVは図 2(a)のように
L1 VMに適用されている SEVの機能を用いて，L2 VM

のメモリを透過的に暗号化する．L2 OSの対応は不要であ
るため，SEV非対応の OSを用いることができる．SEV

パススルーは図 2(b)のように L1 VMに適用されている
SEVをそのまま L2 VMにも適用する．L2 OSはページ
テーブルの Cビットを用いてメモリ暗号化を制御できるた
め，仮想 PCIデバイスへのパススルーアクセスが可能で
ある．また，L2 VMがプロセッサの仮想化支援機構を用
いて動作していない場合でも適用できる．SEV仮想化は
図 2(c) のように SEVを仮想化した仮想 SEVを L1ハイ
パーバイザに提供し，L2 VMに適用する．AMD セキュア
プロセッサ（AMD-SP）を仮想化した仮想 AMD-SPを L1

VMに提供することにより，L2 VMに対して独立した鍵
管理などを行うことができる．

適用
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(c) SEV 仮想化
図 2 Nested SEV の適用方式

透過的 SEVまたは SEVパススルーを用いると L1 VM

と L2 VMの両方のメモリを同じ鍵で暗号化することがで
きる．これにより，L0 ハイパーバイザから L1 ハイパー
バイザと L2 VMを保護することができる一方で，L1ハ
イパーバイザは L2 VMに自由にアクセスすることができ
る．例えば，パブリッククラウドが L0ハイパーバイザを
動作させ，ユーザが L1 VMの中に L2 VMを作成すること
が考えられる．この構成により，ユーザはパブリッククラ
ウド上に仮想プライベートクラウドを構築 [5]し，SEVで
保護することができる．また，SEV仮想化を用いると L1

VMと L2 VMの両方のメモリを異なる鍵で暗号化するこ
とができる．これにより，L0ハイパーバイザから L1ハイ
パーバイザを保護しつつ，L1ハイパーバイザから L2 VM

を保護することができる．例えば，パブリッククラウドが
L0ハイパーバイザを動かし，別のクラウドプロバイダが
L1 VMに仮想パブリッククラウドを構築して SEVで保護
することが考えられる．そのユーザに提供する L2 VMも
SEVで保護することができる．
Nested SEVを応用して安全な監視を行うシステムも提

案されている．SEVmonitor [8]は SEVで保護された VM

内でエージェントを安全に動作させることにより，VM外
で侵入検知システム（IDS）を実行することを可能にして
いる．そのために，透過的 SEVまたは SEVパススルーを
適用して L1ハイパーバイザ内でエージェントを動作させ
る．そして，VMイントロスペクション（VMI） [9]を用
いて監視対象システムが動作する L2 VMのメモリデータ
を取得し，IDSに転送する．また，SEV-tracker [10]はク
ラウド内にユーザの L1ハイパーバイザを送り込み，クラ
ウドサービスが動作する L2 VMの通信を追跡・制御する．
クラウドとユーザ間の相互保護を実現するために，SEV仮
想化を適用することでクラウド内に送り込んだユーザ・ハ
イパーバイザをクラウドから保護しつつ，クラウドの L2

VMをユーザ・ハイパーバイザから保護する．
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第 2世代以降の AMD EPYCプロセッサは SEVの拡張
である SEV-ESを提供している．SEV-ESはVMのメモリ
に加えて仮想 CPUレジスタの状態も暗号化する．そのた
め，ハイパーバイザは VMの仮想 CPUレジスタを直接参
照して命令エミュレーションを行うことができず，SEV-ES

専用の対応が必要となる．Nested SEVは SEV-ESには対
応しておらず，SEV-ESが有効になっている L1 VMの中
で L2 VMを起動することができない．

3. Nested SEVの拡張
本稿では，Nested SEVを拡張して SEV-ESに対応させ

た Nested SEV-ESを提案する．

3.1 SEV-ES

AMDプロセッサの仮想化支援機構である AMD-Vを用
いる場合，ハイパーバイザ（ホスト）が VMRUN命令を実行
するとVM（ゲスト）に状態が遷移する．そして，外部割り
込みや VMによる I/Oといった要因で VM Exitが発生す
るとハイパーバイザへ復帰する．例えば，I/Oポートへの
アクセスをハイパーバイザがエミュレートする場合，VM

がどのポートへどのレジスタを介して読み書きしようとし
ているかという情報が必要となる．VM Exitが発生した
時にVMのレジスタの状態はVM Control Block (VMCB)

と呼ばれるメモリ領域に格納されるため，ハイパーバイザ
が読み書きできる．一方，レジスタをどう使って I/Oを行
うかという情報を取得するためには VM Exitを発生させ
た命令をデコードする必要がある．SEVでは VMのメモ
リが暗号化されているため命令のバイト列には直接アクセ
スできないものの，Decode Assistsと呼ばれる機能によっ
て命令のバイト列が VMCBに格納される．
しかし，SEV-ESでは VMの仮想 CPUレジスタの状態

は VM Save Area (VMSA)と呼ばれるメモリ領域に暗号
化されて格納されるため，ハイパーバイザはレジスタの
状態にアクセスすることができない．また，SEV-ESでは
Decode Assistsも利用できないため，VM Exit発生時の命
令のバイト列にもアクセスできない．そのため，SEV-ES

では VM Exit の代わりに VM に VMM Communication

(#VC)例外が発生する．ゲスト OS内のドライバが I/O

を発生させると図 3のような流れで処理が行われる．#VC

例外が発生するとゲスト OSの#VC例外ハンドラが命令
のデコードを行い，どのポートへどのレジスタを介して読
み書きするかという情報を取得する．その情報を VMと
ハイパーバイザ間でデータを共有するメモリ領域である
Guest Host Communication Block (GHCB) に格納する．
そして，新たに導入された VMGEXIT命令を実行して VM

Exitを発生させ，ハイパーバイザが GHCB を参照して命
令エミュレーションを行う．処理が完了すると VMRUN命令
を実行して VMに復帰し，#VCハンドラから実行を再開

2. #VCドライバ 7. 復帰

カーネル空間

#VCハンドラ

L0ハイパーバイザ

L1 VM

1. I/O 3. GHCBに書き込む

5. GHCBに共有されたI/Oを処理

6. VMRUN

4. VMGEXIT

図 3 #VC 例外の処理の流れ

する．#VCハンドラは IRET命令により#VC例外を発生
させた処理に復帰する．
すべてのVM Exitがこのような#VCハンドラとGHCB

を経由したゲスト OSによる処理が必要というわけではな
い．例えば，タイマ割り込みなどの外部割り込みによるVM

Exitで#VC例外を発生させると，VMがハイパーバイザ
に制御を戻さないことが可能になってしまう．また，#VC

例外ハンドラで実行する VMGEXITによるVM Exitで#VC

例外が発生すると，無限ループに陥ってしまう．このよう
な VM Exit は Automatic Exit (AE) と呼ばれ，#VC例
外は発生しない．それ以外の VM Exitは Non-Automatic

Exit (NAE)と呼ばれる．

3.2 Nested SEV-ES

Nested SEV-ES は SEV-ES を適用した L1 VM の中で
SEV-ESを適用した L2 VMを動作させることを可能にす
る．Nested SEV-ESでは，L1ハイパーバイザを L0ハイ
パーバイザに対する SEV-ES ゲストとして動作させられ
るようにする．そのために，L0ハイパーバイザがアクセ
スする必要のある VMCBや GHCBなどのメモリ領域や
DMAバウンスバッファを暗号化しないようにする．それ
に加えて，#VC例外が発生した時に#VC例外ハンドラを
用いて処理を行うようにする．また，L1ハイパーバイザ
を L2 VMに対する SEV-ESホストとして動作させられる
ようにする．そのために，L2 VM用の VMSAの管理を行
えるようにしたり，L2 VMの#VC例外ハンドラで実行さ
れる VMGEXIT命令の処理を行えるようにしたりする．
Nested SEV-ESは用途に応じて，SEV-ES仮想化と SEV-

ESパススルーの 2つの方式を提供する．
• SEV-ES仮想化

SEV-ESを仮想化した仮想 SEV-ESを L1 VMに提供
し，L1ハイパーバイザが仮想 SEV-ESを L2 VMに
適用する．L1 VMと L2 VMで異なる鍵を用いてメモ
リとレジスタを暗号化することができるため，L2 VM

を L1ハイパーバイザから保護することができる．そ
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のために，暗号鍵を管理する AMD-SPを仮想化した
仮想 AMD-SPを L1 VMに提供する．仮想 AMD-SP

は SEVが必要とするゲスト管理用コマンドに加えて，
VMSAを暗号化するために用いられる SEV-ES用の
コマンドを提供する．

• SEV-ESパススルー
L1 VMに適用されている SEV-ESを L2 VMにもそ
のまま適用する．L1 VMと L2 VMは同一の鍵を用い
てメモリとレジスタを暗号化するため，L1ハイパーバ
イザが L2 VMのメモリやレジスタにアクセスするこ
とができる．そのため，GHCBなどを L1 VMと L2

VMの共通の鍵で暗号化することができ，L0ハイパー
バイザからはアクセスできないようにすることができ
る．また，L1ハイパーバイザは L2 VMに対して命令
エミュレーションを行うことができるため，#VC例
外を用いずに効率のよいメモリマップド I/O (MMIO)

を実現することができる．
Nested SEVでは同様の方式である SEV仮想化と SEV

パススルーに加えて，L2 OS の SEV対応が不要な透過的
SEV と呼ばれる方式も提供していた．しかし，SEV-ES

では透過的 SEVで用いていた SEVの機能である Virtual

Transparent Encryption (VTE) を利用して L2 VM のメ
モリを透過的に暗号化することができない．また，L2 OS

に#VC ハンドラを用意する必要があるため，L2 OS の
SEV-ES対応が必須である．

4. 実装
L0ハイパーバイザおよびL1ハイパーバイザとしてKVM

と QEMUを用いて Nested SEV-ESを実装した．

4.1 L2 VM用のVMSAの管理
SEV-ESで導入された VMSAには VMの仮想 CPUレ

ジスタの状態が暗号化されて格納されるが，ハイパーバイ
ザは暗号化された状態であれば VMSAのメモリ領域を自
由に読み書きすることができる．そのため，レジスタの状
態を暗号化するだけでは状態のロールバック攻撃を行う
ことができてしまう．この攻撃を防ぐために，SEV-ESは
VM Exitが発生した時にVMSAのチェックサムを計算し，
Trusted Memory Region (TMR)と呼ばれる通常の方法で
は読み書きできない特殊なメモリ領域に格納する．ハイ
パーバイザが VMRUN命令を実行した時，SEV-ESはVMSA

のチェックサムを計算して TMRに格納されている値と比
較を行い，一致しなければ実行を失敗させる．
ハイパーバイザはVMの起動時にVMSAに暗号化されて

いない仮想 CPUレジスタの初期値を格納し，AMD-SPの
LAUNCH UPDATE VMSAコマンドを用いてVMの鍵でVMSA

を暗号化する．このコマンドではさらに TMRにチェック
サムを格納する領域を確保して VMSAにその参照を書き

L1ハイパーバイザ

L2 VM

L1 VM

L1用VMSA L2用VMSA

メモリ

TMRチェックサム チェックサム
参照 参照

アクセス不可
AMD-SP 書き換え

L0ハイパーバイザ

プロセッサ

書き換え

初期化

暗号化

図 4 SEV-ES パススルーにおける VMSA の管理

込み，VMSAのチェックサムを計算して TMRに格納す
る．LAUNCH UPDATE VMSAコマンドを任意のタイミングで
実行できてしまうとハイパーバイザによって任意の状態を
設定できてしまうため，VMを実行できる状態に遷移する
と LAUNCH UPDATE VMSA コマンドを実行することはできな
くなる．
4.1.1 SEV-ES仮想化の場合
SEV-ES 仮想化では L1 VMに仮想 AMD-SP を提供す

るため，L0 ハイパーバイザと同様に L1 ハイパーバイザ
でも L2 VM用の VMSAの管理を行うことができる．L1

ハイパーバイザは仮想 SEV-ES を L2 VM に適用し，L2

VM の起動時に VMSA を確保する．VMSA に暗号化さ
れていない仮想 CPU レジスタの初期値を格納し，仮想
AMD-SP に対して LAUNCH UPDATE VMSA コマンドを実行
する．仮想AMD-SPは L0ハイパーバイザを呼び出し，物
理 AMD-SPにコマンドを転送する．物理 AMD-SPは L2

VM用の VMSAのチェックサムを計算して TMRに格納
する．
4.1.2 SEV-ESパススルーの場合
SEV-ESパススルーを用いる場合，L1 VMに適用され

ている SEV-ESを L2 VMにも適用するため，L1 VMに仮
想 AMD-SPは提供されない．L2 VMを起動する時点では
すでに L1 VMが実行中であるため，もはや AMD-SPの
LAUNCH UPDATE VMSAコマンドを実行することはできない．
そのため，L1ハイパーバイザが L2 VMの起動時にVMSA

を確保しても，それを L2 VM用に用いることはできない．
そこで，図 4に示すように，L1 VMの起動時に L0ハイ

パーバイザが L2 VM用の VMSAも確保し，あらかじめ
LAUNCH UPDATE VMSAコマンドを実行しておく．確保した
VMSAは L1 VMのメモリ空間にマップし，L2 VMの起動
時に利用する．L2 VM用の VMSAは L1 VMに割り当て
られた仮想 CPU数だけ確保する．L1 VMの仮想 CPU数
より L2 VMの仮想CPUの総数の方が多い場合もありえる
ため，L2 VMの仮想 CPUは L2 VM用に確保した VMSA

とは一対一に対応させず，その時に割り当てられている L1

VMの仮想 CPUに対応する L2 VM用の VMSAを動的に
利用する．
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図 5 第 3 世代 EPYC における VMSA のチェックサム

L1 VMの起動時に LAUNCH UPDATE VMSAコマンドを実
行するため，L2 VM用のVMSAのチェックサムも L1 VM

の起動時に計算されて TMRに格納される．そのため，L2

VMの起動時に仮想 CPUレジスタの初期値をVMSAに格
納すると，TMR に格納されているチェックサムと不一致
を起こして L2 VMの起動に失敗してしまう．同様に，L2

VMの仮想 CPUに割り当てられる L1 VMの仮想 CPUが
切り替わった時にも対応する VMSAを書き換える必要が
あるが，チェックサムが変化してしまうため VMRUN命令の
実行に失敗してしまう．
この問題を解決するために，VMSAを書き換える前に

チェックサムを計算しておき，VMSAの一部の値を変更
することで VMSAを書き換える前後でチェックサムが変
化しないようする．SEV-ESパススルーでは L1 VMと L2

VMが同一の暗号鍵を用いるため，L1ハイパーバイザが
暗号化されている L2 VM用の VMSAの値を読み書きす
ることができる．この処理を実装するために，AMD-SPの
内部で用いられているチェックサムの計算方法を調べた．
調査の結果，第 3世代の EPYCでは図 5のように 3つの
独立した CRC-32Cを計算していることが分かった．
CRCは文献 [11]の手法で通常のCRCの計算と同程度の

計算量で逆算することが可能である．ただし，3つの 32ビッ
トの CRCの調整を行うためには，VMSAの中の 3つの 32

ビットの領域が必要となる．予約済み領域やレジスタの値
が格納されている領域は調整に利用できないため，VMSA

の途中に位置する GUEST_EXITINFO1，GUEST_EXITINFO2，
GUEST_EXITINTINFOの領域を調整に用いる．これらの領
域は VM Exit時にのみ値が格納されるため，VMRUN命令
の実行前に書き換えても動作に影響はない．

CRCの逆算は，調整に使う領域より前方のバイト列に
ついては通常の生成多項式で計算する．SSE4.2には CRC-

32Cの計算を行う CRC32命令が含まれており，高速に計
算することができる．一方，調整に使う領域より後方のバ
イト列は係数を反転させた生成多項式で CRCを計算する
ため，CRC32命令を利用することができない．CRCを 1

ビットずつ計算していく手法が最も単純であるが，テーブ
ルを用いて複数ビットを一度に処理することで高速化する
ことができる [12]．ただし，多くのビットを処理できるよ
うにすると指数的にテーブルの要素数が増加してしまうた
め，一般的には 8ビットずつ計算する．その場合には 28要
素のテーブルが用いられる．テーブルの要素数を大幅に増
やすことなく高速化する手法として Slicing-by-N [13]があ
る．28 × n要素のテーブルを用意すると 8× nビットを命
令レベルの並列性を活かして計算できる．
x86プロセッサの PCLMULQDQ命令を使うとオーバヘッド

を償却できるような長さのバイト列であればさらに高速に
計算できる [14]．この命令は 2つの 128ビットの SSEレジ
スタを用いて GF(2)有限体上の乗算を行う．同一の CRC

であるがより短いバイト列を乗算によって求めていき，最
終的に乗算によって剰余を求める Barrett Reductionを用
いて CRCを求める．第 3世代の EPYCプロセッサからは
新たに VPCLMULQDQ命令が導入され，256ビットのAVXの
レジスタを用いた乗算が行えるため，さらに 2倍の高速化
を行える．そこで，VPCLMULQDQ命令と端数バイト列のた
めのテーブル方式を併用した CRCの逆算の実装を行った．

4.2 仮想化支援命令の SEV-ES対応
SEV-ESが有効でない場合，ハイパーバイザが仮想化支

援命令の VMRUN 命令を実行するとまず，命令ポインタな
ど必要最低限の状態がホスト保存領域に退避される．そし
て，VMCBに保存された VMの状態が復元され，VMに
状態が遷移する．一方，VM内でVM Exitが発生した時に
はまず，VMの最低限の状態が VMCBに退避される．そ
して，ホスト保存領域の状態が復元され，ハイパーバイザ
に状態が遷移する．VMRUN命令で復元されない FPUレジ
スタなどの状態は通常のコンテキストスイッチのようにス
トア命令やロード命令を用いて退避と復元を行う．特殊な
状態は仮想化支援命令である VMSAVE命令と VMLOAD命令
を用いて退避と復元を行う．
SEV-ESが有効になっている場合は，ハイパーバイザが

VMRUN命令を実行すると SEV-ESが無効の場合と同様に，
まず最低限の状態がホスト保存領域に退避される．そし
て，VMのすべての状態が暗号化された VMSAから復元
される．一方，VM内で VM Exitが発生した時にはまず，
VMのすべての状態が暗号化されて VMSAに保存される．
そして，すべての状態がホスト保存領域から復元されるか
初期化されるため，VMの状態は秘匿される．
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図 6 VMRUN 命令の処理の流れ

Nested SEV-ESでは，L1ハイパーバイザがこれらの仮
想化支援命令を実行した時に VM Exitを発生させるよう
にし，L0ハイパーバイザが代わりに処理する．これらの
VM ExitはいずれもNAEであるため，L1ハイパーバイザ
に#VC例外ハンドラを用意して処理する必要がある．た
だし，L1ハイパーバイザは SEV-ESゲストとして L1 VM

内で動作しているため，VMRUN命令で#VC例外が発生する
ことはあらかじめ分かっている．そのため，VMRUN命令を
実行して#VCハンドラで VM Exitを処理する代わりに，
直接，GHCBへの設定を行って VMGEXIT命令を実行する
ことにより効率化を図る．この場合，図 6のような流れで
L2 VMが実行される．
L1 VM からの VM Exit 時に L0 ハイパーバイザは L1

VMの状態にアクセスできないため，L1 VM用のホスト保
存領域への状態の保存と復元の処理をエミュレートするこ
とはできない．しかし，L1 VMのすべての状態は VMSA

に保存されるため，Nested SEV-ES では L1 VM 用のホ
スト保存領域を使用しない．L1ハイパーバイザが VMRUN

命令を実行した時には L1 VMの VMSAと VMCBを L2

VMのものに切り替える．L2 VMで VM Exitが発生した
時には L2 VMの VMSAと VMCBを L1 VMのものに切
り替える．ホスト保存領域を使用しなくても動作に支障は
なく，L1ハイパーバイザで特殊な状態の退避するための
VMSAVE命令と復元するための VMLOAD命令を実行する必要
もない．

4.3 マルチプロセッサ初期化の SEV-ES対応
複数のプロセッサがある場合，最初に起動するプロセッ

サである Bootstrap Processor (BSP)以外のプロセッサを
Application Processor (AP)と呼ぶ．AP を立ち上げるた
めにプロセッサ間割り込み (IPI)が用いられており，ハイ
パーバイザは IPIを仮想化した機構を提供している．INIT

IPIを送るとAPがリセットされ，Startup IPI (SIPI)を送
信すると指定したアドレスから実行を開始する．しかし，
SEV-ESを有効にした VMでは実行中にハイパーバイザが
仮想 CPUのレジスタを更新することはできないため，こ
れら IPIをエミュレートすることはできない．
QEMU ではあらかじめ UEFI のイメージに AP で最

L2 VM

NPT1→2
L1ハイパーバイザ

L1 VM

NPT0→1 NPT0→2
L1ハイパーバイザ

図 7 NPT の仮想化

初に実行するアドレスを含めておき，VM の起動前に
LAUNCH UPDATE VMSAコマンドで APの初期状態に設定す
る．そして，SIPIに指定されたアドレスは無視する．UEFI

は SIPIを使いあらかじめ APを立ち上げておき，UEFIが
起動した後に実行されるゲスト OSが SIPIを発行するま
で待機する．ゲスト OSは AP Jump Tableと呼ばれるメ
モリ領域に APで実行するアドレスを書き込み，SIPIを発
行する．UEFIは SIPIを検知すると AP Jump Tableに指
定されたアドレスにジャンプする．
SEV-ES仮想化の場合，L2 VMの場合もこの仕組みで

APを立ち上げる．一方，SEV-ESパススルーの場合は L1

ハイパーバイザが L2 VM用のVMSAを変更することがで
きるため，より単純な SIPI仮想化を行うことができる．そ
こで，最初の SIPIに関しては，SIPIで指定されたアドレス
を L1ハイパーバイザが L2 VM用の VMSAに書き込み，
チェックサムが変わらないように VMSA の調整を行う．
その後，VMRUN命令を実行すると APは指定したアドレス
にジャンプする．2回目以降の SIPIは AP Jump Tableを
利用する．

4.4 NPT仮想化の SEV-ES対応
仮想アドレスから物理アドレスに変換するためにページ

テーブルが用いられるが，仮想化を行う場合はさらに VM

の物理アドレスからホストの物理アドレスに変換するネス
トしたページテーブル (NPT)が用いられる．ネストした
仮想化を行う場合，図 7のように NPTを仮想化する．L1

ハイパーバイザは L2 VMの物理アドレスから L1 VMの物
理アドレスに変換する NPT1→2 を用意し，L0ハイパーバ
イザは L1 VMの物理アドレスからホスト (L0)の物理アド
レスに変換する NPT0→1を用意する．プロセッサはこの 2

つの NPTを使って L2 VMの物理アドレスからホストの
物理アドレスへの変換を行うことはできない．そのため，
L0ハイパーバイザは NPT1→2 を基にして，L2 VMの物
理アドレスからホストの物理アドレスに変換する NPT0→2

をシャドウページテーブルの手法を用いて生成する．
シャドウページテーブルの実装には，書き換え時に常に

同期を保つ方式と書き換え時には同期を保たない方式があ
る．同期を保つ方式では PTEを書き込み保護し，L1ハイ
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パーバイザが書き換えようとすると VM Exitが発生する
ようにしておく．VM Exitが発生すると，L0ハイパーバ
イザが命令エミュレーションを行って書き換えようとした
PTEに対応するシャドウ PTEを書き換え，次の命令から
実行を再開する．
同期を保たない方式でも同様に書き換え時に VM Exit

を発生させるが，命令エミュレーションは行わない．VM

Exit発生時に書き込み保護を解除し，VM Exit を発生させ
た命令から実行を再開する．これにより，NPT0→2が最新
の状態ではなくなるが，書き換え後に行われるTLBフラッ
シュの際に同期を取ることでつじつまを合わせる．TLBフ
ラッシュの際には同期が取れていないシャドウ PTEを最
新の状態に書き換え，再び書き込み保護を行う．この処理
は L1ハイパーバイザが VMRUN命令を実行して L2 VMに
状態を遷移する際に行う．
KVM は性能上の理由により，レベル 1 ページテーブ

ルは書き換え時に同期を取らない方式を，それより上の
レベルのページテーブルは同期を取る方式を採用してい
る [15, 16]．同期を取る方式では命令エミュレーションを
行う必要があるため，SEV-ESを適用した L1 VMでは利
用できない．そこで，Nested SEV-ESでは NPT全体で書
き換え時に同期を取らないようにすることで，NPTの仮
想化を SEV-ESに対応させる．

4.5 L2 VMにおけるMMIOの SEV-ES対応
MMIO領域は VM内でのアクセス時に VM Exitを発生

させることで仮想化される．対応する NPTの PTEに無
効な値を設定することにより，ネストしたページフォール
トによる VM Exit を発生させることができる．SEV-ES

ではネストしたページフォールトで#VC 例外が発生し，
#VCハンドラで命令のデコードを行う．そして，アクセス
先のアドレスを GHCBに書き込み，VMGEXIT命令を実行
することでハイパーバイザによってMMIOがエミュレー
トされる．しかし，ネストしたページフォールトのすべて
が NAEであるとデマンドページングを行うことができな
い．そのため，NPTの PTEの予約ビットが 1の場合にの
み NAEが発生し，存在ビットが 0のページへのアクセス
や書き込み可能フラグが 0のページへの書き込みの場合な
どには AEが発生するようになっている．
KVMのシャドウページテーブル実装では，NPTのPTE

に予約ビットを設定してもシャドウ PTEには反映されず，
L2 VM内でのMMIO領域へのアクセスで NAEを発生さ
せることができなかった．そのため，PTEの予約ビットの
値もシャドウ PTEと同期を取るようにした．SEV-ESパ
ススルーの場合には，L1ハイパーバイザが命令エミュレー
ションを行うことができるため，PTEの予約ビットを 0に
設定することで AEを発生させ，効率よくMMIOを仮想
化することが可能である．
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図 8 カーネルビルド時間

5. 実験
Nested SEV-ESのオーバヘッドを調べる実験を行った．

この実験には，AMD EPYC 7443P（24コア）の CPUを
1 基，DDR4-3200 RDIMM 128GiB のメモリを搭載した
マシンを用いた．L0ハイパーバイザとして Linux/KVM

6.0.0とQEMU v7.1.0-748-gf1d33f55c4を，L1ハイパーバ
イザとして Linux/KVM 6.0.0と QEMU v6.2.0を用いた．
L2の OSには Linux 6.0.0を，UEFIとして OVMF edk2-

stable201903-5039-g0b633b1494を用いた．L1 VMには 12

個の仮想 CPUと 16 GiBのメモリを割り当て，L0で使わ
れていない物理 CPUを割り当てた．L2 VMには 6個の仮
想 CPUと 8 GiBのメモリを割り当て，L1 VMで使われ
ていない仮想 CPU を割り当てた．ネストした仮想化を用
いない場合は L1 VMに 6個の仮想 CPUと 8 GiBのメモ
リを割り当てた．MMIO仮想化については，SEV-ES仮想
化では#VC例外による方法を，SEV-ESパススルーでは
命令エミュレーションによる方法を用いた．

5.1 カーネルビルド時間
Linuxカーネル 6.1.0を defconfigでビルドしたときに

かかる時間を測定した．カーネルビルド時間を図 8に示
す．L1 VM と L2 VM のどちらにも SEV を適用しない
場合と比べて，SEV 仮想化ではビルド時間が 1.8%増加
し，SEV-ES仮想化では 7.3%増加した．一方，SEVパス
スルーではビルド時間が 2.1%増加し，SEV-ESパススルー
では 6.8%増加した．このことから Nested SEVと比べて，
Nested SEV-ESの方がいずれの方式でも少しオーバヘッ
ドが大きいことが分かる．ネストした仮想化を用いない場
合には，SEVのオーバヘッドは 0.3%，SEV-ESのオーバ
ヘッドは 1.8%であった．

5.2 HTTPサーバの性能
VM内のApache HTTP Server 2.4.48にbombardier [17]

を用いて VM内から並列にリクエストを送信した．Web
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図 9 HTTP サーバのリクエスト処理性能

サーバのリクエスト処理性能を図 9に示す．リクエストを
1並列で送信した場合，SEVを適用しない場合と比べて，
SEV仮想化では性能が 29%低下し，SEV-ES仮想化では
36%低下した．一方，SEVパススルーでは性能が 24%低
下し，SEV-ESパススルーでは 43%低下した．このことか
ら，Nested SEVの場合とは逆に，SEV-ES仮想化の方が
性能がよいことが分かった．ネストした仮想化を用いない
場合には，SEVのオーバヘッドは 2.5%，SEV-ESのオー
バヘッドは 15%であった．ネストした仮想化により性能が
大幅に低下していることが分かる．
リクエストを 1000並列で送信した場合，SEVを適用し

ない場合と比べて，SEV 仮想化では性能が 15%低下し，
SEV-ES仮想化では 16%低下した．この場合には SEVと
SEV-ESのオーバヘッドはほぼ同程度であった．一方，SEV
パススルーでは性能が 2.7%低下し，SEV-ESパススルー
では 17%低下した．SEVパススルーではオーバヘッドが
非常に小さかったが，SEV-ESパススルーでは SEV-ES仮
想化と同程度のオーバヘッドとなった．ネストした仮想化
を用いない場合には，SEVを適用するとむしろ高速化し，
SEV-ESを適用してもオーバヘッドは 1.1%であった．ネ
ストした仮想化によるオーバヘッドは 1並列の場合よりも
小さくなっている．
この実験は VM外部への I/Oを行わず VM内で完結さ

せたが，割り込み要因による VM Exit が多く発生した．
SEVを無効にした場合，VMSAVE命令と VMLOAD命令の実

行に仮想化支援機構が使えるため，VM Exitのオーバー
ヘッドは小さくなった．一方，SEVを有効にした場合は
プロセッサによる仮想化支援を受けられないため，性能の
低下が大きくなった．SEV-ESの場合はレジスタの状態の
VMSAへの退避によるオーバーヘッドがあるため，さらな
る性能低下がみられた．

5.3 I/O性能
暗号化されたメモリに対して DMAを行うことはできな

いため，SEVでは暗号化しないようにしたバウンスバッ
ファに対して DMAを行う．その際に，バッファとバウン
スバッファとの間でコピーが行われるため，I/O性能が低
下する．SEV-ESパススルーでは L1 VMと L2 VMが同
じ暗号鍵を用いるため，L1ハイパーバイザと L2 VMの
間では暗号化されたメモリに対する DMAを行うことがで
きる．一方，SEV-ES仮想化では L1ハイパーバイザと L2

VMの間と L0ハイパーバイザと L1 ハイパーバイザの間
の両方でバウンスバッファが使われるため，性能がさらに
低下する．
I/Oスループットの最大の性能低下を調べるために，ブ

ロックデバイスに対する読み出しスループットを測定した．
ホストに 10 GiBのRAMディスクを作成し，このブロック
デバイスにアクセスする仮想デバイスを virtio-blk-pci

を使って L0 QEMUに追加した．L1 VMでも同様に，L0

QEMUが提供するブロックデバイスにアクセスする仮想
デバイスを virtio-blk-pciを使って L1 QEMU に追加
した．
readvシステムコールを用い，物理アドレスが連続して

いない 4 KiB の 1024ページをバッファとした際の読み出
しスループットを図 10に示す．SEVを適用しない場合と
比べて，SEV仮想化では性能が 46%低下し，SEV-ES仮想
化では 48%低下した．一方，SEVパススルーでは性能が
28%低下し，SEV-ESパススルーでは 32%低下した．これ
らのことから，SEV-ESを適用することによる I/O性能へ
の影響は SEVを適用する場合とそれほど変わらないこと
が分かった．ネストした仮想化を用いない場合，SEVを適
用すると性能が 16% 低下し，SEV-ESを適用すると 13%

低下した．
2 MiBの 2ページをバッファとした際の結果を図 10に

示す．現在の実装では，仮想 SEVと仮想 SEV-ESではゲス
トに 2 MiBページを割り当てることができていないため，
この測定では除外している．SEVを適用しない場合と比
べて，SEVパススルーでは性能が 36%低下し，SEV-ESパ
ススルーでは 40%低下した．4 KiBの 1024ページをバッ
ファとして用いた場合と比べて性能は改善したが，SEVに
よる性能低下は少し大きくなった．
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図 10 ブロックデバイスの読み出しスループット (バッファ:

4KiB× 1024)
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図 11 ブロックデバイスの読み出しスループット (バッファ:

2MiB× 2)

6. 関連研究
AMD SEV は Trusted Execution Environment (TEE)

の一実装であるが，別の実装である Intel SGXについては
VM内で利用するための SGX仮想化 [18]が提案されてい
る．SGXはエンクレイヴと呼ばれる保護領域でプログラ
ムを安全に実行することができるプロセッサのセキュリ
ティ機構である．SGXを仮想化するために，エンクレイ
ヴ・ページキャッシュ（EPC）の一部だけをVMに提供し，
CPUID命令とMSRのエミュレーションを行う．Xen用の
パッチは現在のところ利用できなくなっているが，KVM

と QEMUについては標準でサポートされている．
ネストしたエンクレイヴ [19]は SGXハードウェアを拡

張することにより，エンクレイヴの中でエンクレイヴを動
作させることができる．外側のエンクレイヴからは内側の
エンクレイヴにアクセスすることはできないが，内側のエ
ンクレイヴは外側のエンクレイヴに自由にアクセスするこ
とができる．また，内側のエンクレイヴ同士は隔離される．
これにより，エンクレイヴ内で動作するアプリケーション
を信頼できないサードパーティのライブラリから保護した
りすることができる．

Ryoan [20]はクラウド内に SGXのエンクレイヴを作成
し，Google NaCl [21]を用いてその中にサンドボックスを
構築する．NaClがサンドボックス内で実行されるコード
を検査したりランタイムチェックを行ったりすることによ
り，サンドボックス内でクラウドのサービスを安全に実行
することができる．これにより，サンドボックスの外部で
安全にサービスの通信履歴を取得したり，サービスのアク
セス制限を行ったりすることができる．
同様に，AccTEE [22]は SGXのエンクレイヴ内でWe-

bAssembly [23] を用いて双方向サンドボックスを構築す
る．WebAssembly も NaClと同様にサンドボックス内で
プログラムを安全に実行することができる．これにより，
サンドボックス外部でプログラムによるリソース利用情報
を安全に記録することができる．記録された利用情報はエ
ンクレイヴ外部からもサンドボックス内のプログラムから
も改ざんされることはない．
Hyper-V は AMD-SP を仮想化することにより，L1 ハ

イパーバイザとして動作する KVM上の L2 VMに SEV-

Secure Nested Paging (SEV-SNP) を適用可能にしてい
る [24]．SEV-SNPは SEV-ESの拡張であり，リプレイ攻
撃やメモリデータの破壊，VMの物理ページの入れ替えに
よる攻撃なども防ぐことができる．Nested SEV-ESとは違
い，L1 VM 内の KVMは SEVホストとしてのみ動作し，
SEVゲストとしては動作しない．そのため，L1 VM内で
動作する LinuxカーネルやQEMUは SEVで保護されてい
ない．また，SEV-ESパススルーのような，L1 VMと L2

VMが同一の暗号鍵を用いる構成はサポートしていない．

7. まとめ
本稿では，SEV-ESを適用した L1 VMの中で SEV-ES

を適用した L2 VMを動作させることを可能にする Nested

SEV-ESを提案した．Nested SEV-ESは SEV-ES仮想化
と SEV-ESパススルーの 2つの方式を提供する．SEV-ES

仮想化は SEV-ESを仮想化した仮想 SEV-ESを L2 VMに
適用し，L1 VMと L2 VMで異なる鍵を用いてメモリとレ
ジスタを暗号化する．一方，SEV-ESパススルーは L1 VM

に適用されている SEV-ES をそのまま L2 VM にも適用
し，L1 VMと L2 VMで同じ鍵を用いてのメモリとレジス
タを暗号化する．これらの方式を KVMに実装し，Nested

SEV-ESのオーバヘッドを測定した．
今後の課題は，ネストした VMに SEV-SNPを適用でき

るようにし，リプレイ攻撃やメモリデータの破壊，VMの
物理ページの入れ替えによる攻撃などを防げるようにする
ことである．また，Nested SEVでは対応していた Xenや
BitVisorを L1ハイパーバイザとして用いることができる
ようにすることも予定している．
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