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AMD SEVとeBPFを用いた
安全で高速なリモートVM監視

上杉　貫太1 光来　健一1

1. はじめに
クラウド上の仮想マシン（VM）を利用するユーザが増

えるにつれ，VM内の機密情報がクラウドの内部犯によっ
て盗聴されるリスクが問題となっている．そのため，AMD

製の CPUは VMのメモリを暗号化することで VM外から
の盗聴を防ぐ SEVと呼ばれる機能を提供している．SEV

の暗号鍵は CPUによって管理されるため，クラウドの内
部犯であってもメモリデータを復号できず機密情報の漏洩
を防ぐことができる．一方，SEVで VMのメモリを暗号
化していても，VM内でのメモリアクセスに対しては復号
が透過的に行われメモリを自由に読み書きすることができ
る．このように，SEVは VM内の侵入者に対しては無力
であるため，侵入検知システム（IDS）と併用する必要が
ある．しかし，VMが SEVで保護されていると VMの外
にオフロードした IDSは VMのメモリ上の OSデータを
監視できなくなる．
そこで，VMの外にオフロードした IDSがVM内で安全

に動作するエージェントと通信することでメモリデータを
取得し，OSデータの監視を行う SEVmonitor [1]が提案さ
れている．SEVmonitorを用いることにより，SEVで暗号
化された VMの侵入検知を VM外部から行うことができ
る．しかし，監視に用いるメモリデータは IDSが必要とし
た時に取得されるため，プロセスリストなどのようにポイ
ンタを用いる OSデータの場合はポインタをたどるたびに
エージェントとの通信が必要となり，監視性能が低下する．
本稿では，SEVで保護された VMに eBPFプログラム

を送り込み，OSデータを先読みして一括で取得するシス
テム eBPFmonitorを提案する．
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図 1 eBPFmonitor のシステム構成

2. eBPFmonitor

eBPFmonitorのシステム構成を図 1に示す．eBPFmon-

itorは SEVmonitorと同様に，監視対象 VM内で監視対象
システムをコンテナに隔離し，その外側で安全にエージェ
ントを動作させる．IDS はエージェント経由で監視対象
VMのメモリデータをページ単位で取得する．それに加え
て，監視対象 VM内で eBPFプログラムを実行すること
により，監視に必要なメモリデータを一括で取得すること
ができる．eBPFプログラムはポインタを用いる OSデー
タを先読みし，一連の OSデータを収集する．対象となる
OSデータの例としては，プロセスやカーネルモジュールの
リスト，ネットワークソケットを管理するハッシュ表など
が考えられる．このように，IDSからの 1回の要求でエー
ジェントが OSデータを一括で返送することにより，通信
のオーバヘッドを削減し，VMの監視を高速化する．
eBPFmonitor は OSデータの収集に eBPFプログラム

を用いることにより，安全性と柔軟性を両立させている．
eBPFは性能などを監視するために用いられている Linux

の機構であり，ネットワークやシステム動作のトレーシン
グ，システムのセキュリティ対策などに使用されている．
eBPFプログラムは OS内にロードされ，ネットワークイ
ベントやシステムコール，関数エントリ，カーネルのト
レースポイントなどのイベントが発生した時に実行される．
eBPFプログラムは OSの変更やカーネルモジュールの追
加なしにOS内に動的にロードして実行することができる．
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そのため，VM の監視に必要な OS データを IDS ごとに
異なった eBPFプログラムを用いて収集することで，OS

データの柔軟かつ効率的な一括取得を行うことができる．
また，eBPFプログラムのロード時に検証器によって OS

の実行に影響する命令や無限ループが検知されるとロード
に失敗する．そのため，関数やグローバル変数へのアクセ
スが制限されるだけのカーネルモジュールより安全に OS

データの取得を行うことができる．
eBPFmonitorでは，IDSが VMの監視を開始する前に

あらかじめ eBPFプログラムを監視対象VMにロードして
おく．IDSからエージェントを介して監視対象 VMの OS

に eBPFプログラムをロードし，その際に eBPFプログラ
ムを呼び出すためのイベントを OSに設定する．その後，
IDS が OS データを必要とした時には IDS からエージェ
ントに OSデータの一括取得の要求を送信し，要求を受信
したエージェントは eBPFプログラムを実行するためのイ
ベントを発生させる．実行された eBPFプログラムはポイ
ンタをたどり OSデータが格納されているアドレスを収集
する．エージェントは収集されたアドレスに対するメモリ
データを取得し，順次 IDSに返送する．IDSは受信したメ
モリデータをキャッシュに保存して利用する．

3. 実験
eBPFmonitorを用いたOSデータの一括取得にかかる時

間を調べた．IDSと監視対象の VMを SEVで保護し,監
視対象 VMのユーザ空間にエージェントを配置した. IDS

は起動時にエージェントとのネットワーク接続を確立し，
エージェント経由で eBPFプログラムをロードする．その
後も接続を維持し，定期的に OSデータを取得して監視を
行う．そのため，エージェントに OSデータの一括取得要
求を送信してから，IDSがメモリデータを取得し，プロセ
ス情報を出力するまでの時間を測定した．比較として，ポ
インタをたどるたびに通信を行う SEVmonitorでも取得時
間の測定を行った．
eBPFmonitorと SEVmonitorを用いて監視対象 VMの
プロセス一覧とカーネルモジュール一覧を取得する時間
を測定した. 測定結果を図 2に示す. 実行している全ての
プロセスを取得する場合, eBPFmonitorと SEVmonitorで
はエージェントの分だけプロセス数が異なるため，取得す
るプロセスを 100個に統一して取得時間の比較を行った．
図 2より，eBPFmonitorは SEVmonitorより 2.5倍高速に
プロセス一覧を取得できることが分かった．SEVmonitor

において IDSとエージェントは 101回の往復通信を行っ
たのに対し，eBPFmonitorの通信は要求が 1回，応答が
101回となった．そのため，通信のオーバヘッドが削減さ
れ取得時間が減少した．一方,カーネルモジュール一覧の
取得はどちらの手法でも監視対象 VMで実行中のカーネル
モジュールは変わらないため，全カーネルモジュールの情
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図 2 OS データの取得時間

報を取得する時間を測定した．図 2より, eBPFmonitorは
SEVmonitorより 2.6倍高速にカーネルモジュール一覧を取
得できることが分かった．プロセス一覧の取得時と比べて
通信データ量が少ないため，eBPFmonitorと SEVmonitor

の取得時間が減少したと考えられる．

4. まとめ
本稿では，SEVで保護された VMに送り込んだ eBPF

プログラムを用いて OSデータを先読みして一括で取得す
るシステム eBPFmonitorを提案した．実験結果より，IDS

から監視対象 VMへの 1回の要求で，必要とするすべての
メモリデータを一括で取得することで,取得時間を大幅に
高速化できることが分かった．今後の課題は，IDSが必要
とするデータのみを一括で取得できるようにし，通信デー
タ量の削減によるさらなる高速化を行うことである．ま
た，エージェントを OS内やハイパーバイザ内で動作させ
られるようにすることでエージェントの保護を強化するこ
とも検討している．
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