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AMD SEVで保護されたVMのeBPFを用いた高速な監視

上杉　貫太1 光来　健一1

概要：クラウド上の仮想マシン（VM）内の機密情報がクラウドの内部犯によって盗聴されるリスクが問題
となっている．そのため，AMD SEVを用いて VMのメモリを暗号化することにより VM外からの盗聴
を防ぐようになっている．SEVで保護された VMのメモリは VM外で動作する侵入検知システム（IDS）
には直接監視することができないため，先行研究では VM内で安全に動作するエージェントと通信を行う
ことでメモリデータを取得し，OSデータの監視を可能にしている．しかし，ポインタを用いる OSデータ
を監視する場合，ポインタをたどるたびにエージェントとの通信が必要となり，監視性能が低下する．本
稿では，AMD SEVで保護された VMに eBPFプログラムを送り込み，OSデータを先読みして一括で取
得することにより VMの監視を高速化するシステム eBPFmonitorを提案する．eBPFmonitorでは，IDS

からの要求に応じて eBPF プログラムを実行することにより，ポインタを用いる OS データを先読みす
る．IDSからの 1回の要求でメモリデータを一括で返送することにより，通信のオーバヘッドを削減する．
eBPFmonitorを BPF CO-REと LLViewを用いて実装し，監視対象 VMの OSデータを取得する性能を
調べた．

1. はじめに
クラウド上の仮想マシン（VM）を利用するユーザが増

えるにつれ，VM内の機密情報がクラウドの内部犯によっ
て盗聴されるリスクが問題となっている．そのため，AMD

製の CPUは VMのメモリを暗号化することで VM外か
らの盗聴を防ぐ SEV [1]と呼ばれる機能を提供している．
SEVの暗号鍵は CPUによって管理されるため，クラウド
の内部犯であってもメモリデータを復号できず機密情報の
漏洩を防ぐことができる．一方，SEVで VMのメモリを
暗号化していても，VM内でのメモリアクセスに対しては
復号が透過的に行われメモリを自由に読み書きすることが
できる．このように，SEVは VM内の侵入者に対しては
無力であるため，侵入検知システム（IDS）と併用する必
要がある．しかし，VMが SEVで保護されていると VM

の外にオフロードした IDSは VMのメモリ上の OSデー
タを監視できなくなる．
そこで，VMの外にオフロードした IDSがVM内で安全

に動作するエージェントと通信することでメモリデータを
取得し，OSデータの監視を行う SEVmonitor [2]が提案さ
れている．SEVmonitorを用いることにより，SEVで暗号
化された VMの侵入検知を VM外部から行うことができ
る．しかし，監視に用いるメモリデータは IDSが必要とし
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た時に取得されるため，プロセスリストなどのようにポイ
ンタを用いる OSデータの場合はポインタをたどるたびに
エージェントとの通信が必要となり，監視性能が低下する．
本稿では，SEVで保護された VMに eBPFプログラム

を送り込み，OSデータを先読みして一括で取得するシス
テム eBPFmonitor を提案する．eBPFは OSにプログラ
ムをロードして性能等を監視するために用いられている
Linux の機構である．eBPFmonitor は SEVmonitor と同
様に，監視対象VM内でエージェントを安全に動作させる．
eBPFmonitorのエージェントは IDSからの要求に応じて
送り込まれた eBPFプログラムを実行することにより，ポ
インタを用いる OSデータを先読みする．IDSからの一回
の要求で OSデータを一括で返送することにより，通信の
オーバヘッドを減らし VMの高速な監視を実現する．先読
みするOSデータは IDSごとに異なるため，eBPFmonitor

は IDSごとに作成した eBPFプログラムを監視対象 VM

内の OSに動的にロードし，ロード時に検証を行うことで
安全に実行する．
eBPFmonitorを BPF CO-RE [3]と LLView [4]を用い

て実装した．VM内のエージェントが IDSから OSデータ
の一括取得要求を受信すると，要求に対応するイベントを
発生させて eBPFプログラムを呼び出す．eBPFプログラ
ムは終了しない可能性のあるループを実行できないため，
有限ループを用いて OSデータのポインタをたどり，アド
レス一覧を収集する．その後，エージェントは収集した
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アドレスに対応するメモリデータを OSから取得し，順次
IDSに返送する．eBPFmonitor を用いて実験を行い，監
視対象 VMのプロセスおよびカーネルモジュールのリスト
を一括で取得できることを確認した．また，eBPFmonitor

は SEVmonitorよりプロセスリストを 3.1倍，カーネルモ
ジュールのリストを 4.2倍高速に取得できることが確認で
きた．
以下，2章では SEVで保護されたVMを監視する際の問

題点と SEVmonitorの監視性能が低下する原因について述
べる．3章では SEVで保護された VMに eBPFプログラ
ムを送り込み，OSデータを先読みして一括で取得するこ
とにより VMの監視を高速化するシステム eBPFmonitor

を提案する．4章では eBPFmonitorの実装について説明
する．5章では eBPFmonitorの動作確認と性能測定の実
験について述べる．6章で関連研究について述べ，7章で
本稿をまとめる．

2. SEVで保護されたVMの監視
近年，組織の内部の管理者などによって機密情報が盗聴

される内部不正が問題となっている．それに伴い，クラウ
ド上の VMに保存されている機密情報がクラウドの内部
犯によって盗聴されるリスクも高まっている．そのため，
AMD製の CPUは VMのメモリを暗号化することで VM

外からの盗聴を防ぐ SEVと呼ばれる機能を提供している．
SEVは VMごとに固有の暗号鍵を用いて VMのメモリを
透過的に暗号化する．暗号鍵の生成と管理は AMDセキュ
アプロセッサによって行われるため，クラウドの管理者で
あっても暗号鍵を取得することができず，VM内の機密情
報の盗聴を防ぐことができる．
一方，SEVによって VMのメモリを暗号化していても，

VM内でのメモリアクセスに対しては復号が透過的に行わ
れメモリを自由に読み書きすることができる．そのため，
SEVによる保護は VM内の侵入者に対しては無力である．
攻撃者は OSなどのソフトウェアの脆弱性やマルウェアを
利用することで，容易に機密情報を取得することができ
る．そこで，SEVによる VMの保護と侵入検知システム
（IDS）による VM内のシステムの監視を併用する必要が
ある．IDSを用いることにより，例えば，攻撃者のプロセ
スを検知したり，攻撃者がロードしたカーネルモジュール
を検知したりすることができる．
IDSを従来のように VM内に配置して監視を行うと，攻

撃者がVM内に侵入した際に IDSが無効化され，それ以降
の検知を正常に行えなくなる恐れがある．そのため，VM

の外側で IDS を動作させて VM の監視を行う IDS オフ
ロード [5]が用いられている．VM外にオフロードされた
IDSは監視対象 VMのメモリ上の OSデータを解析するこ
とで VMの監視を行う．しかし，VMのメモリが SEVの
保護により暗号化されている場合，VM外で動作する IDS
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図 1 SEVmonitor のプロセス情報の取得時間

は VMの監視を行うことができない．
そこで，VM外にオフロードした IDSがVM内で安全に

動作するエージェントと通信することでメモリデータを取
得し，OSデータの監視を行う SEVmonitor [2]が提案され
ている．SEVmonitorは VM内で監視対象システムをコン
テナまたは内部 VMに隔離することでエージェントを安全
に実行する．これにより，SEVで暗号化された VMの監
視を VM外部から行うことができる．さらに，IDSはエー
ジェントとの通信を暗号化することでメモリデータを安全
に取得する．また，オフロードされた IDSも SEVで保護
された別の VMで動作させることで，IDSが取得したメモ
リデータから機密情報が漏洩することを防ぐ．
SEVmonitor はページ単位でメモリデータを取得し，

キャッシュに保持することで IDSとエージェント間の通信
回数を削減している．このキャッシュにより，IDSが 1つ
の構造体の中の複数のデータにアクセスする場合にはエー
ジェントとの通信を行う必要がなくなる可能性が高い．し
かし，プロセスリストなどのようにポインタを用いる OS

データの場合，ポインタをたどるたびに通信が必要とな
ることが多い．その結果，通信のオーバヘッドにより監視
性能が大幅に低下する．オフロードした IDSが SEVで保
護されていない VMのメモリを直接監視する従来手法と
SEVmonitorの性能を比較する実験を行ったところ，図 1

のように全プロセスの情報取得にかかる時間が 6.6倍に増
加することが分かった．

3. eBPFmonitor

本稿では，SEVで保護された VMに eBPFプログラム
を送り込み，OSデータを先読みして一括で取得するシステ
ム eBPFmonitorを提案する．eBPFmonitorのシステム構
成を図 2に示す．eBPFmonitorは SEVmonitorと同様に，
監視対象 VM内で監視対象システムをコンテナに隔離し，
その外側で安全にエージェントを動作させる．IDSはエー
ジェント経由で監視対象 VMのメモリデータをページ単位
で取得する．それに加えて，監視対象 VM内で eBPFプロ
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図 2 eBPFmonitor のシステム構成

グラムを実行することにより，監視に必要なメモリデータ
を一括で取得することができる．eBPFプログラムはポイ
ンタを用いる OSデータを先読みし，一連の OSデータを
収集する．対象となる OSデータの例としては，プロセス
やカーネルモジュールのリスト，ネットワークソケットを
管理するハッシュ表などが考えられる．このように，IDS

からの 1回の要求でエージェントが OSデータを一括で返
送することにより，通信のオーバヘッドを削減し，VMの
監視を高速化する．
eBPFmonitor は OSデータの収集に eBPFプログラム

を用いることにより，安全性と柔軟性を両立させている．
eBPFは性能などを監視するために用いられている Linux

の機構であり，ネットワークやシステム動作のトレーシン
グ，システムのセキュリティ対策などに使用されている．
eBPFプログラムは OS内にロードされ，ネットワークイ
ベントやシステムコール，関数エントリ，カーネルのト
レースポイントなどのイベントが発生した時に実行される．
eBPFプログラムは OSの変更やカーネルモジュールの追
加なしにOS内に動的にロードして実行することができる．
そのため，VM の監視に必要な OS データを IDS ごとに
異なった eBPFプログラムを用いて収集することで，OS

データの柔軟かつ効率的な一括取得を行うことができる．
また，eBPFプログラムのロード時に検証器によって OS

の実行に影響する命令や無限ループが検知されるとロード
に失敗する．そのため，関数やグローバル変数へのアクセ
スが制限されるだけのカーネルモジュールより安全に OS

データの取得を行うことができる．
eBPFmonitorでは，IDSが VMの監視を開始する前に

あらかじめ eBPFプログラムを監視対象VMにロードして
おく．IDSからエージェントを介して監視対象 VMの OS

に eBPFプログラムをロードし，その際に eBPFプログラ
ムを呼び出すためのイベントを OSに設定する．その後，
IDS が OS データを必要とした時には IDS からエージェ
ントに OSデータの一括取得の要求を送信し，要求を受信
したエージェントは eBPFプログラムを実行するためのイ
ベントを発生させる．実行された eBPFプログラムはポイ
ンタをたどり OSデータが格納されているアドレスを収集
する．エージェントは収集されたアドレスに対するメモリ
データを取得し，順次 IDSに返送する．IDSは受信したメ
モリデータをキャッシュに保存して利用する．
eBPFプログラムで OSデータをどこまで一括取得する

かにはトレードオフがある．極端なケースとして，IDSが
必要とする可能性があるすべての OSデータを一度に取得
する方法が考えられる．これにより IDSからの要求回数は
常に 1回に削減されるが，取得した OSデータの中に使わ
れないデータがあった場合は，取得にかかった eBPFプロ
グラムの実行時間とメモリデータの転送時間が無駄になる．
例えば，IDSがリストをたどって目的のノードを探す場合，
目的のノード以外では詳細なデータは使われない可能性が
高い．もう一つの極端なケースは，SEVmonitorのように
IDSが必要としたデータだけを要求する方法である．この
方法では取得したデータの無駄はなくなるが，要求回数が
増えるという問題がある．そのため，取得したデータの無
駄を減らすために，ある程度の OSデータだけを一括で取
得するのが望ましい．
また，eBPFプログラムで収集するOSデータの粒度にも

トレードオフが存在する．eBPFmonitorは一括でOSデー
タを取得しない場合には SEVmonitor と同様に，メモリ
データをページ単位で取得する．そのため，一括取得する
場合もページ単位でメモリデータを取得すると，IDSでの
キャッシュ管理を容易にすることができる．しかし，ペー
ジに含まれる多くの OS データが IDS によって使われな
い場合にはメモリデータの転送時間が無駄になる．一方，
eBPFプログラムを用いて OSデータを収集する場合には
IDSが必要とするデータを細かく指定することができるた
め，エージェントは必要なメモリデータだけを取得して返
送することもできる．これにより，エージェントと IDSと
の通信データ量を削減し，取得したデータの無駄を減らす
ことができる．しかし，IDSでのキャッシュ管理が複雑に
なり，オーバヘッドが増大する可能性がある．また，eBPF
プログラムが複雑になることにより，実行時間が長くなる
可能性もある．

4. 実装
eBPFmonitorを BPF CO-RE [3]と LLView [4]を用い

て Linuxと KVMに実装した．

4.1 OSデータを収集する eBPFプログラム
eBPFmonitorは eBPFプログラムを監視対象 VMに送

り込むため，IDSを実行する VMと eBPFプログラムを実
行する VMが異なるバージョンの Linuxカーネルで動作
していることがある．その場合，IDS側でコンパイルした
eBPFプログラムは監視対象 VMでは動作しない可能性が
ある．BPF Compiler Collection (BCC) [6]を用いて監視
対象 VMで実行時に eBPFプログラムがコンパイルされ
るようにすればこの問題は解決できるが，監視対象 VMに
clang，LLVM，Linuxのカーネルヘッダなどの eBPFプロ
グラムの開発環境が必要になる．
そこで，eBPFmonitorは eBPFプログラムの作成と実
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図 3 BPF テーブルを用いたアドレスの受け渡し

行に BPF Compile Once - Run Everywhere (CO-RE) と
呼ばれるフレームワークを用いる．BPF CO-RE は IDS

側でコンパイルした eBPFプログラムを監視対象 VMで
ロードして実行することができる．OSのバージョンによ
る構造体の定義の違いを吸収するために，BPF CO-REは
eBPF プログラムのロード時に構造体のメンバ変数のオ
フセットの再配置を行う．この再配置を可能にするため
に，OSカーネルの構造体のメンバ変数へのアクセスには
BPF CORE READという BPF CO-REが提供している
関数を用いる．
ポインタをたどって OSデータを収集するプログラムは

一般的に終了条件付きのループとなるため，無限ループに
陥る可能性がある．終了しない可能性のあるループを含
む eBPFプログラムは OSのリソースの浪費を防ぐために
ロード時の検証に失敗する．そのため，eBPFmonitorで用
いる eBPFプログラムでは回数を指定した有限ループを用
いる．また，eBPFには 1度の実行で 100万命令までしか
使用することができないという制限もあるため，一回の実
行ですべての OSデータを収集できない場合がある．その
場合には eBPFプログラムを複数回実行することで必要な
OSデータを収集する．
eBPFmonitorで用いる eBPFプログラムはポインタを

用いるデータ構造をたどって OSデータのアドレスを収集
する．eBPFプログラムが収集したアドレスは図 3のよう
に BPFテーブルに格納され，エージェントに受け渡され
る．BPFテーブルはカーネル空間で動作する eBPFプロ
グラムとユーザ空間のアプリケーションの間でデータを共
有するために用いられるリングバッファである．BPFテー
ブルを用いることで，ユーザ空間のエージェントに高速に
アドレスを受け渡すことができる．
最終的に，エージェントは収集したアドレスに対応する

メモリデータを取得して IDSに返送するため，eBPFプロ
グラムが直接メモリデータを BPFテーブルに格納するこ
とも考えられる．しかし，メモリデータをコピーするのに
かなりの数の命令が使われ，メモリデータを暗号化する場
合にはさらに非常に多くの命令が必要となる．そのため，
命令数に制限のある eBPFプログラムでメモリデータを取

tasksoff = offsetof(struct task_struct, tasks);

pidoff = offsetof(struct task_struct, pid);

for (i=0; i<1000; i++) {

task = next_task(task);

addr = (unsigned long)BPF_CORE_READ(task, tasks.

prev) - tasksoff + pidoff;

addr &= PAGE_MASK;

bpf_ringbuf_output(&rb, &addr, sizeof(addr), 0);

if (BPF_CORE_READ(task, pid) == 0)

break;

}

図 4 プロセスリスト用の eBPF プログラム

得するのは難しい．また，eBPFプログラムで大量の命令
を実行することによるオーバヘッドも無視できない．
我々は BPF CO-REを用いてプロセスリストとカーネル

モジュールリストをたどりアドレスを収集する eBPFプロ
グラムを実装した．プロセスリスト用の eBPFプログラム
は task struct構造体のリストをたどり，プロセス IDが格
納されている pidメンバ変数とプロセス名が格納されてい
る commメンバ変数のアドレスを収集する．まず，eBPF

のヘルパ関数である bpf get current task関数を使って現
在のプロセスの task struct構造体のアドレスを取得し，そ
こからポインタをたどりプロセスリストの先頭を探す．そ
して，プロセスリストの先頭からメンバ変数のアドレスを
収集する．pidメンバ変数のアドレスを収集する eBPFプ
ログラムを図 4に示す．このプログラムは 1000回の有限
ループになっており，1回の実行で 1000個までのプロセ
スの情報を収集できる．通常，&task->pidのように記述す
ることで task struct構造体の pidメンバ変数のアドレス
を取得できるが，BPF CO-REではこのような記述はでき
ない．そこで，アドレスが格納されている tasks.prevメン
バ変数の値を読み込み，そのメンバ変数のオフセットを引
いて task struct構造体の先頭アドレスを計算する．そし
て，pidメンバ変数のオフセットを足すことで pidメンバ
変数のアドレスを取得する．取得したアドレスからページ
の先頭アドレスを計算し，bpf ringbuf output関数で BPF

テーブルに格納する．
カーネルモジュールリスト用の eBPFプログラムは同様

に module構造体のリストをたどり，モジュール名が格納
されている nameメンバ変数のアドレスを収集する．プロ
セスリストと異なり，module構造体を探すための eBPF

のヘルパ関数は提供されていないため，カーネルモジュー
ルリストの先頭アドレスを直接指定することでリストをた
どっている．このアドレスはカーネルのバージョンに依存
するため，IDSから先頭アドレスを渡せるようにすること
が考えられる．また，現在のプロセスの task struct構造
体から module構造体の一つを探せるようにすることも考
えられる．
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4.2 エージェント
IDSから eBPFプログラムのロードコマンドを受信する

と，送られてきた eBPFプログラムを OSにロードする．
次に，eBPFプログラムの実行を制御するためのフックポ
イントを設定する．複数の eBPFプログラムを使い分けら
れるようにするために，エージェントに用意した空の関
数の一つをフックポイントとして設定する．そのために，
エージェントの実行ファイルのパス名と関数名を指定し
て，ユーザ空間の動的ポイントをフックする Uprobeを用
いる．そして，eBPFプログラムからのデータを受け取る
ための BPFテーブルを作成し，eBPFプログラムに割り
振った番号を IDSに返す．
IDSから OSデータの一括取得要求を受け取った際に，

エージェントは eBPFプログラムを実行する．エージェン
トが受信した eBPFプログラムの番号に対応する関数を実
行することで，OS内にロードした eBPFプログラムが実
行され，OSデータのアドレスの収集が開始される．エー
ジェントは BPFテーブルにアドレスが格納されるのを待
ち，eBPFプログラムがアドレスを格納するとそれを読み
出す．
eBPFプログラムが収集したアドレスを基に，エージェン

トは/dev/ekmemからメモリデータを取得する．/dev/ek-

memはカーネルの仮想アドレスに対応するメモリデータを
暗号化して返す疑似デバイスである．preadシステムコー
ルでページ番号をオフセットとして指定することで，その
ページ番号に対応する 1ページ分のメモリデータを返す．
現在のところ，まだ暗号化は実装していない．/dev/ekmem

を提供するためにカーネルモジュールの追加が必要となる
が，/dev/ekmemは単純な実装であるため OSの信頼性は
低下しないと考えられる．

4.3 eBPFmonitorライブラリ
eBPFmonitorは IDSに対して，OSデータをエージェン

トから透過的に取得するためのライブラリを提供する．こ
のライブラリは初期化時にエージェントとのネットワーク
接続を確立し，OSデータをキャッシュするためのハッシュ
表を作成する．IDSは VMの監視を開始する前にあらかじ
め OSデータの一括取得を行うための eBPFプログラムを
ライブラリに登録する．ライブラリはその eBPFプログラ
ムを指定したロードコマンドをエージェントに対して送信
する．エージェントが eBPFプログラムのロードに成功す
ると，ロードした eBPFプログラムに割り振られた番号が
返される．
IDS は VM の監視に OS データを必要とした際にライ

ブラリを呼び出す．この呼び出しは LLViewフレームワー
ク [4]によって自動的に行われる．LLViewは IDSプログ
ラムのコンパイル時に LLVMの中間表現を出力し，中間表
現の中の load命令の前にライブラリを呼び出すコードを

挿入する．呼び出されたライブラリはエージェントと通信
し，IDSがアクセスしようとした OSデータのアドレスを
送信して対応するメモリデータを取得する．
OSデータを一括取得する際には，ライブラリはエージェ

ントに一括取得要求コマンドを送信する．このコマンドに
は一括取得する OSデータに対応する eBPFプログラムに
割り振られた番号と取得する OSデータのアドレスを指定
する．エージェントからメモリデータとそのメモリデータ
が格納されているページ番号の組が返されるため，ページ
番号をキーとしてメモリデータをキャッシュに格納する．
メモリデータとページ番号の組を繰り返し受信し，エー
ジェントから終了を表すデータを受信すると一括取得を終
了する．
OSデータの一括取得を開始するタイミングとして様々

なものが考えられる．例えば，リストの先頭ノードにアク
セスした時や，リストのノードをたどった時などである．
ライブラリは OSのデータ構造に関する情報を持たないた
め，IDSが一括取得を開始するアドレスやアドレス範囲を
ライブラリに登録する必要がある．現在のところ，ライブ
ラリが最初に OSデータを取得する際に一括取得を行うよ
うに実装している．

5. 実験
eBPFmonitorを用いてOSデータを一括で取得できるこ

とを確認し，一括取得にかかる時間を調べた．実験に用い
たマシンの CPUは Intel Core i7-10700，メモリは 64GB

であった．ホスト OSとして Linux 5.15.0，仮想化ソフト
ウェアとしてQEMU-KVM 7.1.0を動作させた．監視対象
VMには仮想 CPUを 2個，メモリを 2GB割り当て，ゲス
トOSとして Linux 5.15.0を動作させた．本実験では SEV

を用いた監視対象 VMの保護は行わなかった．

5.1 プロセス一覧の取得
eBPFmonitorを用いて監視対象 VMのプロセス一覧を

取得する IDSを実行した．この IDSはプロセスリストを
たどり各プロセスの IDと名前を収集する eBPFプログラ
ムを用いた．IDSを実行した結果，219ページ分のメモリ
データを受信し，182個のプロセス IDとプロセス名を出
力した．出力結果から監視対象 VM内の全プロセスの情報
が取得できていることを確認した．また，eBPFプログラ
ムを用いることで IDSからエージェントへの 1回の要求で
プロセス一覧が取得できることも確認した．
次に，eBPFmonitorを用いて監視対象 VMのプロセス

一覧を取得する時間を測定した．IDSは起動時にエージェ
ントとのネットワーク接続を確立し，エージェント経由
で eBPF プログラムをロードする．その後も接続を維持
し，定期的にOSデータを取得して監視を行う．そのため，
エージェントにOSデータの一括取得要求を送信してから，

c⃝ 1959 Information Processing Society of Japan 5



情報処理学会研究報告
IPSJ SIG Technical Report

取
得
時
間
[m
s]

0

20

40

60

80

100

120

140

SEVmonitor eBPFmonitor 直接メモリ参照

図 5 プロセス一覧の取得時間
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図 6 プロセス一覧の取得時間
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図 7 プロセス一覧の取得時間（中央値）
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図 8 カーネルモジュール一覧の
取得時間
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図 9 カーネルモジュール一覧の
取得時間（外れ値を除去）
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図 10 カーネルモジュール一覧の
取得時間（中央値）

IDSがメモリデータを取得し，プロセス情報を出力するま
での時間を測定した．比較として，ポインタをたどるたび
に通信を行う SEVmonitorと，エージェントを用いずに直
接 VMのメモリを参照する従来手法でも取得時間の測定を
行った．eBPFmonitorと SEVmonitorではエージェント
の分だけプロセス数が増えるため，この実験では取得する
プロセスを 100個に統一して取得時間の比較を行った．
100回測定を行った時の取得時間を図 5に示す．外れ値

が多いため，外れ値を除去したグラフを図 6に示す．さら
に，3つの手法を比較しやすくするために図 7に中央値の
みを示す．
図 7より，eBPFmonitorは SEVmonitorより 3.1倍高速

にプロセス一覧を取得できることが分かった．SEVmonitor

において IDSとエージェントは 118回の往復通信を行っ
たのに対し，eBPFmonitorの通信は要求が 1回，応答が
118回となった．そのため，通信のオーバヘッドが削減さ
れ取得時間が減少した．一方，直接メモリ参照と比べると
eBPFmonitorは 2.1倍の取得時間となった．これは通信の
オーバヘッドが主な原因と考えられる．ただし，SEVで保
護された VMに対しては直接メモリ参照を行うことはでき
ない．
図 5より，SEVmonitorと eBPFmonitorにおいて極端

な外れ値が発生した一方，直接メモリ参照では発生しな
かったことが分かる．そのため，外れ値は IDSとエージェ
ントの通信によるものだと考えられるが，正確な原因につ

いては現在調査中である．図 6より，eBPFmonitorの取
得時間のばらつきが小さくなっていることが分かる．

5.2 カーネルモジュール一覧の取得
同様に，eBPFmonitorを用いて監視対象 VMのカーネ

ルモジュール一覧を取得する IDSを実行した．この IDS

はカーネルモジュールのリストをたどりモジュール名を収
集する eBPFプログラムを用いた．IDSを実行した結果，
77ページ分のメモリデータを受信し，75個のカーネルモ
ジュール名を出力した．出力結果からリストの先頭アドレ
スを直接指定してリストをたどる eBPFプログラムでも，
OSデータを一括で取得できることを確認した．
次に，カーネルモジュール一覧の取得にかかる時間を測

定した．プロセス一覧の取得と同様にして測定を行った．
どの手法でも監視対象 VMで実行中のカーネルモジュー
ルは変わらないため，全カーネルモジュールの情報を取得
する時間を測定した．100回測定を行った時の取得時間を
図 8，図 9，図 10に示す．
図 10より，eBPFmonitorは SEVmonitorより 4.2倍高

速にカーネルモジュール一覧を取得できることが分かっ
た．また，直接メモリ参照と比べると 1.2倍の取得時間と
なった．eBPFmonitorと SEVmonitorの取得時間はプロ
セス一覧の取得時より減少し，直接メモリ参照の取得時間
はほぼ同じであった．プロセス一覧の取得時と比べて通信
データ量が少ないため，eBPFmonitorと SEVmonitorの
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図 11 eBPF プログラムのロード時間

取得時間が減少したと考えられる．一方，プロセス一覧
の取得時と比べて取得時間の減少率は SEVmonitor より
eBPFmonitorの方が大きかった．これはカーネルモジュー
ル一覧の取得に用いた eBPFプログラムではリストの先頭
アドレスを探索する処理を行っていないため，eBPFプロ
グラムの実行時間がプロセス一覧の取得時間より短くなっ
たためと考えられる．

5.3 eBPFプログラムのロード
eBPFプログラムのロードにかかる時間を測定した．こ

の実験では，IDSがエージェントとの通信を確立してから
eBPFプログラムを VM内の OSにロードし，IDSがエー
ジェントからの返信を受け取るまでの時間を測定した．10

回測定を行い算出した平均値を図 11に示す．プロセスリ
スト用の eBPFプログラムをロードする時間の方が少しだ
け長いことが分かる．これはこの eBPFプログラムの方が
少し長く，検証に時間がかかったためだと考えられる．

6. 関連研究
リモートホストのメモリを利用するシステムでデータ構

造を意識した先読みが行われている．AIFM [7]はリモー
トホストのメモリをスワップ領域として用いるアプリケー
ションに専用のデータ構造を提供することで効率のよい先
読みを可能にしている．例えば，リストの場合にはどちら
の方向にたどっているかという情報をAIFMランタイムが
利用することで，同じ方向にあるオブジェクトを先読みす
る．AIFMはオブジェクト単位でスワップや先読みを行う
ことができる．AIFMでは，専用のデータ構造を用いてア
プリケーションを記述する必要があるため，既存のデータ
構造を扱うOSデータの監視には適用することができない．
DiLOS [8]はページング発生時にリモートホストのメモ

リデータを高速に取得することを可能にしている．ペー
ジングの際に発生するモード切り替えのオーバヘッドを
Unikernelを用いることで削減している．さらに，アプリ
ケーションの情報を利用してメモリデータの先読みを行
う．ページフォールトが発生した時にアプリケーションを

呼び出し，アプリケーションが今後，必要となるデータを
指定することにより先読みを行う．その際に，ページより
も小さいサブページ単位でデータを先読みすることにより
先読みの高速化を行う．送り込んだ eBPFプログラムが必
要なデータを一括取得する eBPFmonitorと違い，ポイン
タをたどる際にはアプリケーションが必要なデータを一つ
ずつ指定して先読みする必要がある．
BPFd [9] は BCC による eBPF プログラムのロードや

フックポイントの設定などをリモートホストに転送するこ
とにより，リモートホストで eBPFプログラムを実行する
ことができる．BCCによる実行時の eBPFプログラムの
コンパイルはローカルホストで行われるため，リモートホ
ストとのカーネルバージョンの違いの影響を受ける可能
性がある．一方，TeleBPF [10] は eBPF 関連のシステム
コールをリモートホストに転送するため，BPF CO-REと
併用することによりカーネルバージョンの異なるリモート
ホストでも eBPFプログラムを正常に実行することができ
る．TeleBPFを eBPFmonitorで利用することも考えられ
るが，IDSが BPFテーブルに格納されたアドレスを取得
した後，対応するメモリデータを取得するためにエージェ
ントと逐一，通信する必要がある．
SEVmonitor [2] はエージェントを安全に動作させるた

めに，エージェントを VMの中の OS内またはハイパーバ
イザ内で動作させる．エージェントを OS内で動作させる
場合，OSが Linuxであれば eBPFを利用することができ
るが，eBPFプログラムのロードや BPFテーブルへのアク
セスを OS内で行えるようにする必要がある．一方，エー
ジェントをハイパーバイザ内で動作させる場合はハイパー
バイザがKVMなら Linuxの eBPFを利用することができ
る．しかし，ハイパーバイザ内の eBPFプログラムが内部
VMの OSデータを取得できるようにする必要がある．こ
の実装にはハイパーバイザ内で eBPFプログラムを実行し
て VMの OSデータを取得する Hyperupcalls [11]を用い
ることができる．

7. まとめ
本稿では，SEVで保護された VMに送り込んだ eBPF

プログラムを用いて OS データを先読みして一括で取得
するシステム eBPFmonitorを提案した．eBPFmonitorは
eBPFプログラムを用いることで，先行研究より通信の回
数を減らし高速に OSデータを取得することができる．実
験結果より，IDSから監視対象 VMへの 1回の要求で，必
要とするすべてのメモリデータを一括で取得できることを
確認し，それにより取得時間を大幅に高速化できることが
分かった．
今後の課題は，IDSが必要とするデータのみを一括で取

得できるようにし，通信データ量の削減によるさらなる高
速化を行うことである．また，VMに SEVを適用し，IDS
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とエージェントの通信を暗号化した時の性能を比較する
ことも必要である．さらに，エージェントを OS内やハイ
パーバイザ内で動作させられるようにすることでエージェ
ントの保護を強化することも検討している．
謝辞 本研究の一部は，JST，CREST，JPMJCR21M4

の支援を受けたものである．また，本研究の一部は，国立
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