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eBPFプログラムによる安全かつ透過的な
VM内システム監視機構
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概要：
Amazon EC2などの IaaS型クラウドはユーザに仮想マシン（VM）を提供しており，クラウドは VM内
で動作するエージェントを用いて情報を収集することが多い．エージェント方式の問題点は VMのユーザ
がエージェントの保守作業を怠ると脆弱性となる可能性があることである．それに対して，イントロスペ
クション方式はクラウドが VMのメモリなどに直接アクセスして情報を取得できるが，AMD SEV など
によりメモリが暗号化された VMには適用できない，本稿では，クラウドが VMに eBPFプログラムを
動的に送り込み，VM内の情報を安全かつ透過的に取得するシステム TeleBPFを提案する．TeleBPFで
は，eBPF アプリケーションに提供する TeleBPF 共有ライブラリが eBPF 関連システムコールを横取り
し，VM専用の通信機構を用いて VM内の TeleBPFプロキシに転送して代理実行する．また，eBPFア
プリケーションが VM内のリングバッファのメモリに直接アクセスすることにより，eBPFプログラムか
ら情報を高速に取得することができる．TeleBPF を用いて既存の eBPFアプリケーションが実行できるこ
とを確認し，仮想化のオーバヘッド削減により高速化されることが分かった．

1. はじめに
Amazon EC2などの IaaS型クラウドは仮想マシン（VM）

を提供しており，ユーザは VM内のシステムを自由に管理
することができる．一方，クラウドは VM内のシステム情
報を取得することにより，VMのセキュリティを向上させ
るための監視サービスを提供することができる．クラウド
による VMの監視手法として，エージェント方式が一般
的に用いられている．この方式は VM内にエージェント
と呼ばれるソフトウェアを組み込み，クラウドはエージェ
ントと通信して情報を取得する．エージェントは OSのプ
ロセスとして実行する場合とカーネルモジュールとして実
行する場合があり，前者の例として Amazon CloudWatch

エージェント [1]，後者の例として IBM Cloudのモニタリ
ング・エージェント [2]が挙げられる．
エージェント方式の問題点は，ユーザがエージェントの

インストールやバージョンアップなどの保守作業を行う
必要があることである．この作業を怠るとエージェント
が VM内のシステムの脆弱性となる可能性がある．また，
エージェントをプロセスとして実行すると取得できない
情報があり，カーネルモジュールとして実行するとシステ
ムが不安定になる可能性がある．この問題を解決するため
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に，VMのメモリなどに直接アクセスして情報を取得する
イントロスペクション方式 [3]が用いられている．しかし，
低レベルなデータ構造の解析が必要となり，監視システム
の開発が難しい．また，AMD SEV [4]などによって VM

のメモリが暗号化されていると利用することができない．
本稿では，クラウドから VMに eBPFプログラムを送

り込んで実行し，VM内のシステムを安全かつ透過的に監
視するシステム TeleBPFを提案する．eBPF は Berkeley

パケットフィルタを拡張した Linux の機構であり，シス
テム内でのイベント発生時など，指定した箇所でシステム
の状態を監視することができる．TeleBPF はクラウド側
で既存の eBPF アプリケーションを透過的に実行し，VM

内の OS に eBPFプログラムをロードしたり，送り込んだ
eBPF プログラムから情報を取得したりすることを可能に
する．eBPFプログラムを VM内に動的にロードすること
により，ユーザによる保守作業が不要になり，AMD SEV

によるメモリ暗号化の影響も受けない．また，eBPF プロ
グラムは実行時に検査器を用いてチェックされるため OS

内で安全に実行することができ，開発も比較的容易である．
TeleBPFは eBPFアプリケーションに TeleBPF共有ラ

イブラリを提供し，eBPF 関連システムコールを横取りし
てVM専用の通信機構を用いてVMに転送する．システム
コール呼び出しの横取りは Zpoline [5]を用いてバイナリ書
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図 1: 既存の情報取得手法

き換えを行うことにより実現する．転送したシステムコー
ルは VM内で動作する TeleBPFプロキシが VM内の OS

に対し代理で実行し，実行結果をTeleBPF共有ライブラリ
経由で eBPFアプリケーションに返す．eBPFアプリケー
ションが VM のメモリに直接アクセスすることにより，
VM内の eBPFプログラムから情報を取得するために用い
られるリングバッファにも高速にアクセスすることができ
る．TeleBPFを用いてMicrosoft Sysmon for Linux [7]が
動作することを確認し，仮想化のオーバヘッドが削減され
ることにより VM内で実行するよりも高速化されることが
分かった．
以下，2 章では従来のエージェント方式とイントロスペ

クション方式について説明し，その問題点を述べる．3章で
は eBPFを用いた新たな情報取得手法である TeleBPFを
提案する．4章では TeleBPF共有ライブラリと TeleBPF

プロキシを用いた TeleBPFの実装について説明する．5章
では TeleBPFの動作とオーバヘッドを調べた実験につい
て述べる．6章で関連研究について述べ，7章で本稿をま
とめる．

2. VM内の情報取得
IaaS型クラウドにおいて VMはユーザが管理している

が，クラウド側も VM内の情報を取得して活用している．
例えば，VM内のシステムの情報を用いることで，クラウド
側から VMへの侵入を安全に検知することができる．クラ
ウドによる情報取得方法としては，図 1aのように VM内
にエージェントと呼ばれるソフトウェアを組み込み，クラ
ウド側がエージェントと通信して情報を取得するエージェ
ント方式がよく用いられている．エージェントは OSのプ
ロセスとして実行する場合とカーネルモジュールとして実
行する場合がある．前者の例として Amazon CloudWatch

エージェント [1]が挙げられ，VM内のシステムのログや
メトリクスの収集，ログやトレースの分析などを行うため
に用いられている．一方，後者の例としては IBM Cloud

のモニタリング・エージェント [2]が挙げられ，実行され
たシステムコールの情報も収集することができる．
エージェント方式の問題点はエージェントの管理を VM

のユーザが行う必要があることである．導入時にインス
トール作業を行い，その後も定期的にアップデートを行う
必要がある．保守作業を怠った場合，VM内のシステムは
堅牢であったとしても，エージェントが脆弱性となり外部
からの攻撃を受ける可能性がある．また，エージェントを
プロセスとして実行すると取得できない情報が存在し，侵
入者に無効化されやすい．一方，カーネルモジュールとし
て実行するとカーネルに組み込まれるため攻撃は受けにく
くなるが，システムが不安定になる可能性がある．さらに，
OSのアップデートに合わせてエージェントも常に最新に
しておかなければ動作しなくなる可能性がある．
一方，図 1bのように VMの外部から VMのメモリや

仮想ディスクなどに直接アクセスして解析を行うことで情
報を取得するイントロスペクション方式も提案されてい
る [3]．例として，VMのメモリ上にあるOSのデータ構造
を解析することにより，セキュリティに関連する情報を取
得することができる．また，VMの仮想ディスクで用いら
れているファイルシステムを解析することにより，ファイ
ルの検査を行ったり設定ファイルを調べたりすることがで
きる．この方式はエージェント方式と異なり，VM内への
ソフトウェアのインストールやその保守作業が必要ないと
いう利点を持つ．
しかし，イントロスペクション方式にも様々な問題点が

ある．VMのメモリや仮想ディスクなどの低レベルな解析
を行う必要があるため，監視システムの開発が難しい．特
に，メモリ上の OSのデータ構造は OSのバージョンに大
きく依存するため，OSの開発に合わせて監視システムの
開発を行う必要がある．さらに，AMD SEVや Intel TDX

などを用いて VMのメモリが暗号化されていると，クラウ
ド側から VMのメモリを解析することはできない．また，
VM内の OSが仮想ディスクを暗号化していると，クラウ
ド側から仮想ディスクを解析することもできない．

3. TeleBPF

本稿では，クラウド側から VMに eBPFプログラムを
送り込んで実行し，VM内のシステムを安全かつ透過的に
監視するシステム TeleBPFを提案する．eBPFフレーム
ワークでは，eBPFアプリケーションが eBPFプログラム
をOSにロードすることにより，OS内の様々な情報を取得
することができる．TeleBPFでは図 2のように，クラウ
ド側で既存の eBPFアプリケーションを実行し，VM内の
TeleBPFプロキシを経由して eBPFプログラムを VM内
の OSにロードする．eBPFプログラムが取得した情報は
TeleBPFプロキシ経由でクラウド側の eBPFアプリケー
ションに返される．TeleBPFプロキシは監視対象システム
をコンテナに隔離することにより保護する．このように，
TeleBPFは eBPFプログラムを高機能かつ安全なエージェ
ントとして用いる．
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図 2: TeleBPFのシステム構成

従来のエージェント方式と比べて，TeleBPFは eBPFプ
ログラムを VM内に動的に送り込むことができる．VMの
ユーザはエージェントをインストールする必要も保守作業
を行う必要もない．eBPFプログラムは OS内で実行され
るため攻撃の影響を受けにくく，プロセスとして実行され
るエージェントよりも多くの情報を取得できる．eBPFプ
ログラムはロード時に検査器を用いて検査されるため，OS

カーネル内で実行してもシステムに悪影響を及ぼすことは
ない．一方，イントロスペクション方式と異なり，TeleBPF
は eBPFプログラムを VM内で実行するため，VMのメモ
リ暗号化の影響を受けずに情報を取得することができる．
また，低レベルな VMのメモリ解析も不要である．
クラウド側で eBPFアプリケーションを透過的に実行で

きるようにするために，TeleBPFは eBPF関連システム
コールを VM内の TeleBPF プロキシに転送する．eBPF

関連システムコールには 3種類あり，eBPF制御システム
コールは eBPF プログラムに関連するコマンドを実行す
るために用いられる．例えば，eBPFプログラムのロード
を行うコマンドや，eBPFプログラムと eBPFアプリケー
ションの間でデータをやりとりするための BPFマップに
関するコマンドなどがある．イベント制御システムコール
はシステム内のイベントを eBPF プログラムに関連づけ
るために用いられる．例えば，カーネル内の特定の関数が
実行された時に eBPF プログラムを呼び出すことができ
る．eBPFのために用いられる特殊ファイルを扱うシステ
ムコールは汎用的なファイル関連システムコールであり，
VM内のトレース情報を取得したりするために用いられる．
TeleBPFは eBPF関連システムコールを以下のように

VMに転送する．まず，eBPF アプリケーションにおいて
システムコールをフックする．eBPF制御システムコール
は必ずVM内で実行する必要があるため，常にVMに転送
する．イベント制御システムコールには eBPFに関連しな
い処理を行うものも含まれるため，システムコールによっ
ては引数で転送するかどうかを判断する．特殊ファイルを
扱うシステムコールはすべて汎用的なシステムコールで
あるため，引数で転送するかどうかを判断する．システム
コールの引数はシリアライズしてバイト列に変換して転送
する．転送したシステムコールは TeleBPFプロキシが代
わりに実行し，返り値を含む実行結果を eBPFアプリケー
ションに返送する．
eBPFアプリケーションは eBPFプログラムからの情報

取得にリングバッファを利用する場合がある．リングバッ

ファは eBPFアプリケーションとカーネル内の eBPFプロ
グラムの間の共有メモリ上に作成される．リングバッファ
へのアクセスはシステムコールを用いずに行われるため，
eBPFアプリケーションによるアクセスを VMに転送する
のは難しい．メモリアクセスをトラップして転送すること
は可能ではあるが，大幅な性能低下は避けられない．そこ
で，TeleBPFは VM 内のリングバッファのメモリをクラ
ウド側と共有することで，eBPFアプリケーションが直接，
リングバッファにアクセスできるようにする．そのため
に，カーネル内のリングバッファのメモリを eBPFアプリ
ケーションにマップするためのシステムコールを VMに転
送し，返り値のアドレスに対応する VMのメモリを eBPF

アプリケーションからアクセスできるようにする．

4. 実装
KVMを用いて作成された VM上で動作する Linux 5.15

に対して TeleBPFを実装した．

4.1 システムコールのフック
eBPFアプリケーションによって呼び出されるシステム

コールをフックするために，TeleBPFは Zpoline [5]と呼
ばれる機構を用いる．Zpolineは eBPFアプリケーション
が利用しているライブラリも含めてシステムコールの呼び
出し箇所をすべて実行時に書き換え，TeleBPF共有ライブ
ラリで定義した関数を呼び出す．フックする必要があるシ
ステムコールについては，その関数内で VMへの転送処理
を行う．Zpolineを用いることで，従来の ptraceを用いる
手法よりも高速なフックを実現することができる．一方，
LD PRELOAD環境変数を用いて実行時にシステムコール
関数を置き換える手法はより高速であるが，システムコー
ル関数がインライン関数の場合にはその関数を実行するす
べての関数を置き換える必要がある．これはライブラリの
実装に依存し，網羅的にすべての関数を置き換えるのは難
しい．

4.2 システムコールの転送
システムコールをフックしたTeleBPF共有ライブラリは

まず，システムコール番号を VM内の TeleBPFプロキシ
に転送する．次に，プロトコルバッファ [10]を用いてシス
テムコールの引数をシリアライズして転送する．TeleBPF

プロキシでは，システムコール番号に応じて，送られてき
た引数をデシリアライズする．そして，eBPFアプリケー
ションの代わりにシステムコールを実行し，返り値を返
す．システムコールの実行に失敗した場合にはエラー番号
も返す．また，必要に応じてシステムコールがカーネルか
ら受け取ったデータも返す．システムコールを VMに転
送する際には，VM専用の通信機構である VMソケット
(Vsock) [11] を用いる．Vsockはホストと VMの間の通信
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に用いられ，TCP/IPを用いるよりも高速に通信を行うこ
とができる．
TeleBPF プロキシはシステムコールが返すファイル記

述子の値を変換して，ファイル記述子を引数にとるシス
テムコールを転送するかどうか判別できるようにする．
TeleBPFプロキシが代理で実行したシステムコールは返り
値や引数でファイル記述子を返す場合があるが，この値は
TeleBPFプロキシの中でのみ一意に識別可能である．この
ファイル記述子をそのまま eBPFアプリケーションに返す
と，eBPFアプリケーションの中で使われているものと区
別できなくなる．そのため，dup2システムコールを用い
てファイル記述子を複製し，元のファイル記述子に一定の
値を足したファイル記述子を作成する．このファイル記述
子を eBPFアプリケーションに返すことで，eBPFアプリ
ケーション内でも一意に識別可能にする．

4.3 bpfシステムコールの転送
eBPFアプリケーションが eBPF制御システムコールで

ある bpfシステムコールを呼び出すと，TeleBPF共有ライ
ブラリがそれをフックして VMに転送する．bpfシステム
コールには引数で様々な eBPFコマンドが指定され，それ
ぞれのコマンドが引数の bpf attr共用体の異なるメンバを
使用する．そのため，TeleBPFプロキシには同一のシステ
ムコール番号ではなく，コマンドごとに異なる番号を転送
して区別する．また，bpf attr共用体については必要なメ
ンバだけを転送する．TeleBPFプロキシは受信したデータ
から bpf attr共用体を作成し，bpf システムコールを実行
する．そして，システムコールの返り値を TeleBPF共有
ライブラリに返し，それが eBPFアプリケーションに返さ
れる．
例えば，eBPFプログラムをロードする eBPFコマンド

の場合，bpf attr共用体に格納されている eBPFプログラ
ムの種類，名前，バイトコードなどの情報を転送する．返
り値として，ロードした eBPFプログラムにアクセスする
ためのファイル記述子を返す．eBPFプログラムをトレー
スポイントにアタッチする eBPFコマンドの場合，bpf attr
共用体に格納されている eBPFプログラムのファイル記述
子とトレースポイント名を転送する．一方，BPFマップを
操作する eBPFコマンドの場合，BPFマップを作成する
コマンドでのみ bpf attr共用体においてキーとバリューの
サイズが指定される．BPFマップのデータを参照・更新・
削除する際にキーやバリューを転送できるようにするため
に，作成時に TeleBPF 共有ライブラリと TeleBPFプロキ
シの双方でキーとバリューのサイズを保存しておく．BPF

マップを参照する際にはシステムコールが bpf attr共用体
にバリューを格納するため，TeleBPFプロキシは返り値と
ともにバリューを返送する．

4.4 イベント制御システムコールの転送
イベント制御システムコールにはイベントに応じて多種

多様なものが存在するため，その中のいくつかについて説明
する．perf event openシステムコールは監視のためのイベ
ントを設定するために用いられる．引数の perf event attr

構造体にはイベントの種類，監視する関数のアドレス，ト
レースポイントの IDなどのイベントを指定するために必
要な情報が格納されている．eBPFアプリケーションがこ
のシステムコールを呼び出すと，TeleBPF共有ライブラリ
がそれをフックして VMに転送し，イベントにアクセスす
るためのファイル記述子を返り値として受け取る．
eBPFアプリケーションはこのファイル記述子を引数に

指定して ioctlシステムコールを呼び出すことにより，イ
ベントへの eBPFプログラムの関連づけや有効化，無効化
を行う．TeleBPF共有ライブラリはこのシステムコール呼
び出しをフックするが，ioctlシステムコールは様々な用途
に利用される．perf event open システムコールの返り値
のファイル記述子に TeleBPFプロキシが一定値を足して
いるため，引数のファイル記述子が一定値を超えている場
合にのみ VMに転送する．ioctl関数は第３引数として任
意の型のデータを取るため，第２引数で指定されたコマン
ド番号に応じて適切なサイズのデータを転送する．
epoll関連システムコールはファイル記述子を監視して

入出力を待つためのものであり，リングバッファにデー
タが格納されたことの通知を受け取るために用いられる．
epoll create1システムコールは epollインスタンスを作成
してファイル記述子を返す．epoll ctlシステムコールはリ
ングバッファに対応するファイル記述子を epollインスタ
ンスに設定する．epoll waitシステムコールは epollイベ
ントが発生するのを待ち，イベント一覧を返す．これらの
システムコールはリングバッファ以外にも利用されるが，
現在の実装では常に TeleBPF プロキシに転送している．
eBPFアプリケーション側のイベントを待つ必要がある場
合については今後の課題である．

4.5 ファイル関連システムコールの転送
特殊ファイルへのアクセスに用いるファイル関連システ

ムコールの中で，openatシステムコールや newfstatatシ
ステムコールなど，引数にパス名をとるものはパス名で転
送の判別を行う．例えば，イベント追跡に関する特殊ファ
イルや CPU数に関する情報を提供する特殊ファイルの場
合には VMへの転送を行う．これらのシステムコールは
ディレクトリを指定するファイル記述子も引数にとるた
め，このファイル記述子の値が一定値を超えている，つま
り，TeleBPFプロキシがオープンしたものである場合には
転送を行う．readシステムコールなどはファイル記述子が
一定値以上であれば転送し，TeleBPFプロキシは返り値に
加えて特殊ファイルのデータも返送する．
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表 1: 実験環境
ホスト VM

CPU Intel Core i7-10700 1

メモリ 64GB 1GB

OS Linux 5.15 Linux 5.15

仮想化ソフトウェア 8.0.0 -

プロトコルバッファ 3.12.4 3.12.4

4.6 mmapシステムコールの転送
eBPFアプリケーションがカーネル内のリングバッファ

のメモリをマップするために mmapシステムコールを呼
び出すと，TeleBPF共有ライブラリはそれをフックする．
mmap システムコールは引数にファイル記述子をとるた
め，それが一定値以上，つまり，リングバッファのための
BPFマップのものである場合だけ TeleBPFプロキシに転
送する．VM内の TeleBPFプロキシはカーネル内のリン
グバッファのメモリをマップしてそのアドレスを返送す
る．返されたアドレスは TeleBPFプロキシの仮想アドレ
スであるため，そのままでは TeleBPF共有ライブラリは
メモリにアクセスすることができない．
そこで，TeleBPF 共有ライブラリはまず，受け取った

仮想アドレスを TeleBPFプロキシのページテーブルを用
いて物理アドレスに変換する．このページテーブルのア
ドレスは TeleBPFプロキシに接続した際に取得しておく．
TeleBPFプロキシはカーネルモジュールを用いてカーネル
から取得する．TeleBPF共有ライブラリが VMのメモリ
にアクセスできるようにするために，VMのメモリがファ
イルとして作成されるようにして VMを起動しておく．こ
のファイルをメモリにマップしてページテーブルにアク
セスする．リングバッファは複数のページで構成されるた
め，ページごとに先頭アドレスを物理アドレスに変換す
る．次に，それぞれの物理アドレスに対応するメモリファ
イルの領域をマップしていき，eBPFアプリケーションの
仮想アドレス空間上で連続した領域になるようにする．最
後に，その領域の先頭アドレスを eBPFアプリケーション
に返す．

5. 実験
TeleBPF を用いて eBPF アプリケーションを実行し，

VMに送り込んだ eBPFプログラムから情報を取得できる
ことを確認した．また，TeleBPFのオーバヘッドを測定す
る実験を行った．比較として，TeleBPFを用いずにVM内
で eBPFアプリケーションを実行した場合についても測定
を行った．この実験には表 1のホストと VMを用いた．

5.1 動作確認
TeleBPFを用いて Microsoft Sysmon for Linux[7] を実

行し，その動作を確認した．Sysmonはプロセスの作成・

図 3: TeleBPFを用いて実行した Sysmonのログ出力

終了やネットワーク接続，ファイルの書き込みといったシ
ステムの行動を監視し，ログとして記録するツールであ
る．Sysmonは libbpf[12]を用いて C言語で記述されてい
る．この実験では未対応のネットワーク監視機能は無効化
した．実験の結果，VM内でコマンドを実行すると図 3の
ようにホスト上でプロセスに関するログが出力されること
を確認した．

5.2 システムコール実行性能
TeleBPFを用いて Sysmonを実行した場合の eBPF関連

システムコールの実行時間を測定した．ただし，bpfシステ
ムコールについてはコマンドごとに測定した．また，ほと
んどの epoll waitシステムコールの実行時間はタイムアウ
トするまでの 0.1秒となるため，測定からは除外した．測定
結果は図 4のようになった．四分位範囲の 1.5倍を超える
外れ値は除外している．TeleBPFでシステムコールを転送
した場合には，VM内で実行した場合と比べてmmapシス
テムコールの実行時間が 15.8ms長くなり，5.1倍の時間が
かかった．bpfシステムコールのMAP LOOKUP ELEM

コマンドでも実行時間が 1.1ms長くなった．それ以外のほ
とんどのシステムコールでは実行時間が 241～353µs長く
なった．一方，bpfシステムコールのBPF MAP CREATE

コマンドは逆に実行時間が 1.4ms短くなった．
Sysmon の 実 行 中 に bpf シ ス テ ム コ ー ル の

BPF PROG LOAD コマンドは 19 回実行され，様々
なサイズの eBPF プログラムをロードした．また，
BPF BTF LOAD コマンドは 9 回実行され，様々なサイ
ズの型情報をロードした．そのため，システムコールの引
数で渡されるこれらのデータのサイズが実行時間にどのよ
うな影響を及ぼすかについて調べた．その結果，データサ
イズが大きくなると実行時間も増える傾向にあったが，ば
らつきが大きかった．
TeleBPF を用いた場合のシステムコール実行時間の内

訳を調べるために，通信時間，プロキシでのシステムコー
ルの代理実行時間，それ以外の処理にかかる時間に分けて
測定を行った．測定結果を図 5に示す．全システムコー
ルで平均すると，通信時間が 75.1%，システムコールの代
理実行時間が 22.7%，それ以外の処理時間が 2.1%である
ことが分かった．これにより，通信時間がシステムコー
ル実行時間の大きな割合を占めることが分かった．一方，
bpf システムコールの BPF MAP CREATE コマンドと
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BPF PROG LOADコマンド，mmapシステムコールでは
システムコールの代理実行時間が占める割合の方が大き
かった．特に，mmapシステムコールは VM内で Sysmon

を実行した場合よりも，プロキシによる代理実行の方が
4.2倍も時間がかかった．この原因は調査中である．また，
mmapシステムコールではそれ以外の処理時間の占める割
合が 10%以上となった．これはリングバッファのサイズが
64MBあり，仮想アドレスを物理アドレスに変換したり，
物理アドレスに対応するメモリファイルの領域をマップし
たりする処理に時間がかかったためである．
Vsock を用いることによる通信の高速化について調

べるために，TCP/IP を用いて TeleBPF プロキシと通
信を行うようにした場合についてシステムコール実
行時間を測定した．実験結果は図 6 のようになり，
Vsock を用いると平均で 10%高速になることが分かっ
た．bpf システムコールの BPF MAP LOOKUP ELEM

コマンド，BPF OBJ GET INFO BY FD コマンド，
BPF BTF LOADコマンドなどでは大幅に高速化した．

5.3 情報取得性能
eBPF アプリケーションは BPF マップまたはリング

バッファを用いて eBPF プログラムから情報を取得す
る．BPFマップから取得する場合には bpfシステムコー
ルの BPF MAP LOOKUP ELEMを実行し，リングバッ

ファから取得する場合にはシステムコールは実行しない．
TeleBPFを用いて BPFマップまたはリングバッファから
情報を取得するのにかかる時間を測定した．比較として，
通信に TCP/IPを用いた場合についても測定した．BPF

マップからの情報取得時間は図 7aのようになった．実験
結果より，TeleBPF で bpf システムコールを転送した場
合には，VM 内で実行した場合と比べて情報取得時間が
199µs長くなることが分かった．このオーバヘッドにより
情報取得時間は 19倍になった．
一方，リングバッファからの情報取得時間は図 7bのよ

うになった．この結果より，TeleBPFを用いると VM内
よりも 1.8倍高速に情報が取得できることが分かった．ど
ちらの場合もリングバッファのメモリから直接，情報を取
得する点では同じであるが，VM内で情報を取得する場合
には仮想化のオーバヘッドにより性能が低下したと考えら
れる．リングバッファでは情報取得の際に通信は行われな
いため，Vsockによる高速化の効果はないはずであるが，
TCP/IPを用いる場合より少しだけ高速になった．これは
誤差だと考えられる．以上のことより，TeleBPFを用いる
場合にはリングバッファを用いると通信のオーバヘッドな
しで高速に情報を取得することができる．

5.4 Sysmonの性能
Sysmonが eBPF関連の初期化を行うのにかかる処理時
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間を測定した．比較として，TeleBPFを用いずに VM内
で Sysmon を実行した場合と Vsock の代わりに TCP/IP

を用いた場合についても測定を行った．初期化処理にかか
る時間は図 8aのようになった．この結果より，TeleBPF

を用いると VM内で実行するより 54%高速になることが
分かった．これは TeleBPFでシステムコールを転送する
オーバヘッドよりも，Sysmonを VM内で実行することに
よる仮想化オーバヘッドの方が大きいためと考えられる．
一方，TCP/IPを用いる場合と比べて，Vsockを用いるこ
とにより 11%高速になることが分かった．システムコール
の転送によるデータ転送レートは，Vsockを用いる場合は
978KB/s，TCP/IPを用いる場合は 885KB/sであった．
また，Sysmonが eBPFプログラムから情報を取得する

のにかかる時間を測定した．VM内で lsコマンドを実行
し，その際に perfリングバッファから情報を取得するの
にかかる時間を測定した．情報取得時間は図 8bのように
なった．この結果より，TeleBPFを用いると VM内で実
行するより 13%高速になることが分かった．

6. 関連研究
BPFd [13]はBPF Compiler Collection (BCC)を用いて

開発された eBPF アプリケーションに対して，リモート
ホストからの情報取得を可能にする．主に BCCをインス
トールできない Android端末で BCCの機能を用いるため
に開発さた．eBPFプログラムのロードやBPFマップの作
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成などのコマンドをリモートホストの BPFdデーモンに転
送して実行する．BPFdは TeleBPFと似ているが，BPFd

では BCCライブラリ内の関数呼び出しを転送しているた
め，BCCの実装の変更に影響されやすい．TeleBPFはシ
ステムコールの呼び出し自体を転送するため，BCCの開
発の影響は受けない．システムコールの仕様変更の頻度は
低く，後方互換性が保たれることが多いため，TeleBPFの
方が汎用性は高い．また，TeleBPFは BCC以外の eBPF

を用いるフレームワークでも利用可能である．
IBM Cloudのモニタリング・エージェントとしても使わ

れている Sysdig [14]は従来，VM内にカーネルモジュール
をインストールすることでシステムコールの実行を監視し
ていた．最近は eBPFプログラムをロードすることで同等
の機能を実現している．安全に監視できる一方で性能が少
し低下することから，カーネルモジュールの提供も続けら
れている．eBPFプログラムを使う場合でも，クラウドで
は Sysdigを VMにインストールして利用するため，VM

のユーザが eBPFプログラムを含めて Sysdig全体の保守
を行う必要がある．TeleBPFではクラウド側が監視ツール
全体の保守を行うことができる．
SEVmonitor [15]は SEVを用いてメモリが暗号化され

た VM 内で安全にエージェントを動作させることにより，
侵入検知システム (IDS)のオフロードを可能にする．SEV

で VMが保護されている場合，イントロスペクション方式
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を用いてメモリ上のデータを監視することはできないが，
エージェント経由でメモリデータを取得することによって
VMの監視を行うことができる．VM内のエージェントを
保護するために，OS内で動作させる手法とハイパーバイ
ザ内で動作させる手法が提案されている．エージェントを
OS内で動作させる手法は TeleBPFに似ているが，eBPF

プログラムを用いる TeleBPFの方が安全性は高い．
イントロスペクション方式を用いた監視ツールの開発を

容易にする手法も提案されている．VMST [16]は監視対象
VMと同一の OSがインストールされたセキュア VM内で
既存の監視ツールを動作させることができる．VMSTはイ
ントロスペクションが必要なデータを自動的に識別し，そ
のデータアクセスを監視対象 VM内のカーネルメモリに転
送する．LLView [17]は OSのソースコードを用いて作成
された監視ツールをコンパイル時に変換することにより，
VMイントロスペクションを行えるようにする．LLView

を用いて作成された procファイルシステムを用いること
で，既存の監視ツールを VM内のシステムの監視に用いる
こともできる．

7. まとめ
本稿では，eBPFプログラムを動的に VM内の OSに送

り込み，VM内の情報を安全かつ透過的に取得するシステ
ム TeleBPFを提案した．eBPFアプリケーションが eBPF

関連システムコールを実行すると TeleBPF共有ライブラ
リがそれを横取りし，VM専用の通信機構を用いて VM内
の TeleBPFプロキシに転送する．そして，TeleBPFプロ
キシが代わりにシステムコールの実行を行い，その返り値
を eBPF アプリケーションに返送する．eBPFアプリケー
ションが VM のメモリに直接アクセスすることにより，
VM内のリングバッファから高速に情報を取得することが
できる．実験より，TeleBPFを用いると VM内で実行す
るよりも Sysmonが高速に動作することが分かった．
今後の課題は，より多くの BPF関連システムコールや

特殊ファイルへのアクセスに対応し，様々な既存の eBPF

アプリケーションを実行できるようにすることである．
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