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論文題目 AMD SEVとネストした仮想化を用いた安全な通信の追跡・制御

1 はじめに
クラウドで大量のデータが扱われるようになるにつ
れて，クラウドからのパーソナルデータの漏洩が問題と
なっている．その原因の一つとして，クラウドのサー
ビスが年々複雑化していることが挙げられる．一般的
に，クラウド内のデータの流れはユーザに公開されて
いないため，ユーザは自分のデータが漏洩したり，意
図しないサービスに転送されたりしていてもそのこと
を把握することができない．この問題を解決するには，
ユーザが自分のデータを追跡・制御するためのプライバ
シ制御機構がクラウド内に必要となる．しかし，ユー
ザはクラウドの提供するプライバシ制御機構を完全に
信頼することはできない．
本研究では，AMD SEVとネストした仮想化を用い，
クラウド内の通信の安全な追跡・制御を行うシステム
SEV-trackerを提案する．

2 SEV-tracker

SEV-tracker では図 1のようにユーザが送り込んだ
仮想化ソフトウェア（ユーザ・ハイパーバイザ）をクラ
ウドの仮想マシン（VM）内で実行し，プライバシ制御
機構を動作させる．ユーザ・ハイパーバイザ上にユー
ザ VMを作成し，その中でユーザ用のクラウドサービ
スを動作させる．そのサービスが他のクラウドサービ
スを利用する場合には，再帰的にユーザ・ハイパーバイ
ザを送り込む．ユーザ・ハイパーバイザはユーザ VM

のすべての通信を捕捉して解析し，通信情報をユーザ
用のログサーバに送信する．ユーザはログサーバから
通信履歴を取得し，視覚的に表示することでデータ流
を把握する．
ユーザ・ハイパーバイザをクラウド内で安全に実行
できるようにするために，SEV-trackerはユーザ・ハイ
パーバイザとクラウドを相互に保護する．そのために，
AMD SEVと呼ばれるCPUのセキュリティ機能を用い
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図 1: SEV-trackerのシステム構成

てクラウド VMのメモリを暗号化し，Nested SEV [1]

を用いてクラウドVM内のユーザVMのメモリを別の
鍵で暗号化する．これにより，クラウドがユーザ・ハ
イパーバイザ内のプライバシ制御機構を無効化するこ
とや，ユーザ・ハイパーバイザがクラウドサービスへ
の攻撃を行うことを防ぐ．
SEV-tracker はネストした仮想化を用いてクラウド

VM内にユーザVMを作成するため，より多くのリソー
スを必要とし，クラウドサービスの性能も低下する．こ
の影響を抑えるために，SEV-tracker は最小限の仮想
化のみを行う軽量なハイパーバイザの BitVisorをユー
ザ・ハイパーバイザとして用いる．さらに，ユーザVM

内のクラウドサービスには Unikernelと呼ばれる軽量
なライブラリOSを提供し，サービスが必要とするな最
小限の OSの機能のみをリンクする．
3 実験
SEV-trackerを用いて 2つのクラウドサービスを実行
し，取得した通信履歴を可視化した結果を図 2に示す．
ユーザがサービス 1にアクセスした時に，サービス 2経
由で監視対象外の外部サービスにアクセスしているこ
とがわかる．また，クラウド VM内で汎用の KVMと
Linuxを用いた場合と性能を比較した結果を図 3に示
す．HTTPサーバが使用するメモリが増えると SEV-

trackerの方が性能がよくなることがわかった．
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図 2: 通信履歴
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図 3: サービスの性能

4 おわりに
本研究では，AMD SEVとネストした仮想化を用い
てユーザがクラウド内のデータ流を安全に追跡・制御
することを可能にするシステム SEV-trackerを提案し
た．今後の課題はクラウド VMとユーザ VMに SEV

を適用して性能を測定することである．
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