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論文題目 AMD SEVで保護されたVM内のOSが制御可能なメモリ監視機構

1 はじめに
クラウド向けに仮想マシン (VM)を用いて軽量な OSと

ともにアプリケーションを 1つだけ実行する Unikernelが
提案されている．Unikernelは汎用OSを用いる場合と比べ
て高速に起動・実行が行うことが可能である．また，AMD
SEVと呼ばれる CPUのセキュリティ機構を用いて VMの
メモリを保護することにより，Unikernel内の機密情報が盗
聴されることを防ぐこともできる．Unikernelの異常を検知
するためには挙動を監視する必要があるが，最小限の機能
だけを提供するUnikernel内では高度な監視は難しい．しか
し，VMのメモリが SEVで保護されている場合には，VM
外の監視機構が VMのメモリ上にある Unikernelのデータ
を監視することもできない．
本研究では，SEVで保護された VM内の Unikernel OS

が制御可能なメモリ監視機構を備えたシステムである Shad-
owMonitorを提案する．

2 ShadowMonitor
ShadowMonitorは図 1のように，VM内の機密情報を含

まないメモリ領域は暗号化しないようにし，それ以外のメモ
リは暗号化したままにする．例えば，Unikernelが管理して
いる空きメモリのサイズなどのシステム情報は一般的に機
密情報ではない．暗号化しないようにしたメモリ上のデー
タを VM外の監視機構から取得し，それを解析することに
よってシステムの監視を行う．SEVは VM内のページテー
ブルを用いてメモリ暗号化を制御する．ページテーブルエン
トリ (PTE)の Cビットが 1の時に対応するページが SEV
によって暗号化される．ShadowMonitorは暗号化しないよ
うにするページに対応する，PTEの Cビットを 0にするこ
とで VM外からのアクセスを可能にする．

ShadowMonitorは監視機構がVMのメモリを解析できる
ようにするために，ページテーブルを複製してシャドウペー
ジテーブルを作成する．VM外の監視機構は物理アドレス
を用いてVMのメモリにアクセスするため，Unikernelの仮
想アドレスを物理アドレスに変換する必要がある．しかし，
SEVではVM内のページテーブルは必ず暗号化されるため，
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図 1. ShadowMonitorのシステム構成

図 2. 取得できたシステム情報
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図 3. シャドウページテーブルのオーバヘッド

暗号化しないようにして VM外から参照できるようにする
ことはできない．そこで，Unikernel OSがページテーブル
に使われるページを新たに割り当てた時にそのページを複
製して暗号化しないようにする．ただし，OSの起動の初期
段階で割り当てられたページは暗号化しないようにするこ
とができないため，後でページの内容をコピーしてから暗
号化を解除し，コピーしておいた内容を書き戻す．

VM外の監視機構はシャドウページテーブルを参照するこ
とでアドレス変換を行う．VMのメモリ上でシャドウページ
テーブルを特定できるようにするために，ShadowMonitor
は実ページテーブルのページディレクトリの次のページに
シャドウページテーブルのページディレクトリを配置する．
これにより，CPUレジスタから取得したページディレクト
リのアドレスからシャドウページテーブルのアドレスを計
算することができる．

3 実験
ShadowMonitorを Unikernelの一つの Nanosに実装し，

VM外から OSの情報を取得する実験を行った．その結果，
シャドウページテーブルを用いてアドレス変換を行い，暗
号化しないようにしたシステム情報が図 2のように取得で
きることを確認した．次に，シャドウページテーブルを作成
するオーバヘッドを調べるために，アプリケーションの実
行時間を測定した．図 3に示すように，ShadowMonitorに
よる実行時間の増加は 1%未満であったため，オーバヘッド
は十分に小さいといえる．

4 まとめ
本研究では，SEVで保護された VM内の Unikernel OS
が制御可能なメモリ監視機構を備えたシステムである Shad-
owMonitorを提案した．今後の課題は，暗号化しないよう
にする情報を指定できるようにすることである．


