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論文題目 Arm TrustZoneのワールド間での POSIX APIを用いた協調実行

1 はじめに
近年，クラウドのアプリケーションをユーザの近くで実

行することによりサービスの品質を向上させるエッジコン
ピューティングが普及してきている．エッジデバイスにお
いては OSすら信頼できない場合があるが，CPUが提供す
る隔離実行環境 (TEE)を用いることでクラウドアプリケー
ションを安全に実行することができる．エッジデバイス向
けの TEEである Arm TrustZoneは 2つのワールドを提供
し，セキュアワールドで Trusted Application (TA)が動作
し，ノーマルワールドで Client Application (CA)が動作す
る．セキュアワールドでクラウドアプリケーションを実行す
ることが考えられるが，セキュアワールドは高い権限を持っ
ているため，TEEでの実行がシステム全体に影響を及ぼす
恐れがある．また，TEEを利用するには専用のAPIを用い
る必要があり，CAと TAの柔軟な協調は容易ではない．
本研究では，クラウドアプリケーションを TrustZoneの

2つのワールドに分割し，ワールド間で POSIX APIを用い
て協調実行を行うシステム TZmediatorを提案する．
2 TZmediator

TZmediatorは図 1のようにクラウドアプリケーションを
TrustZone の２つのワールドに分割し，保護する必要のな
い処理はノーマルワールドで CAとして実行する．そして，
セキュアワールドで実行する必要がある処理のみを TAと
して実行する．その際に，WebAssemblyを用いることで安
全に実行することができる [1]．この CAと TAは並列に実
行され，ワールド間にまたがって POSIX APIを用いて協
調動作する．そのために，ノーマルワールド内にTAに対応
するシャドウプロセスを作成し，CAと TAはシャドウプロ
セスを介して通信を行う．
セキュアワールドで動作するTAは専用ライブラリが提供

する POSIX APIを利用する．このライブラリは遠隔手続
呼び出し (RPC)を用いてノーマルワールドのシャドウプロ
セスを呼び出す．その際に，APIの種類と引数を渡し，実
行結果を受け取る．シャドウプロセスは標準の Cライブラ
リを用いて指定された POSIX APIを代理実行する．CAと
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図 1. TZmediatorのシステム構成
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図 2. CAと TA間の通信の往復時間

同じ OSに対してシステムコールを発行することができる
ため，CAとの間の通信の互換性は高い．
ノーマルワールドで動作するCAもTAの代理であるシャ
ドウプロセスとの通信を行うために，標準の Cライブラリ
によって提供される POSIX APIを利用する．それに加え
て，CA に提供される専用ライブラリは TA を実行するた
めのAPIを提供する．このAPIはスレッドを生成してから
TAをロードし，専用 APIを用いて TAの処理を呼び出す．
サブスレッドを用いることにより，CAのメインスレッドは
TAが実行されている間，並列に動作することができる．
3 実験
TZmediatorを用いてCAとTAが双方向に通信できるこ
とを確認する実験を行った．この実験では，名前付きパイ
プ，UNIXドメインソケット，ネットワークソケットを用い
て CAと TAそれぞれからデータを送信し，通信先から返
送されたデータを受信した．その結果，正常に通信を行える
ことが確認できた．次に，256バイトのデータを送受信する
往復時間を測定した．比較として，CAと TAの間に確立さ
れている共有メモリを用いて通信する時間も測定した．図
2に示すように，TZmediatorは共有メモリを用いた通信よ
りも 5.2～6.0倍の実行時間がかかることが分かった．TAと
シャドウプロセス間のRPCにおいて共有メモリを用いるこ
とによって高速化が可能であると考えられる．
4 まとめ
本研究では，クラウドアプリケーションをTrustZoneの 2

つのワールドに分割し，ワールド間でPOSIX APIを用いた
協調実行を可能にするシステムTZmediatorを提案した．今
後の課題は，他の通信機構に対応することや，WebAssembly

を用いて安全に TAを実行できるようにすることである．
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