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ユーザ権限変更機構を利用した
安全なイントラネットサーバの実現

鈴 木 真 一† 新 城 靖†† 光 来 健 一†††,☆☆

板 野 肯 三†† 千 葉 滋 ††,☆

この論文は，TCP/IPを利用したアプリケーションにおいて，クライアントプロセスの権限に従い
サーバプロセスの権限を変更するための機構を提案している．そして，その機構を利用して安全なイ
ントラネットサーバの実現方法について述べている．その機構では，クライアントプロセスのユーザ
認証情報（Unix におけるユーザ ID など）が，IPオプションを利用して，サーバに送られる．送ら
れたユーザ認証情報は，サーバプロセスの権限の変更に利用される．新しいシステムコール getcuid，
getcgidおよび getcgroupsがクライアントのユーザ認証情報を参照するために導入されている．従
来の UNIX とは異なり，root特権がなくてもシステムコール setuid，setgidおよび setgroups

によってサーバの権限をクライアントの権限に変更することを可能にしている．これにより root特
権を利用せずにクライアントに応じた権限の変更を行うサーバの実現を可能にしている．提案した機
構は Linuxカーネルにおいて実装されている．既存のサーバ（inetdおよび POP サーバ）および
PAM（pluggable Authentication Modules）において提案した機構を利用するようにしている．そ
の結果，提案した機構の利便性を示している．

Realizing secure intranet servers
by using a mechanism changing user authority

Shinichi Suzuki ,† Yasushi Shinjo ,†† Kenichi Kourai ,†††,☆☆

Kozo Itano †† and Shigeru Chiba ††,☆

This paper proposes a mechanism changing authority of a server process according to that
of a client process for applications based on TCP/IP. Furthermore, this paper describes the
realization of secure intranet servers by using this mechanism. In this mechanism, the kernel
sends a credential, including a user identifier in Unix, of a client process to the remote kernel
executing the server process by using the IP option. New system calls ”getcuid”, ”getcgid”
and ”getcgroups” are introduced to refer the credential of a client. System calls ”setuid”,
”setgid” and ”setgroups” are adapted to change authority to the client without the root
privilege. The proposed mechanism has been implemented in the Linux kernel. Two existing
servers (inetd and a POP server) and PAM(Pluggable Authentication Modules) have been
adapted to use the the proposed mechanism, and the usefulness of the proposed mechanism
is shown.
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1. は じ め に

近年インターネットの普及により，TCP/IP12)13)

を使うアプリケーションが多数開発されてきた．その

ようなアプリケーションは，インターネット以外でも

企業や学校などの LAN（Local Area Network）で利

用されるようになった．このようなインターネットの

技術を利用した LANはイントラネットと呼ばれてい

る．TCP/IPを利用するアプリケーションはクライア

☆☆ 現在，NTT 未来ねっと研究所
Presently with NTT Network Innovation Laboratories
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ント・サーバ・モデルに基づいて構築されている．こ

のようなネットワークでは，サーバは情報資源を集中

的に管理し，クライアントはそれを利用する．

クライアント・サーバ・モデルに基づく通信では，接

続を待っているサーバプロセス（以下サーバと略す）

に対して，クライアントプロセス（以下クライアント

と略す）は接続要求を発行し，サーバが接続を受け付

けることで接続が成立し，データの送受が行えるよう

になる．この際，サーバは接続が成立した時点では，ク

ライアントのユーザが何者であるかを知ることはでき

ない．そのため，多くのサーバでは接続の成立後，ク

ライアントのユーザに対して認証を行う．ユーザの認

証の結果は，カーネル内にプロセスの属性，UID（User

IDentifer），GID（Group IDentifer）および groups

という形で保存されている（以下ユーザ認証情報と呼

ぶ）．従来のオペレーティングシステム（OS）では，

TCP/IP経由でアクセスしているユーザを直接区別で

きないため，認証の仕組みは多くの場合個々のサーバ

によって実装されている．

イントラネットではすべてのホストおよびサーバで，

ユーザ名とパスワードを一元的に管理すると，パス

ワードの管理が楽である．イントラネットであっても，

TCP/IP を利用する多くのサーバは，クライアント

のユーザに対して認証を行う．そのため，そのような

イントラネットサーバを利用するユーザは，手元のマ

シンにログインするときに，すでに入力したものと同

じユーザ名とパスワードを，そのサーバに対して再度

入力しなくてはならないことがある．クライアントの

ユーザ認証情報が，サーバでも利用できれば，このよ

うな再度の入力が避けられ便利である．しかし，現状

の UNIXではそれを利用することができない．

この論文で我々は，イントラネットにおける，

TCP/IPを利用したクライアントのユーザ認証情報の

参照と，それを用いたサーバのユーザ権限変更機構17)

を提案し，さらにその機構を利用した安全なイントラ

ネットサーバの実現について述べる．この機構では，

クライアントのユーザ認証情報をサーバに送る．サー

バは，送られてきたユーザ認証情報を利用して，自分

自身の権限をクライアントの権限に変更できるように

する．

この論文では，クライアントのユーザ認証情報を送る

ために IPオプションを用いる方法について述べる．IP

オプションにより送られた，クライアントのユーザ認証

情報はまずサーバの動作しているカーネル空間に保存

される．サーバは，新しいシステムコール getcuid()

（Get Client UID），getcgid()（Get Client GID）

および getcgroups（Get Client groups）を利用し

て，カーネルに保存されているユーザ認証情報を得る

ことができる．それを基に，変更したシステムコール

setuid()，setgid()および setgroups()を利用す

ることで，自分自身の権限を変更することができる．伝

統的な UNIXでは UID，GIDおよび groupsの変更を

行うには root権限（特権ユーザの権限）が必要であっ

たが，変更したシステムコールは，root権限を持た

ないプロセスでも新しいシステムコール getcuid()，

getcgid()および getcgroups()によって得られた

UID，GIDおよび groupsに関しては変更可能にする．

この機構を利用することで，次のような利点が得ら

れる．

( 1 ) 新しいシステムコールの導入，およびシステム

コールのセマンティクスの変更によりサーバを

root権限で動作させる必要がなくなる．この結

果，この論文で提案する機構が利用可能なサー

バではバッファオーバフロー攻撃などで root

権限が奪われる危険性がなくなる．

( 2 ) TCP/IP を利用することを前提に設計された

サーバでも，イントラネットで実行される場合，

個々のサーバでユーザ認証の仕組みを実装する

必要がなくなる．ログイン時とサーバ接続時の，

重複したユーザ認証がなくなる．LAN内のマ

シンにログインするときにユーザ認証を行うだ

けでよい．

2. 関 連 研 究

2.1 Identification Protocol （Ident）

Ident プロトコル8) はサーバが，TCP コネクショ

ンの接続先にあるクライアントのユーザ情報（ユーザ

名など）を調べる手段を提供するプロトコルである．

Ident プロトコルを利用するためには，クライアント

を動作させるホストにおいて特別なサーバプロセス

（identd）を実行する．

サーバはクライアント側で動作している identdに

対してポート番号を送ることで，そのポートを利用し

ているクライアントのユーザ情報を受け取ることがで

きる．以下に応答の例を示す．

1022 , 22 : USERID : UNIX : shinichi

この応答に含まれる情報は，ポート番号の組（クライ

アント側が 1022，サーバ側が 22），USERIDという文

字列，OSの名前，およびユーザ情報である．ユーザ

情報は最大で 512bytes の文字列であり，一般にはク

ライアントの UIDを/etc/passwdファイルを使って

逆引きしたユーザ名が使われる．Ident プロトコルを
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ユーザ認証やアクセス制御の目的に使うことはセキュ

リティーの低下を引き起こし好ましくないとされてい

る8)．しかし実際は，IP アドレスによるアクセス制

御を強化する目的で，いろいろなサーバで利用されて

いる．

現在 Identプロトコルは，fingerコマンド，WWW

サーバ Apache，sendmail，TCP Wrapper（tcpd），

tcpserver☆などで利用されている．Apatchと tcpd

ではその情報をロギングに利用しており，その情報は

不正行為を行ったユーザの特定に有用である．send-

mailや tcpserverでは，IPアドレスによるアクセス

制御に対して，付加的なアクセス制御を実現するため

に利用している．

Identプロトコルを利用するには，すべてのクライ

アントが動作しているホストで identdを起動しなけ

ればならない．そしてサーバは，クライアントとの本

来の情報の送受に使うコネクションとは別に，identd

に対するコネクションを用意しなければならない．本

論文で提案する機構では，Identプロトコルとは異な

り，すべてのクライアントで identdを動作させる必

要が無く，また本来のコネクション以外のコネクショ

ンを別に用意する必要もない．

2.2 Unixの root権限

UNIX には，root 権限と呼ばれる考え方がある．

root権限，または特権ユーザの権限とは，UIDが 0の

プロセスが持つ，すべてのことができる権限であり，

もっとも保護されるべきものである．

UNIXでは，権限の変更（UIDの変更）には，次の

２つの方法がある．

( 1 ) root権限をもったプロセスが setuid()シス

テムコールを実行する．

( 2 ) set-uidビットの立ったファイルを実行する．

TCP/IP を利用したアプリケーションのサーバでは，

普通 ( 1 ) の方法が用いられる．setuid()システム

コールを用いて権限を変更するサーバにセキュリティ

上の弱点があれば，root権限を奪われる危険がある．

root権限を奪われる危険を減らし，システムを安全

にするため，役割に基づくアクセス制御（Role-Based

Access Control）モデル7) や，root権限のような特

権を排除している新しいオペレーティングシステム11)

が開発された．本論文では UNIX において root 権

限を使わずに権限を変更する機構を提案する．これに

よって root権限が奪われる危険性を回避する．

☆ http://cr.yp.to/ucspi-tcp/tcpserver.html

2.3 Network File System（NFS）

NFS16) は Sun Microsystems 社が開発したネット

ワークファイルシステムである．NFSを利用するこ

とにより，ネットワークに接続されたコンピュータは，

リモートホストのファイルシステムをローカルホスト

上のファイルシステムと同様にアクセスすることが可

能になる．NFS はカーネルレベルで実装され，カー

ネル内の NFS クライアントと NFSサーバで通信を

行う．

NFSでは，ネットワーク通信に Sun RPC（Remote

Procedure Call）15)を用いている．Sun RPCでは，認

証情報（クレデンシャル）と検証情報（ベリファイア）

という概念により，NFSクライアントと NFSサーバ

の相互の認証を行っている．認証情報は，ホスト名，

ファイルをアクセスしているプロセスの UID，GID，お

よび groups（ユーザが所属するグループの配列）を

含む．また検証情報は，認証情報が正しい事を確認す

るための情報である．RPCには表 1のような認証の

種類がある6)．例えば DES認証では，暗号化された

タイムスタンプなどが検証情報に含まれている．NFS

クライアントは RPC要求の中に認証情報と検証情報

を入れて NFSサーバに送信し，NFSサーバは送られ

てきた認証情報が正しいものであるか検証する．

UNIXで標準的に使われているNFSでは，RPCの

認証にUNIX認証（AUTH SYS）が用いられている．

UNIX認証を行う NFSでは，NISなどを用いてクラ

イアントホストとサーバホストにおけるUID，GIDお

よび groupsを統一する必要がある．UNIX認証では，

検証情報は空である．つまり，NFSサーバには送ら

れてきた認証情報が正しいものであるかどうかを検証

することはできない．したがって，UNIX認証が使わ

れているところでは認証情報を偽造することで，正規

のユーザになりすますことができてしまう．また，ク

ライアントホストの特権ユーザは，任意のユーザにパ

スワードなしで変わることができるので，任意のユー

ザのファイルへアクセスすることが可能である．

NFSにはこのような問題はあるが，クライアント

ホストの IPアドレスを厳密に設定し，各クライアン

表 1 RPC の認証の種類
Table 1 Types of RPC authentication

認証の種類 認証技術

AUTH SYS 認証情報として UID，GID お
よびユーザの所属するグルー
プの配列を用いる

AUTH DES Diffie-Hellman 鍵配送方式，
および DES を用いる認証技術

AUTH KERB Kerberos を用いる認証技術
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トホストで特権ユーザを守ることで実用的なレベルで

その問題を解決することが可能である．したっがって

NFS は，UNIX を中心とする LAN で広く利用され

ている．

イントラネットで利用されている一般的なサーバと

NFSを比較したとき，UNIX認証を行う NFSの大き

な特徴は次の２点である．

( 1 ) カーネルレベルで実現されている．

( 2 ) 認証情報（UID，GID，groups）は暗号化され

ずにそのまま送られている．

この論文で提案する機構はこのような NFSの特徴と

同じ特徴を備えている．NFSとの相違点は，提案す

る機構が一般的な TCP/IPに基づくサーバを対象と

している点である．

3. 対象とするネットワーク，サーバおよび
脅威

3.1 対象とするネットワーク

この論文で提案する権限変更機構は，図 1のような

ホストから構成された環境で利用することを想定して

いる．図１のように，LANはファイアウォールにお

けるパケットフィルタによって外部から保護されてお

り，特に，外部からのパケットに関しては IPオプショ

ン12)を利用できないような設定になっているものとす

る．すべてのホストでは，NIS（Network Information

Service）などを利用することで，UIDと GIDが統一

されているものとする．UNIX認証を行う NFSが利

用されているような環境と同様に，LANは安全であ

り，盗聴，改ざん，偽装などは無いものとする．さら

に，クライアントホストの特権ユーザは保護されてい

るものとする．すなわち，特権ユーザのパスワードは

類推されにくいもので，厳重に管理されているものと

する．しかし，一般ユーザは保護されていないものと

する．例えば，悪意のあるユーザにパスワードを類推

され，またはパスワードの入力を盗み見られることで，

正規ユーザに成りすまされる可能性がある．また，悪

意を持った正規ユーザが存在することも考えられる．

この論文で提案する権限変更機構が対象とする，NIS

などを利用しているイントラネットでは，ユーザは手

元のマシンにログインするとき，ユーザ名とパスワー

ドを入力する．そのマシンのログインプログラムは，

NISサーバなどからユーザ名とパスワードを取り寄せ，

認証を行う．その結果，そのユーザに対応した UID，

GIDおよび groupsをもつシェルが作られる．すなわ

ち，カーネルの中にはユーザ認証が行われた結果を示

す情報として，UID，GIDおよび groupsが保存されて

図 1 対象とするネットワーク環境
Fig. 1 The target networking environment

いる．この情報をユーザ認証情報（User credential）

と呼ぶことにする．

また提案する権限変更機構は，UNIX 認証を行う

NFSと同様に UIDと GIDの一意性が保証されている

ことを必要とする．そのため，提案する機構では，UID

と GID の一意性を保証できる規模の組織を対象とし

ている．そのような NFSが利用されているような環

境☆では，UIDと GIDの一意性は保証されているので，

提案する機構は利用可能である．そのため，提案する

機構が利用可能な環境のスケーラビリティは，UNIX

認証を行う NFSと同程度と考えられる．

3.2 対象とするサーバの構造

この論文で提案する権限変更機構が対象とする，ク

ライアントとサーバの構造を図２に示す．サーバは，

socket()システムコールでソケットを生成し，bind()

システムコールでソケットに名前を割り当てる．次に，

サーバは listen()システムコールによって接続の準

備を行う．クライアントは socket()システムコールで

ソケットを生成し，connect()システムコールによっ

てサーバに対して接続要求を出す．サーバは accept()

システムコールによって接続要求のあったクライアン

トを受け入れるとともに，サーバは accept()システ

ムコールによってクライアントと接続したソケットの

ファイルディスクリプタを得る．そして，サーバはこ

の接続されたソケットによって通信を行う．

コネクションが確立したクライアントとサーバでは，

まず，クライアントの認証が行われる．典型的なアプ

リケーションでは，クライアントはユーザ名とパス

ワードをサーバに送る．サーバはユーザ名が有効であ

るかどうかを確かめ，パスワードによって，クライア

ントが本当にユーザ名によって示されるユーザである

かを確かめる．この手続きを経てサーバは，setuid()

☆ 筑波大学情報学類では，クライアントマシン 120 台およびユー
ザ約 900 名の規模で NFS が利用されている．
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図 2 対象とするアプリケーションの構造
Fig. 2 The structure of a target application

および setgid()システムコールを実行して権限の変

更を行う．すなわち，そのプロセスの UIDや GIDと

いった属性を，クライアントのユーザに対応したもの

に変更する．このため，2.2節で述べたように，サー

バを root権限で動作させる必要がある．

従来のシステムでは，このような環境では，各ユー

ザは手元のクライアントホストにログインするときに

加えて，サーバに接続するたびにユーザ名とパスワー

ドの組を入力することになる．同じユーザ名とパス

ワードを毎回入力するのでなく，はじめのクライアン

トのホストにログインするときの一度で済めばとても

便利である．また，root権限が無くても setuid()お

よび setgid()システムコールによって権限の変更が

できればより安全になる．

アプリケーションレベルで独自にユーザ名とパス

ワード管理しているサーバも存在するが，このような

サーバでは setuid()などを用いず，独自のアクセス

制御を行っている．この場合，その独自に管理してい

るユーザ名とクライアントホストにログインするとき

に用いるユーザ名が異なることがある．提案する権限

変更機構は，setuid()などを用いるサーバを対象と

しており，そのようなクライアントホストにログイン

するときとサーバに接続するときで異なるユーザ名を

用いるようなサーバは対象としない．また，setuid()

などを用いるサーバであっても，3.1節で述べたように

クライアントホストとドメインの異なるところ（NIS

などによって UIDと GIDの一意性が保証されないと

ころ）に設置されたサーバホスト上のサーバは対象と

しない．

3.3 対象とする脅威（攻撃）

提案する権限変更機構では次のような脅威（攻撃）

を対象としている．

( 1 ) 外部の悪意を持ったユーザが，正規ユーザのユー

ザ名とパスワードを，入力を盗み見る，または

類推して内部のホストにログインする．あるい

は，内部の悪意を持った正規ユーザが内部のホ

ストにログインする．

( 2 ) 一般ユーザの権限でログインしたユーザは，

root権限で実行されているサーバプログラム

に対して，セキュリティ上の弱点を利用した攻

撃を行い root権限を奪取する1)2)3)．

( 3 ) root権限を奪取したユーザは，サーバ内の root

権限がなしではアクセスできないような重要な

データを読む，あるいは破壊する．

4. ユーザ認証情報の参照と権限変更

3章で述べたように，クライアント側のカーネルに

は，ユーザ認証情報がある．そのクライアントのユー

ザ認証情報をサーバから参照し，サーバの権限変更に

利用できるような機構を提案する（図 3）．クライアン

トが動作しているシステムのカーネルは connect()シ

ステムコールが発行されたとき，サーバにユーザ認証

情報を送る．サーバは accept()システムコールを発

行することで，クライアントのユーザ認証情報をカー

ネル空間に記録する．この時点ではまだサーバの権限

変更は行わない．サーバは，必要に応じて新しく追加し

た getcuid()，getcgid()および getcgroups()シ

ステムコールを accept()の結果として得られたファ

イルディスクリプタに対し発行することで，記録され

ているクライアントのユーザ認証情報を得ることがで

きる．それを基に，セマンティクスを変更したシステ

ムコール setuid()，setgid()および setgroups()

を利用して，自分自身の権限を変更する．すなわち，

そのプロセスの UID，GID，groups属性をクライアン

トのプロセスのものに変更する．ただし安全のため，

クライアントが root権限を持っていても，サーバの

権限を root権限へ変更することは禁止する．

2.2節で述べたように，従来のUNIXでは setuid()，

setgid()および setgroups()システムコールで UID，

GID および groups を変更するには root 権限が必

要であった．本機構ではこのセマンティクスを変更

し，root権限がないプロセスであっても，getcuid()，

getcgid() および getgroups() システムコールに

よって得られた UID，GIDおよび groupsに関しては

setuid()，setgid()および setgroups()システム
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図 3 getcuid() と getcgid() の利用法
Fig. 3 Usage of getcuid() and getcgid()

コールによる UID，GID および groupsの変更を許す

ようにした．すなわち，UIDが 0ではないプロセスで

も UID，GIDおよび groups属性を，リモートのクラ

イアントプロセスの UID，GID および groupsに設定

することを許す．この機構によって，root権限を用い

ずに UID，GIDおよび groupsを変更するようなサー

バを実行できるようになる．

図 3において本機構を利用するためにクライアント

のプログラムを変更する必要はない．ただしプロトコ

ル上パスワードを送る必要がある場合，パスワードと

してはダミーの文字列を設定しておく．

一般にクライアントアプリケーションにおいて，ユー

ザ名とパスワードを保存し，再度接続するときには入

力の手間を省く手法もとられている．ところが，この

ような手法では，パスワードを変更するたびに再設定

が必要になる．提案する権限変更機構がこのような手

法より優れている点は，パスワードを変更しても個々

のアプリケーションを再設定する必要がないところで

ある．

4.1 IPオプションによるユーザ認証情報の伝播

ユーザ認証情報を伝播させるため IPオプションを

利用する．IP オプション12) とは，IP データグラム

のヘッダに含めることができる少量のデータ（最長

40bytes）であり，制御やデバックの目的で用いられ

る．IPオプションを有効に利用している例としては，

例えば，インターネットにおける反射撹乱型分散 DoS

攻撃を防ぐ仕組み10) があげられる．通常は IP オプ

ションは設定されていない．ユーザ認証情報を伝播さ

せる手段としては TCP オプション13) も考えられる

が，今後 UDPへの拡張を考慮して IP オプションを

0 　　 8 　　 16 　　　 24 　 31

OPTION LENGTH DATA

0 0 10 6+2n UID

GID groups[0]

groups[1] ···
groups[n-1] PADDING

表 2 IP オプション USERINFO の構造
Table 2 Structure of IP option USERINFO

用いることにした．

実際のUNIXではユーザ認証情報として，UID，GID

および groups（GIDのリスト）を利用している．今回

用いる実行環境（Linux）では，ユーザは最大 32のグ

ループに属することができる．GIDは 16bits なので，

groupsの大きさは最大 64bytes になる．IPオプショ

ンの大きさは最大 40bytesなので，すべてのユーザ認

証情報を IPオプションに含めることはできない．そこ

で，今回は UIDと GIDは必ず送ることにし，groups

は含められる範囲内（最大 17個）で含めることにした．

本権限変更機構を実現するために，新たに定義した

IP オプション USERINFOの構造を図 2 に示す．図 2

の OPTIONは，コピーフラグ，オプションクラスおよ

びオプション番号から構成される．コピーフラグは，

フラグメンテーション時，このオプションをすべての

フラグメントにコピーするかどうかを決める．0はコ

ピーしないこと表している．オプションクラスは IP

オプションを分類し，0は制御用であることを表して

いる．オプション番号は IPオプションを区別する番

号である．今回は USERINFOとして，使われていない

オプション番号である 10を使うことにする．

connect()システムコールが実行されると，TCP/IP

では一般にコネクションを確立するために，クライア

ント（カーネル）とサーバ（カーネル）間で次のよう

なパケットのやり取りが行われる13)．

( 1 ) クライアントは，接続したいサーバのポート番

号とクライアントの初期シーケンス番号（普通

クロックから作成される 32 ビットの整数）を

指定した SYNパケットを送る．

( 2 ) サーバは，サーバの初期シーケンス番号とクラ

イアントから送られたシーケンス番号に 1を加

えたものを含んだ SYN|ACKパケットを返す．

( 3 ) クライアントはサーバから送られてきた

SYN|ACK パケットに対して，サーバから送ら

れたシーケンス番号に 1を加えたものを含んだ

ACKパケットを返す．

本権限変更機構では，クライアント（カーネル）は

SYNパケットの IPオプションにユーザ認証情報を入
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図 4 ユーザ認証情報の伝播
Fig. 4 Transmission of credential

れ，サーバに送る（図 4）．サーバ（カーネル）は，SYN

パケットを受け取ると，IP オプションからユーザ認

証情報を取り出し，ソケットに対応したデータ構造に

保存する．クライアントは SYN|ACKパケットを受け

取るとユーザ認証情報を再度送らないように IPオプ

ションを設定しなおす．サーバ（カーネル）は ACKパ

ケットを受け取ると accept()システムコールを完了

する．

このようにコネクションをはるときのみ，ユーザ認

証情報を IPオプションに入れて送るようにした．通

常の read()，write()ではユーザ認証情報を送らな

い．このことはネットワークを流れるパケットのデー

タ量は，本権限変更機構を用いてもほとんど増加しな

いことを意味する．

4.2 getcuid，getcgidおよび getcgroupsシス

テムコール

サーバ（プロセス）は，accept()システムコール時

に生成されたソケットを指定して，getcuid()（Get

Client UID），getcgid()（Get Client GID）および

getcgroups()（Get Client groups）システムコール

を発行することで，それぞれクライアント（プロセス）

の UID，GIDおよび groupsを得ることができる．こ

のシステムコールが発行されると，カーネルは指定さ

れたソケットに対応するデータ構造に保存されている

UID，GIDおよび groupsを取り出し，プロセスの属

性として CUID（Client UID），CGID（Client GID）

および CGROUPS（Client groups）を設定すると同時

にリターンバリューとして返す．CUID，CGIDおよび

CGROUPSは今回新たに定義したプロセスの属性であ

り，クライアントの UID，GIDおよび groupsを示す

ものである．CUID，CGIDおよび CGROUPSは通常は設

定されていないことを意味する 0である．

getcuid()，getcgid()および getcgroups()シス

テムコールは，ソケットに対応したデータ構造に保存

されている UID，GIDおよび groupsが 0であった場

合は，エラーを返す．UID，GIDおよび groupsが，0

であるとは，ユーザ認証情報がクライアントから送ら

れてきていないか，もしくはクライアントのプロセス

が root権限を持っているかのいずれかを意味する．

これらのシステムコールは，それぞれ主に以下で述

べる setuid()，setgid()および setgroups()シス

テムコールにより UID，GIDおよび groupsを変更す

るために用いられる．そのほかに，ident プロトコル

と同様にロギングにも利用できる．

4.3 setuid，setgidおよび setgroupsシステム

コールのセマンティクスの変更

通常の setuid()システムコールは，発行したプロ

レスが root権限で実行されている（実効 UIDが 0）

か，もしくは root権限で実行されていないプロセス

が一度実効 UIDを変更し，元の UIDに戻る場合（実

UIDが変更したい UIDと同じとき）にしか使うことが

できない．

この setuid()システムコールのセマンティクスを

変更した．変更したシステムコールは，プロセスの属

性として設定されている CUIDに関しては setuid()

を許す．ただし，CUIDが 0 であるときは CUIDとし

て UIDが設定されていないとみなし，UIDの変更は行

わない．setgid()および setgroups()システムコー

ルについても setuid()システムコールと同様に変更

する．

サーバ（プロセス）は，getcuid()，getcgid()お

よび getcgroups()システムコールによって得られ

た UID，GIDおよび groupsを指定して，setuid()，

setgid()および setgroups()システムコールを発行

することで，得られた UID，GIDおよび groupsをそ

のプロセスの属性に設定することができる．つまり，

自分自身の権限をクライアント（プロセス）の権限に

変更することができる．このように，クライアント側

のプロセスのユーザ認証情報をサーバに送り，サーバ

側のプロセスの権限をクライアント側のプロセスの

権限に変更することは，実質的に NFSで行っている

ことと同じことである．したがって今回の setuid()，

setgid()および setgroups()システムコールのセマ

ンティクスの変更は，3章で述べたような環境では問

題ない．

4.4 対象とする脅威（攻撃）に対する本機構の有

効性

本機構を利用すると，イントラネットサーバを root

権限を用いることなく（例えば nobody権限で）運用

することができる．3.3節で述べたような脅威はサー

バが root権限で実行されていることに起因する．し
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図 5 システムの概要
Fig. 5 Overview of the system

たがって，はじめからサーバを root権限で実行して

いなければ，root権限を奪われることはない．つま

り，本機構は 3.3節で述べた，一般ユーザの権限を持っ

た悪意を持った者が，セキュリティ上の弱点をもった

サーバを攻撃することで root権限を奪う，という脅

威に対し有効である．

5. Linuxにおける実装

４章で述べた機構を次の環境で実装した．

• Red Hat Linux 7.0

• kernel 2.2.20

このカーネルのいくつかの既存の関数に変更を加え，

いくつかの新しい関数と構造体を追加した（図 5）．

はじめに，４章で述べた IPオプション USERINFOを

C言語の構造体として実装した．次に，送られてきた

ユーザ認証情報を得る getcuid()，getcgid()およ

び getcgroups()システムコール，およびそれを元に

プロセスの権限を変更する setuid()，setgid()お

よび setgroups()システムコールを実装した．

5.1 IPオプション USERINFO

IPオプション USERINFOの構造を C言語の構造体

として定義し，IPパケットに IPオプションとして設

定され送られるようにした．

TCP の状態遷移13) と，IP オプション USERINFO

をあつかう関数の関係は，図 6 のようになっている．

Linuxカーネルにおいては，connect()システムコー

ルが発行されると，CLOSED状態から，SYN_SENT状態

に遷移する．このとき，関数 tcp_v4_connect()が

呼ばれる．この関数を変更し，新たな関数 set_ipopt

_userinfo()を呼ぶようにした．この関数は IPオプ

ションの構造体の OPTION（コピーフラグ，オプショ

ンクラス，オプション番号）と長さ，および UID を

図 6 TCP 状態遷移と USERINFO の操作
Fig. 6 TCP state transition and manipulation USERINFO

IP オプションの構造体に設定する．このとき，他オ

プションが先に設定されていれば，マージする．

Linuxカーネルはネットワークからパケットを受け

取ると，TCP/IPでは最終的には関数 tcp_rcv_state

_process() を呼ぶ．この関数で，IP オプション

USERINFOを扱うため，TCP の状態とパケットの種

類に応じて次のような動作をするように変更した．

• TCP の状態が LISTEN のとき，SYN パケット

を受け取ると，set_sock_userinfo()が呼ばれ

るように変更した．この関数で IP オプション

USERINFOからユーザ認証情報を取り出し，ソケッ

ト構造体に保存する．ソケット構造体にはユーザ

認証情報を保存できるように，新たなフィールド

を追加した．

• TCPの状態が SYN_SENTのとき，SYN|ACKパケッ

トを受け取ると，clear_ipopt_userinfo()が呼

ばれるように変更した．この関数では IPオプショ

ンの構造体を調べ，USERINFOが設定されていれ

ばそのデータを削除する．また，他のオプション

があれば，そのオプションのデータをマージする．

サーバ側のカーネルは accept()システムコールが

発行されると，ソケット構造体に含まれているユーザ

認証情報をファイル構造体に追加した新たなフィール

ドにコピーし，ソケット構造体のユーザ認証情報は初

期化する．

5.2 getcuid()，getcgid()および getcgroups()

システムコールの追加

getcuid()，getcgid()および getcgroups()シス

テムコールは，accept()システムコールによって返

されたファイルディスクリプタを指定することで，そ

れぞれそのファイル構造体に保存されている UID，GID

および groupsをタスク構造体に CUID，CGIDおよび

CGROUPSとしてコピーし，リターンバリューとして返

す．ファイル構造体に保存されている UID，GIDおよ

び groupsが 0であるとき，もしくはすでにタスク構

造体の CUID，CGIDおよび CGROUPSに 0 以外の値が

設定されているとき，エラーを返す．
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5.3 setuid()，setgid()および setgroups()シ

ステムコールの変更

通常の Linux の setuid()システムコールは，発

行したプロセスの UID属性が 0 であれば，プロセス

の UID属性，EUID属性（Effective UID），FSUID属

性（File System UID）☆1，および SUID属性（Saved

UID）にシステムコールの引数で指定された値を設定

する．また，指定された値が UID属性か SUID属性と

同じである場合，FSUID属性と EUID属性に指定され

た値を設定する．

これを変更し，指定された値が発行したプロセスの

CUID属性と同じであれば，setuid()システムコール

を発行したプロセスの UID属性が 0でなくてもプロセ

スの UID属性，EUID属性，SUID属性および FSUID属

性に指定された値を設定することができるようにした．

setgid()および setgroups()システムコールにつ

いても，setuid()システムコール同様に変更する．

6. 既存のサーバでの利用例

本権限変更機構がイントラネットにおいて容易に利

用可能であることを示すために，実際に既存のサーバ

に変更を加えた．今回は，既存のサーバとして inetd

と inetdから起動される POPサーバである qpopper

を取り上げた．また，既存のサーバの多くで PAM14)

が利用されていることから，既存のサーバから本機構

を簡単に利用できるようにするため，PAMモジュー

ルを本機構に対応させた．

6.1 inetdの変更

inetdから実行されるプロセスを，クライアントの

ユーザ権限で実行できるように inetdの機能を拡張し

た．inetdでは実行するプロセスの UIDを inetd.con

fで次のように指定することができる．

pop3 stream tcp nowait root \

/sbin/popper popper

これは pop3という名前で表されるポート番号に対

して TCP/IP（stream，tcp）により要求を受け付け

たとき，プロセスを fork()して，プログラム/sbin/

popperを実行することを意味している．nowaitは，

このプロセスの終了を待たない，すなわち，複数の

popper プロセスを同時に実行することを意味する．

root はこのサーバを実行するときに用いる UID で

ある．

今回，inetd.confの記述方法を拡張し，次のよう

な指定を可能にした．

☆1 Linux 独自の属性．NFS アクセスのときにのみ使われている．

pop3 stream tcp nowait client_uid \

/sbin/popper popper

このように UIDとして，rootの代わりに client_uid

と指定すると，クライアントのユーザ権限で指定した

サーバを実行できるようにした．すなわち，クライア

ントのプロセスの UIDを持つプロセスが作られ，プロ

グラム popperが実行される．

このような機能を実現するため必要だった，inetd

のプログラムの変更は約 3000行のコードのうち 8行

であった．プログラムの中で setuid()システムコー

ルを用いて，指定されたユーザ名の UIDに変更すると

ころで，ユーザ名が client_uidになっていれば，次

のようなコードを実行するように変更した☆2．

setuid(getcuid());

従来の inetd は実行するサーバの UID を指定す

ると setuid()システムコールが実行される．この

setuid()システムコールを実行するためにはプロセ

スが root権限で動作している必要がある．一方，本機

構を実装したシステムでは，setuid()システムコー

ルを変更したため，UIDの指定を getcuid()システ

ムコールによって行うことで，root権限を使わずに済

む☆3．そのため，inetdプロセスを実行するのに root

権限が必要なくなる．その結果，万一 inetdが攻撃さ

れプロセスを乗っ取られたとしても，root権限が奪

われる危険性はなくなる．

6.2 qpopperの変更

広く使われている POP サーバのひとつである

qpopper☆4に変更を加えて，認証時にユーザ名のみを

利用し，パスワードの確認を必要としないようにした．

ただし，既存のメールクライアント（メーラ)に変更

を加えなくても済むように，パスワードを受け取る部

分はそのまま残し，受け取ったパスワードは無視する

ようにした．

この機能を実現するために必要なプログラムの修正

は，全体で約 20000行のうち 1行であった．

6.3 PAM モジュールの変更

Linuxにおける既存のサーバの多くは，種々のユーザ

認証の方法に対応するために，PAM（Pluggable Au-

thentication Modules）モジュールを利用することが

可能になっている．そこで，本機構のユーザ認証の方

法に対応した PAMモジュールを用意し，既存のサー

☆2 inetd では setgid() および setgroups() システムコールは使
われていない．

☆3 この場合は，特権ポート以外のポート番号を割り当てる必要が
ある．

☆4 http://www.eudora.com/qpopper/
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バのソースを変更することなく本機構を利用できるよ

うにした．

PAMモジュールには多くの種類があり，それらの利

用法は/etc/pam.d/の下の設定ファイルに置かれる．

今回は多くのサーバで利用されている，ユーザ名と

パスワードを受け取ってユーザ認証を行う PAM モ

ジュール（pam_pwdb）を対象とした．このモジュー

ルは，PPP サーバ，FTPサーバ，Apache の拡張モ

ジュールなどに使われている．

元の PAMモジュールは，ユーザ名とパスワードを

元に認証を行い，成功すると PAM_SUCCESSEDを返して

いた．これを変更し，受け取ったユーザ名とパスワー

ドを無視するようにした，その代わり，getcuid()，

getcgid()および getcgroups()システムコールを

発行し，それらのシステムコールが成功したとき

PAM_SUCCESSEDを返すようにした．

変更したモジュールは約 3200行のコードであり，追

加したのは 14 行であった．

7. 今後の課題

3章で述べたように，本機構ではNFSと同様に，イ

ントラネットを構成しているクライアント側のホス

トが，きちんと管理されていることを想定している．

NFS におけるセキュリティの強化を参考に，本機構

もより強化した認証の仕組みを導入する事を検討して

いる．

現在利用している IPv4 の IP オプションでは長さ

の制限があり，認証の強化には限界がある．そこで，

今後 IPv6に対応させることを考えている．IPv6では

IPsec9) が標準で利用できる．IPsecは IPパケットを

暗号化し，保護する機能がある．また，パケットの偽

装を防ぎ，通信相手のホストの認証を行うことができ

る．IPv6には IPオプションは存在しないが，IPヘッ

ダを独自に拡張することが許されている．そこでクラ

イアントのユーザ認証情報を送るような IPヘッダを

追加したいと考えている．IPsecにより，その独自の

ヘッダの偽装を防ぐことができる．

8. ま と め

この論文では，TCP/IPを利用するアプリケーショ

ンを対象として，クライアントプロセスのユーザ認証

情報（UID，GIDおよび groups）をサーバ側のカーネ

ルに伝播し，その情報を利用してサーバプロセスの権

限を変更する機構を提案した．そして，IPオプション

を用いてユーザ認証情報を送る方法と，新たなシステム

コール getcuid()，getcgid()および getcgroups()

について述べた．これらのシステムコールを利用する

ことで，root権限を用いずに権限の変更を可能にな

るので，安全なイントラネットサーバが実現できる．

提案した機構を Linux のカーネルにおいて実装し

た．また，inetd，POPサーバおよび PAMモジュー

ルを取り上げ，本機構を利用するように変更した．そ

の結果，本機構がイントラネットにおいて簡単に利用

できることを示した．今後の課題は，IPv6 において

本機構を実装し，セキュリティを強化することである．
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