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要旨

��を拡張しやすくするためには、拡張によって��が不安定にならないよ
うにする機構が必要である。従来研究されてきた保護機構では��の安定性
を保つことはできても、実行効率が悪い。そこで我々は段階的に保護の強さ
を変えることができる多段階保護機構を提案し、実際にファイルシステムに
対して多段階保護機構を実現するシステムを ���	�
上に実装した。このシ
ステムを使えば、ファイルシステムが不安定な時は保護を強くして��を守
り、安定してくれば保護を弱めて実行効率を改善することができる。さらに
我々はこのシステム上で実際にファイルシステムを作成し、実験によって多
段階保護機構の有用性を示した。
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� はじめに

��の柔軟性を高めるために拡張可能な��がさ
かんに研究されている。しかし拡張したことによっ
て��が不安定になるようでは、決して拡張しやす
いとはいえない。それゆえ拡張のために追加したモ
ジュールの不正な振舞いのせいで、��全体が不安
定にならないようにする機構が必要である。
そのような機構として、我々は多段階保護機構を

提案する。従来研究されてきた保護機構では��の
安定性を保つことはできても、実行効率が悪い。そ
こで多段階保護機構は、モジュールの安定度に合わ
せて、段階的に保護の強さを変える機能を提供す
る。この保護機構では保護を弱めれば実行効率は
よくなり、保護を強めれば実行効率はその分悪く
なる。��を拡張するためのモジュールは一般に信
頼できるので、可能な限り保護を弱めて実行効率
を改善した方がよい。どのくらい弱められるかは
モジュールの安定度によるので、保護の強さは多段
階用意されている。また保護の強さの変化による
実装の差異は多段階保護機構が隠蔽し、ユーザがモ
ジュールのソースコードを書き変える必要はない。
多段階保護機構の実現可能性を確かめるために、

我々はファイルシステムに対して多段階保護機構を
実現するシステムを ���	�
上に実装した。この
システムを使えば、ファイルシステムが不安定な時
は保護を強くして��を守り、安定してくれば保護
を弱めて実行効率をよくすることができる。このシ
ステムはハードウェアによる保護だけでなく、ソフ
トウェアによる保護も利用することによって、全部
で .段階の強さの保護を提供する。我々はこのシス
テム上で実際にファイルシステムを作成し、実験に
よって多段階保護機構の有用性を示した。

� 多段階保護機構

拡張しやすい��を作る上では、拡張によって��

が不安定にならないように保護機構を工夫すること
が重要である。本節ではユーザが��の安定性と実
行効率を段階的に調節できるような保護機構の必要
性を述べる。

��	 拡張しやすい
�

/$� ���� 0�1や �(�� 021のような拡張可能な
��がさかんに研究されている。拡張可能な��で
は、ファイルシステムやデバイスドライバのような
モジュールを��に追加することによって、柔軟性
を増し、性能をよくすることができる。しかし拡張
可能な �� が必ずしも拡張しやすい��というわけ

ではない。例えば追加したモジュールが不正な振舞
いをした時に、��が異常に遅くなったり、しばら
くして止まったりするなど、不安定になるようでは
拡張しやすいとはいえない。しかしながら、拡張し
たことによって��が不安定にならないようにする
機構はまだ研究途上である。
完全な保護機構を使って��の安定性を保つの

は比較的容易である。ファイルシステムなどのモ
ジュールをカーネルに直接組み込まずに、 ���3の
ユーザプロセスとして実装すればよいからである。
モジュールからカーネルのリソースへのアクセスは
システムコールを使って安全に行なわれる。また、
モジュールは別のアドレス空間をもつ他のユーザプ
ロセスのリソースにはアクセスできない。このよう
に、 ���3の保護機構を使ってモジュールをカーネ
ルや他のユーザプロセスから完全に切り離してしま
えば、��の安定性を容易に保つことができる。
しかしながら、ユーザプロセスを使う方法では保

護が強力すぎるので、実行効率が非常に悪くなる。
ユーザプロセスは信頼できないアプリケーションか
ら��を守るための保護機構だからである。信頼で
きないアプリケーションとは、アクセス権をもって
いないリソースに故意にアクセスする、悪意をもっ
ているアプリケーションのことを指す。 ���3の保
護機構ではこのような信頼できないアプリケーショ
ンから��を守るために、カーネルのリソースへの
アクセスにはシステムコールを使うが、これが大
きなオーバヘッドになる。システムコールを実行す
るとユーザ空間からカーネル空間へのコンテクス
トスイッチが起こり、終了するとカーネル空間から
ユーザ空間へのコンテクストスイッチが起こる。さ
らに、カーネル空間のデータをユーザプロセスが直
接読むことはできないので、必要ならばカーネルは
そのデータをユーザ空間にコピーしなければならな
い。

��� 多段階保護機構の必要性

��を拡張するためのモジュールには ���3のユー
ザプロセスが提供するような完全な保護は必要では
ない。��を拡張するためのモジュールは不正な振
舞いをする可能性はあるが、悪意をもって作られて
いるわけではないので、比較的信頼することができ
るからである。保護機構は、プログラムの誤りによ
るモジュールの不正な振舞いが��全体を不安定に
する事態を防げさえすればよい。
我々は��を拡張するためのモジュールについて

は、保護の完全性を緩めて実行効率をよくするべき
であると考える。このように完全性を緩めた保護を
我々は弱い保護と呼んでいる。この弱い保護を使え
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ば、完全な保護に必然的に伴なうオーバヘッドを減
らして、実行効率を改善できる。例えばモジュール
とカーネルとの通信を、保護のためにシステムコー
ルを使って実装するのではなく、手続き呼び出しを
使って効率よく実装できるかもしれない。しかしな
がら、モジュールごとに安定度は異なるので、全て
の場合に最適な強さの保護というのは存在せず、弱
い保護を一種類だけ提供しても十分ではない。
そこで我々は、モジュールの安定度に合わせて、

段階的に保護の強さを変えられる多段階保護機構を
提案する。この保護機構を使うとモジュールが安定
していて信頼できる場合には、実行効率を考えて保
護を非常に弱めることができる。逆にモジュールが
不安定な場合は、実行効率よりも保護を優先させる
ことができる。また保護の強さを変える時も、ユー
ザがモジュールのソースコードを変更する必要はな
い。保護の強さの変化によって保護の実装方法が変
わっても、多段階保護機構がその違いを隠蔽するか
らである。

� ファイルシステムのための多段階保護
機構

前節で述べたアイデアの実現可能性と有用性を確
かめるために、ファイルシステムに対して多段階保
護機構を実現するシステムを ���	�
上に実装し
た。

��	 応用例

多段階保護機構を使うと、ファイルシステムの開
発の進み具合に応じて、保護の強さを変えることが
できる。開発の初期段階と完成後とで同じ強さの保
護を使うのは無駄である。初期段階ではファイルシ
ステムは不安定なので強力な保護が必要だが、完成
後には不正な振舞いはほとんどないので保護は必
要ないと考えられる。そこで、開発者は��の安定
性と実行効率のトレードオフを考えて、開発が進ん
でファイルシステムが安定するにつれて保護を弱め
る。そして最終的には保護をなくして、カーネルに
最初から作り込んだファイルシステムと同じ程度に
実行効率をよくすることができる。保護の強さの変
更は、モジュールの再コンパイルまたは再リンクに
よって行なう。その際に開発者はソースコードを書
き変える必要はないので、この実装方法によって開
発がより煩雑になることはない。
また、ベンダが提供する、不安定かもしれない

ファイルシステムやその機能拡張などのモジュール
を使う時にも、多段階保護機構が役に立つ。そのよ
うなモジュールを使う時には、��全体が不安定に

ならないように、最初はそのモジュールに強めの保
護をかけて使うとよい。もし不安定で不正な振舞い
をするようなら、そのモジュールは �� 全体を不
安定にすることなく安全に切り離すことができる。
しばらく使ってみて安定しているようなら、より弱
い保護に変えて実行効率がよくなるようにすればよ
い。

��� 多段階保護機構の実装方法

我々が実装したファイルシステムのための多段階
保護機構は、 .段階の強さの保護を提供する。以下
ではそれぞれの段階で、どのように弱い保護が実現
されているかを述べる。

����	 第 段階

まず始めに、第 4段階として、��の安定性を最
大にするために、最も強力な保護を実現する方法
を述べる。この方法は実行効率が非常に悪いので、
実際には我々のシステムでは提供していない。しか
し、残りの段階の実現方法はこの段階を基礎として
いるので、説明を簡潔にするためにここで述べる。
第 4段階では、ファイルシステムは��の安定性

を保つために、ユーザプロセスとして作られ、カー
ネルから完全に切り離される。この利点はユーザプ
ロセスとして作られたファイルシステムがどんなに
不正な振舞いをしても、カーネルや他のユーザプロ
セスは全く影響を受けないという点である。
ユーザプロセスとして作られたファイルシステ

ムはカーネルと通信するために、システムコール
とアップコールを使用する。システムコールはカー
ネルのデータを得たり、カーネルの関数を実行し
たりするために使われ、アップコールはカーネルが
ユーザプロセスの関数を呼び出す時に使われる。
���	�
ではアプリケーションがファイルに関する
システムコールを発行すると、まず 56� 0�1という
仮想的なファイルシステムが呼び出され、そこから
各ファイルシステムに振り分けられる。カーネルか
らユーザプロセスの関数を直接呼び出すことはでき
ないので、シグナルを使ってアップコールすること
によって呼び出す。

����� 第 	段階～第 �段階

これから説明する第 �段階から第 .段階までが、
我々のシステムが実際に提供している保護である。
このうち第 �段階から第 7段階では、第 4段階の実
行効率を改善するために、ファイルシステムとカー
ネルの通信に共有メモリを使う。第 4段階で実行
効率が悪い原因は、ファイルシステムがカーネルの
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図 �8 第 �段階から第 7段階までのファイルシステム
呼び出しの仕組

データを必要とする時に、毎回システムコールを使
わなければならず、コンテクストスイッチやコピー
のオーバヘッドが大きくなることである。そこで
ファイルシステムとカーネルの間に共有メモリを張
り、ファイルシステムが必要とするカーネルのデー
タを共有メモリ上に置く。
しかし、ファイルシステムが直接共有メモリにア

クセスすると危険なので、共有メモリへのアクセス
は、必ず本システムが提供するライブラリを通して
行われる。このライブラリはファイルシステムにリ
ンクされ、共有メモリへのアクセスの隠蔽と保護を
行なう。本システムでは第 �段階から第 7段階それ
ぞれについて、異なる強さの保護を実装したライブ
ラリを提供している。保護の実装方法の違いはライ
ブラリが吸収するので、保護の強さを変える時に、
プログラマがファイルシステムのソースコードを変
更する必要はない。第 �段階から第 7段階でのファ
イルシステムの呼び出しの仕組を図 �に示す。

第 	段階

第 �段階で提供される保護は、ライブラリがアク
セスする時以外は共有メモリをアンマップし、ファ
イルシステムはそのコピーにアクセスするというも
のである。ファイルシステムが、コピーされたカー
ネルのデータにアクセスする時には、共有メモリは
アンマップされているので、不正なアクセスが��

を不安定にすることはない。ライブラリが隠して
いる共有メモリをマップするためのキーを手に入れ
て、共有メモリをマップすれば不正なアクセスが可
能だが、プログラムの誤りによってこのようなこと
が起こる可能性はほとんどない。第 �段階では共有
メモリのアンマップやコピーにかなりのコストがか

かるので、第 4段階と比べて実行効率はあまりよく
ならない。しかしライブラリがカーネルのデータに
アクセスする際にシステムコールが必要なくなるの
で、ポインタや配列が扱いやすくなるという利点が
ある。

第 �段階

第 2段階で提供する保護は第 �段階より弱めら
れている。第 �段階との違いは、共有メモリをアン
マップする代わりに読み出し専用にしていることで
ある。共有メモリをアンマップするのに比べて、読
み出し専用にする方が高速に実行できるので、第 �

段階に比べて実行効率がよくなる。また、参照する
だけで変更しないデータならば、コピーせずに共有
メモリに直接アクセスすることができ、さらに実行
効率がよくなる。しかし、不正に共有メモリを読む
ことができてしまうので、��の安定性は多少失な
われるかもしれない。

第 �段階

第 �段階は第 2段階よりもさらに弱い保護を提供
する。第 2段階と違って、共有メモリは常に読み書
き可能なモードでマップされている。それゆえファ
イルシステムが共有メモリに誤って書き込めてし
まい危険だが、依然としてファイルシステムはライ
ブラリを通して共有メモリのデータのコピーにアク
セスするので、ある程度は安全である。第 �段階で
は、第 2段階で行なっている共有メモリのアクセス
モードの切り換えも行なわないので、非常に実行効
率がよい。

第 �段階

第 7段階では共有メモリを全く保護しない。ファ
イルシステムは、第 �段階のように共有メモリの
データのコピーにアクセスするのではなく、直接共
有メモリにアクセスする。ただし、そのアクセスは
ライブラリを通して行ない、コンパイラがそれを共
有メモリに直接アクセスするコードに置き換える。
コピーをしないので、実行効率はさらによくなる
が、ファイルシステムが共有メモリに直接アクセス
することによって、カーネルのデータを誤って破壊
する可能性が高くなる。しかしながら、ユーザ空間
とカーネル空間の間の保護は残っているので、共有
メモリ以外の部分では安全性が保たれる。
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����� 第 �段階

第 �段階から第 7段階までは、ファイルシステム
はユーザプロセスとして作られていたが、第 .段階
では実行効率を最優先して、カーネルの中に組み込
まれる。これによって、 56�はファイルシステムの
関数をアップコールを使わずに、直接呼び出すこと
ができるようになる。また、ファイルシステムはシ
ステムコールを使わずに、カーネルの関数を直接呼
び出せるようになるし、第 7段階ではカーネルから
共有メモリに一旦コピーする必要があったデータで
さえも、コピーする必要がなくなる。
カーネルに組み込むことによって完全に保護がな

くなってしまうが、カーネルに作り込みのファイル
システムとほぼ同程度の実行効率を得ることがで
きる。ただし、保護の強さを変えてもソースコード
を変更しないで済むように、保護の実装方法の差異
を吸収する関数を使う必要があるので、そのオーバ
ヘッドの分だけ実行効率が悪くなる。しかし、マク
ロ展開やインライン展開といったコンパイラ技術
を使うことでこのオーバヘッドは軽減できると考え
る。

� 実験

多段階保護機構の実行時の性能を調べるために、
2種類のファイルシステム、 ���� 9������ �����

+�� ������:と ���� 9������ ���&� +�� ������:を
我々のシステム上で作成し、実験を行なった。 ����

はメモリファイルシステムであり、メモリ上にファ
イルシステムを作成して読み書きを行なっている。
一方、 ����は �6� 071のようなネットワークファイ
ルシステムであり、クライアントは ;(< 0.1を用い
てサーバと通信し、サーバがローカルディスクに読
み書きをする。ただしローカルディスクへの書き込
みは非同期に行なわれる。
この実験を行なった計算機は �(-;<������� .

9=����(-;<2>?.=!@� メモリ �2=:で、��は
多段階保護機構を組み込んだ ���	�
 �'2である。
また ����のサーバが使用するローカルディスクには
���の �<�� �'�� 9.�744��:を使用した。
実験ではブロックサイズを .�2� �A� 2A� 7A� ?A�

�BA� �2A� B7A%���と変えて全体で B7 %���のファ
イルの転送を ����、 ����について行ない、経過時間
を保護の強さを変えて測定した。また、比較のため
に多段階保護機構を使わずにカーネルに直接 ����、
����を実装し、同様の測定を行なった。
����における結果を図 2に、 ����における結果を

図 �に示す。カーネルに直接作り込んだ ����と ����

はこの図ではほとんど重なってしまうので、図には
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示していない。これら 2つの図から、保護を弱めて
いくにつれて、実行効率が改善されていることが
わかる。カーネルに直接作り込んだものに比べて、
多段階保護機構のオーバヘッドはそれほど大きくな
い。第 �段階の強い保護でも ����で �.～ �B倍程
度、 ����では .～ B倍程度で済んでいる。
第 �段階から第 7段階までの性能にはブロックサ

イズが大きく影響している。ブロックサイズが小さ
い時は、多段階保護機構のオーバヘッドが非常に大
きくなっているが、ブロックサイズがある程度大き
くなると、オーバヘッドはほぼ一定になっている。
これはブロックサイズが小さい時には、アップコー
ルやシステムコールが頻繁に起こるためだと考えら
れる。また ����のようにファイルシステム自体の処
理量が多い場合には、相対的に多段階保護機構の
オーバヘッドは小さくなる。
我々のシステムで最も保護の弱い第 .段階のファ

�.�



イルシステムと、カーネルに直接作り込んだものと
を比較すると、 ����においては �.C程度、 ����に
おいては �C程度のオーバヘッドが測定された。こ
のオーバヘッドは、主にソースコードを変更しない
で済ますために必要な関数のコストが原因であると
考えられる。

� 関連研究

新たなファイルシステムやデバイスドライバなど
のモジュールを組み込んで��を拡張した際に、��

の安定性を確保する研究は他にもいくつかなされて
いる。しかしどの研究も、全てのモジュールに対し
て最適な一種類の強さの保護を模索し、提供しよう
としているにすぎない。
=��� 0B1ではモジュールをユーザプロセスとして

実装することができる。それによってモジュールは
完全に保護され、カーネルや他のユーザプロセスか
ら切り離されるが、その代わりに実行効率が非常に
悪くなっている。
�(��では型安全な言語である=�����#� 0�1を

使ってモジュールを記述する。これによってモジュー
ルの安全性はコンパイル時に静的に検査されるの
で、実行時にはほとんどオーバヘッドなしにモジュー
ルを実行することができる。ただし=�����#�は、
システム記述言語として最も一般的に使われてい
る <言語ほど普及しておらず、再利用できる既存の
コードもあまりない。
�(��のように型安全な言語で安全性を保証する

代わりに、インタプリタを使って実行時に安全性を
検査することもできる 0?1。この方法ならばコンパイ
ラが静的に検査できないような不正なアクセスを検
出することも可能であるが、実行時のオーバヘッド
が非常に大きくなる。
5��� 0D1では ����&�� 6���� ��������� 9�6�: 0�41

を使ってモジュールを安全にしている。 �6�ではメ
モリへの書き込みやジャンプ命令の前にその正しさ
を検査するコードを挿入する。そして実行時に検査
して、不正な振舞いをしてもそのモジュール以外に
は影響が及ばないようにしている。 �6�は多段階保
護機構の弱い保護として利用することができると考
えられる。

� まとめと今後の課題

拡張したことにより��が不安定になるのをでき
るだけ避けつつ、実行効率をよくできるように、多
段階保護機構を提案した。そしてその実例として
ファイルシステムのための多段階保護機構を実装

し、実験によってその有用性を示した。
多段階保護機構は��を拡張するためのモジュー

ルの不正な振舞いから��を守るためだけではな
く、アプリケーションなどのシステム一般に利用す
ることができると考えられる。
本稿ではファイルシステムに限定して多段階保護

機構を導入したが、今後はその他のサブシステムに
対しても導入していき、より汎用的な実装にしてい
く予定である。
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