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要旨

fail-safe機構は拡張可能OSにとって重要である。しかし十分な fail-safeの
機能を実現しようとすると、従来の実装技術ではシステムの性能低下を避け
られなかった。そこで我々は、新しい fail-safe機構である多段階保護機構を
提案する。この機構は拡張モジュールを、変更なしに、様々な保護レベルで
OSに組み込むことを可能にする。この機能により、ユーザは拡張モジュール
の保護レベルを変更して、不要な fail-safe機構によるシステムの性能低下を
回避することができる。我々はファイルシステムに対して多段階保護機構を
実現するシステムを NetBSD 1.2上に実装し、 fail-safeの機能とファイルシ
ステムの実行性能のトレードオフをとれることを確かめた。
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Abstract

A fail-safe mechanism is signi�cant for extensible operating systems to pre-
vent erroneous extension modules from destroying the system. However
this mechanism has implied serious performance penalties. To address
this problem, we propose a new fail-safe mechanism called multi-level
protection. It allows the users to embed an extensible module in the op-
erating system at various protection levels without changing the source
code, and thereby to avoid performance penalties by the excess capability
for the fail-safety. We have implemented the multi-level protection for
�le systems of NetBSD 1.2 and showed that it enables the performance
improvement of the �le system if relaxing the fail-safety.

1 はじめに

必要に応じて新しいモジュールをOSに組み込む
ことができる拡張可能なOSが盛んに研究されてい
る。このようなOSの重要な機構の 1つに、拡張モ
ジュールのエラーからOSを守る fail-safe機構があ
る。しかし十分な fail-safeの機能を実現しようとす
ると、従来の実装技術ではシステムの性能低下が避
けられなかった。

そこで我々は新しい fail-safe機構である多段階保
護機構を提案する。この機構は拡張モジュールを、
変更なしに、様々な保護レベルでOSに組み込むこ

とを可能にする。この機能により、ユーザは保護レ
ベルを変更して、不要な fail-safe機構によるシステ
ムの性能低下を回避することができる。比較的安
定している拡張モジュールの場合には、簡略化した
fail-safe機構を用いて性能向上をはかり、逆に不安
定な拡張モジュールの場合には、性能を犠牲にして
も完全な fail-safe機構を用いた方がよい。我々は、
ファイルシステムに対して多段階保護機構を実現す
るシステムを NetBSD 1.2上に実装し、実際に保護
レベルを変更して、 fail-safeの機能とファイルシス
テムの実行性能のトレードオフをとれることを確か
めた。
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2 多段階保護機構

拡張しやすいOSには fail-safe機構が必要である
が、そのオーバヘッドが問題になる。そこで我々
は、そのオーバヘッドを回避することができる新し
い fail-safe機構を提案する。

2.1 fail-safe機構

拡張可能OSでは、ユーザがOSに新しいソフト
ウェア・モジュールを追加することによって、OS
が提供するサービスを拡張することができる。例
えば特定のアプリケーションに特化したファイルシ
ステムを追加して、そのアプリケーションの実行
性能を良くすることができる。しかし拡張可能OS
では、拡張モジュールのエラーからOSを守るため
に fail-safe機構が必要になる。OSカーネルと違っ
て、サードパーティなどが作成する拡張モジュール
がエラーフリーであることを要求するのは現実的で
はない。拡張しやすいOSであるためには、多少不
安定な拡張モジュールが組み込まれても、OS全体
の安定性が損なわれない頑強さを持っている必要
がある。そのような頑強さをもっていれば、拡張モ
ジュールの開発作業は楽になり、また、いくつかの
拡張モジュールを組み込んだ結果、OSが不安定に
なった場合でも、その原因となった拡張モジュール
の特定に手間取るような事態を避けられる。
そのために fail-safe機構は、拡張モジュールのエ

ラーを検出し、そのエラーから回復する機能を提供
すべきである。拡張モジュールのエラーは、OSに
悪影響を与える前に、できるだけ早い段階で検出さ
れなければならない。さらに、エラーの原因を特定
できるように、できるだけ正確に検出されること
も重要である。そしてエラーが検出された時には、
OSをその影響から守るために、エラーからの回復を
行なわなければならない。いつエラーが検出されて
も回復できるように、 fail-safe機構はログを取るな
ど、常に回復のために準備しておく必要がある。
この fail-safe機構を達成するために、これまでに

様々な技法が提案されてきた。しかし、強力な fail-
safe機構ほど大きなオーバヘッドをともなうため、
性能が重要な場合、しばしば fail-safeをあきらめな
ければならなかった。例えば NetBSDなど一部の
UNIXでは、 loadable kernel module (lkm)を使っ
てシステムを拡張することができるが、性能を優先
するために拡張モジュールには全く保護をかけず、
完全に fail-safeをあきらめている。逆にMach [1]で
は、拡張モジュールをユーザプロセスとして実装す
るので、十分な fail-safe機構が実現できているが、
その分、実行性能が犠牲になっている。

2.2 多段階保護機構

我々は「完全な fail-safe機構は常に必要なわけで
はない」という知見に基づき、新しい fail-safe機構
である多段階保護機構を提案する。この機構は拡

張モジュールを、変更なしに、様々な保護レベルで
OSに組み込むことを可能にする。この機能により、
ユーザは拡張モジュールの安定度に応じてその保
護レベルを変更し、不要な fail-safe機構によるシス
テムの性能低下を回避することができる。拡張モ
ジュールが安定していれば簡略化した fail-safe機構
を用いて性能向上をはかり、不安定ならば性能を犠
牲にして完全な fail-safe機構を用いた方がよい。
多段階保護機構は保護レベルを変更するために、

エラーの検出や回復の能力を変える。保護を弱める
には、一部のエラーを検出しないようにしたり、一
部のエラーを回復しないようにする。例えば、検出
のオーバヘッドを減らすために、データの不正な読
み出しを検出しないようできる。また、回復のため
に取るログのオーバヘッドを減らすために、ログを
取らないようにもできる。
多段階保護機構は保護レベルを容易に変更できる

ようにするために、拡張モジュールが従うべき API
を提供する。この APIが保護の実装の違いを隠蔽す
るので、拡張モジュールがこの APIに従う限りは、
保護レベルの変更の際にソースコードを変更する必
要はない。

2.3 応用例

多段階保護機構がどのように使われるかを、拡張
モジュールの開発者とユーザのそれぞれの観点から
述べる。

2.3.1 拡張モジュールの開発

1つの保護レベルだけでは、拡張モジュールの開
発を容易にするのには不十分である。モジュールの
安定度によって、エラーの種類や頻度は変わってく
るので、開発を進めていく間に保護レベルを変えら
れるようにするべきである。
デバッグ時には、たとえ著しい性能低下を被ると

しても、多段階保護機構は拡張モジュールに対して
十分な保護をかけるべきである。それによって、拡
張モジュールのエラーは可能な限り早く検出され、
プログラマは正確なエラー情報を得ることができる
からである。正確なエラー情報を得ることができれ
ば、プログラマはより簡単にエラーの原因を特定し
て修正できるようになる。さらにエラーが検出され
た後には、その拡張モジュールを安全にOSから切
り離すことができる。
ベータテスト時には、多段階保護機構は拡張モ

ジュールに十分な保護をかける必要はない。むしろ
テストユーザがその性能に満足するように、できる
だけ速く動かせるようにするべきである。なぜなら
拡張モジュールの性能が良ければ、より多くのテス
トユーザに使ってもらえ、より多くのエラーを発見
することができるからである。この段階では拡張モ
ジュールはかなり安定していると考えられるので、
デッドロックのようなタイミングに依存するエラー
だけを検出すればよい。
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2.3.2 サードパーティ製の拡張モジュール

不安定で頻繁に異常終了するけれども、どうして
も使いたいサードパーティ製の拡張モジュールも存
在する。例えば、OSベンダが公式にはサポートし
ていない、 CD-ROMチェンジャなどのデバイスド
ライバや、 PC UNIXにおける NTFSなどのファ
イルシステムが含まれる。このような拡張モジュー
ルは頻繁に異常終了するかもしれないが、ユーザが
その機能を必要としているなら許容することができ
る。しかし、拡張モジュールが異常終了する度にOS
を巻き込まないようにして、OSは安定に保たれる
べきである。
多段階保護機構を使えば、このような不安定な拡

張モジュールを安全に動かすことができる。そして
拡張モジュールが異常終了した時にはOSから安全
に切り離され、OSは守られる。しかしながら、多
くのサードパーティ製の拡張モジュールは安定して
いるので、 fail-safe機構は必要とされない。多段階
保護機構はこのような拡張モジュールを保護なしで
動かすことを可能にし、性能低下を防ぐことができ
る。

3 ファイルシステムのための多段階保護
機構

我々は、ファイルシステムに対して多段階保護機
構を実現するシステムを NetBSD 1.2上に実装し
た。本節では、このシステムがどのようなエラーに
対して fail-safe機構を実現し、どのように保護レベ
ルを変えることができるのかについて述べる。

3.1 対象とするエラー

ここでは、本システムがファイルシステム・モ
ジュールに対する fail-safe機構を実現するために、
具体的にどのようなエラーを対象にしているのかに
ついて述べる。

3.1.1 不正メモリアクセス

本システムでは、不正メモリアクセスを検出・回
復すべきエラーであると考えている。不正メモリア
クセスには 2種類あり、 1つは例外が発生するメモ
リアクセス、もう 1つは意味的に不正なデータの変
更である。例外が発生するメモリアクセスは、非常
に容易に検出することができる。例えば、ユーザプ
ロセスがカーネル空間にアクセスするなど、他のア
ドレス空間のメモリを不正に読み書きした場合に
は、セグメンテーション違反が発生する。また、不
正なアラインメントでメモリをアクセスすると、ア
ラインメント違反が発生する。
一方、意味的に不正なデータの変更に関しては、

不正な変更によってそのデータが意味的に取り得る
範囲を越えた場合にだけ、エラーとして検出するこ
とができる。例えば、データの参照回数は負になる

ことはないので、不正な変更によって負になった場
合には、エラーとして検出される。また、存在する
メモリ領域が限定されているデータを指すポインタ
で、その領域外を参照しているものはエラーとして
検出される。
不正メモリアクセスをしたファイルシステム・

モジュールは続行不可能なので、終了させてOSか
ら切り離す。ファイルシステムは一般のアプリケー
ションと違い、OSに密接に関わっているので、単
純に終了させることはできない。そこでファイル
システム・モジュールがOSに与えた影響を除去し
て、OSが不安定にならないようにする。

3.1.2 デッドロック

本システムでは、デッドロックも検出・回復すべ
きエラーであると考えている。例えば、あるファイ
ルシステムの中で 2つのスレッドが動いていて、そ
れぞれ別個のファイルをロックしている時に、互い
に相手がロックしているファイルをロックしようと
するとデッドロックに陥る。デッドロックを回避す
るために、デッドロックに陥いらないようなロック
の取り方をさせることもできるが、デッドロックに
ならない場合でもロックが取れないことがあり、性
能低下につながるので、本システムでは考えていな
い。
デッドロックはタイミングに依存しており、続行

可能なエラーなので、デッドロックを解消すること
で回復を行なう。

3.2 API

本システムでは、ファイルシステムを書く際に従
うべき APIをライブラリによって提供する。この
ライブラリが提供する APIは、拡張モジュールが
カーネルデータを操作するインタフェースと、カー
ネルから拡張モジュールへのコールバックのイン
タフェースから成る。全ての拡張モジュールはこの
APIに従わなければならないので、拡張モジュール
に対する制限になり得るが、この APIに従うこと
で、容易に保護レベルを変更できるという利益を得
ることができる。
悪意のある拡張モジュールはこの APIに従うこと

は期待できないが、我々はOSの拡張モジュールに
は悪意はないと考えている。なぜなら、OSの拡張
モジュールはOSベンダやサードパーティなど、信
頼できるベンダから提供されると考えられるからで
ある。

3.2.1 カーネルデータの操作

本システムの提供するライブラリは、カーネルの
データ構造をより抽象度の高いデータ構造に変換
し、それを拡張モジュールに見せる。 vnodeや buf

などのカーネルのデータ構造のメンバの一部は、隠
蔽され、直接アクセスを許されない。この隠蔽され
たメンバにアクセスするには、ライブラリが提供す
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API 機能

隠蔽されたメンバを操作する API

GetNextBlk buf鎖の次の要素を取り出す
MCbuild mbuf鎖にデータを詰める

カーネル内で提供されている API
Vref vnodeの参照カウンタを増やす
Bread ファイルから bufに読み込む

表 1: カーネルデータを操作する APIの例

種類 要求

VOP READ ファイルから読む
VOP LOCK ファイルをロックする

表 2: コールバックの例

るAPIを使用する。これにより、エラーの原因に
なり易いポインタ操作や複雑な操作はライブラリ
によって隠蔽され、ユーザが書く必要がなくなる。
また、カーネル内で提供されている APIを拡張モ
ジュールでも利用できるように、それと同等の機能
を実現する APIをライブラリで提供する。これらの
APIの例を表 1に示す。

3.2.2 コールバック

カーネルから拡張モジュールを呼び出すコール
バックは、直接行なわれるのではなく、ライブラ
リを介して行なわれる。コールバックを受け取った
ライブラリは、あらかじめ登録されている情報を
元に、拡張モジュールのコールバック関数を呼び出
す。この際に、引数として渡されるデータ構造は、
拡張モジュールが使用する抽象度の高いデータ構造
に変換される。コールバックの例を表 2に示す。

3.3 保護レベルの変更

保護レベルを変える際にユーザがすべきことは、
ライブラリを交換することだけである。本システム
では、検出できるエラーや回復できるエラーの種類
が異なっているライブラリが複数用意されている。
ユーザはこれらのライブラリの中から適切なものを
選ぶことによって、保護レベルを変えることができ
る。ライブラリを交換しても同じ APIを使うことが
できるので、ユーザは拡張モジュールのソースコー
ドを書き換える必要はない。
保護レベルを変更する際には、ユーザは望む保護

レベルを提供するライブラリを拡張モジュールに再
リンクすればよい。ただし、ライブラリが性能向上
その他の目的のためにマクロを使っている場合に
は、再コンパイルも必要になる。その後、保護レベ
ルを変えた拡張モジュールを有効にするために、拡

張モジュールを起ち上げ直す。その間、一時的に拡
張モジュールによるサービスが中断してしまうが、
わずかの間なのでファイルシステムの場合は問題で
はない。現在の実装では、拡張モジュールを配置す
るアドレス空間がユーザ空間からカーネル空間に変
わった場合に限り、計算機の再起動も必要になる。

3.4 実装技術

本システムでは不正メモリアクセスとデッドロッ
クを検出・回復するために、いくつかの実装技術を
用いる。拡張モジュールの安定度に応じて、適切な
実装技術を選ぶことによって、様々な保護レベルの
fail-safe機構を実現することができる。また、ユー
ザが検出したいエラーの種類に応じて、いくつかの
実装技術を組合せて使用することができる。ただ
し、全ての組合せが可能なわけではなく、例えばア
ドレス空間を切替える際には、カーネルデータの複
製は必須になる。

3.4.1 不正メモリアクセスの検出

本システムでは不正メモリアクセスを検出する
ために、アドレス空間切替えを利用する。拡張モ
ジュールをカーネルと異なるアドレス空間に配置す
れば、ハードウェアによって不正なアクセスを禁止
できる。このように不正メモリアクセスによって
例外が発生する場合には、検出は非常に容易であ
る。しかしこの保護のオーバヘッドは、コンテクス
ト・スイッチやアドレス空間の間でのデータコピー
などのために、かなり大きくなる。そこでこのオー
バヘッドを減らすために、本システムでは拡張モ
ジュールをカーネル空間に配置することも可能にし
ている。
拡張モジュールがカーネルと異なるアドレス空間

に配置される場合、カーネルと相互に通信するため
に共有メモリが必要になる。しかしこの共有メモリ
はアドレス空間の分離によるカーネルの保護を破る
ので、不正メモリアクセスから保護しなければなら
ない。本システムでは共有メモリをハードウェアで
保護することによって、可能な限り早く正確に不正
メモリアクセスを検出する。
この共有メモリに対する保護を弱めるために、本

システムでは保護の方法を変えることを可能にして
いる。共有メモリ上のデータの破壊を防ぎ、不正な
読み出しも検出したい場合には、共有メモリを完全
にアンマップすればよい。データの破壊だけを防ぎ
たいなら、共有メモリを読み出し専用にするだけで
よい。この場合は、不正な読み出しの検出はできな
くなり、エラーを早く正確に検出できなくなるかも
しれないが、完全にアンマップするのに対してオー
バヘッドを低く抑えることができる。さらに共有メ
モリに対する不正メモリアクセスを検出する必要が
ないなら、保護を全くしないこともできる。この場
合は保護のオーバヘッドを完全になくすことができ
る。
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一方、意味的に不正なデータの変更を検出するた
めに、本システムではカーネルデータを複製する。
拡張モジュールはライブラリによって複製された
カーネルデータに自由にアクセスし、必要に応じて
ライブラリがそれをカーネルに書き戻す。その時に
ライブラリは、そのデータに対して可能な限りの
検査をする。その際、データ構造についての様々な
知識を利用する。例えば、データの参照回数は 0以
上である、バッファの大きさの最小値と最大値は決
まっている、あるデータのポインタは必ず共有メモ
リ上のアドレスを指している、などである。その他
に、複製とカーネルデータの対応がとれないデータ
もエラーとして検出される。
この複製による保護を弱めるために、本システム

ではどの種のデータをどの程度検査するかを変える
ことを可能にしている。例えばポインタを手繰って
調べるのをやめることで、ポインタがループを形成
していないかどうかを気にしなくてよくなるので、
その分、オーバヘッドを減らすことができる。その
代わりエラーの検出が遅れたり、できなくなる可能
性がでてくる。

3.4.2 不正メモリアクセスからの回復

不正メモリアクセスのような続行不可能なエラー
が検出された場合、もし拡張モジュールがカーネル
データを変更していたならば、OSを不安定にしな
いために、回復時に元に戻さなければならない。
カーネルデータを元に戻せるようにするために、本
システムでは拡張モジュール毎にログを用意し、拡
張モジュールによるカーネルデータを変更する操作
を記録する。そして回復時には、ログを検査して、
その中に記録されている操作を元に戻す操作を実行
する。例えば資源をロックする操作が記録されてい
れば、そのロックを解放する操作を行なう。
このログへの記録と回復のオーバヘッドを減らす

ために、本システムではどの操作をログに記録する
か、どの操作を元に戻すかを変えることを可能にし
ている。回復時に、拡張モジュールがカーネルに与
えた影響を完全に除去できるようにするためには、
全ての操作をログに記録し、全ての操作を元に戻す
必要がある。その代わりに一部の操作だけをログに
記録するようにすれば、ログへの記録と回復のオー
バヘッドを減らすことができる。例えば多少のメモ
リリークは元に戻さなくても、カーネルに大した影
響を残さないので、無視できることが多い。

3.4.3 デッドロックの検出

本システムではデッドロックを検出するために、
定期的にデッドロック状態になっていないかを検
査する。拡張モジュールは、 vnodeなどのカーネル
データをロックする時、ロックを解放する時、ロッ
クを待つ時に本システムに通知し、本システムでは
それを記録する。デッドロックを検査するルーチン
では、その情報を元に wait-for-graph (WFG)を作

成し、閉路ができていないかどうかを調べる。
デッドロックからのカーネルデータの保護を弱め

るために、本システムではデッドロックを検査する
間隔を変えることを可能にしている。デッドロック
を早く検出して、拡張モジュールのサービスが停止
する時間を短くしたければ、この間隔を短くすれば
よい。この場合には、システムの性能低下は避けら
れない。逆にシステムの負荷を減らしたければ、こ
の間隔を長くすればよい。ただし、デッドロックが
生じてから検出するまでに時間がかかるようにな
り、拡張モジュールのサービスが停止する時間が長
くなる。

3.4.4 デッドロックからの回復

デッドロックはタイミングに依存して起こるの
で、うまくデッドロックを解消すれば続行すること
ができる場合が多い。そこでデッドロックが検出さ
れた場合には、デッドロック状態で停止している拡
張モジュールが動けるように、デッドロックを解消
する。そのために、本システムではWFGの閉路を
破壊するが、まずどこに閉路ができているのかを
調べる。そして閉路中のロックのいずれかを一時的
に解放することで、その閉路を破壊する。この時に
デッドロックの本当の原因であるロックを解放すべ
きであるが、それを調べるのは難しいので、現在
の実装ではランダムに行なっている。また、ロック
を強制的に解放された拡張モジュールは、再びその
ロックが取得できるようになるまでは、実行を停止
される。

4 実験

我々は、多段階保護機構を用いた 2つのファイ
ルシステム・モジュールを作成した。 1つは SMFS
(Simple Memory File System)と呼ばれる簡単な
RAMディスクであり、もう 1つは SNFS (Simple
Network File System)と呼ばれる簡単な NFS [2]で
ある。
これら 2つのファイルシステムについて保護の

オーバヘッドを測定する実験を行なった。この実験
では、 1回のシステムコールで読み書きするデータ
の大きさを 8Kbyteとして、全体で 64Kbyteのファ
イルのコピーを SMFS、 SNFSについて行なった。
計算機には SPARCstation 5 (MicroSPARC2/85MHz,
メモリ 32M)と、 SNFSのサーバとして PC (Cyrix
6x86/133MHz,メモリ 64M)を用い、OSには多段
階保護機構を組み込んだ NetBSD 1.2を用いた。
この実験の結果を表 3に示す。アドレス空間切

替えはコンテクスト・スイッチだけではなく、拡張
モジュールへのアップコールや、拡張モジュールか
らのシステムコールのオーバヘッドも含まれてい
る。デッドロックの検査全体でのオーバヘッドは、
64Kbyteのファイルをコピーする間に検査する回数
に依存する。この回数はデッドロックを検査する間
隔と、コピーに要する時間によって決まる。なお比
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保護 SMFS SNFS

複製 (全データ) 59 82
アドレス空間切替え 44 104
共有メモリ保護 (アンマップ) 317 433
共有メモリ保護 (読み出し専用) 197 326
デッドロック検査 (1回当たり) 0.1 0.1
ログの記録 0 21

fail-safeなしのコピー 38 516

表 3: SMFSと SNFSで 64Kbyteのファイルのコ
ピーをする時の保護のオーバヘッドおよび fail-safe
なしでコピーに要する時間 (ms)

較のために、 fail-safeに関する処理を全く行なわな
い場合に、 64Kbyteのファイルのコピーに要する時
間も表に含めてある。
今回の実験では、 1回のデッドロックの検査の

オーバヘッドは 100�s程度であったが、大量のファ
イルを検索するプログラムのようにロックとその解
放を繰り返すものでは 160�s程度になった。拡張モ
ジュールの数が増えてWFGが複雑になると、この
オーバヘッドはさらに大きくなると考えられる。
ログを記録するオーバヘッドは、拡張モジュール

がカーネルデータを変更する頻度に応じて変わる。
頻繁に相互作用する場合は、このオーバヘッドは更
に増すと考えられる。
また多段階保護機構で保護を最小にしたものと、

最初からカーネルに作り込んだものとを比較する
と、 SMFSで 2.4%、 SNFSで 0.1%程度のオーバヘッ
ドが測定された。保護レベルを変えられるようにす
る代償がこの程度のオーバヘッドなら、十分に有用
であると考えられる。

5 関連研究

Mach [1]のようなマイクロカーネルでは、十分な
fail-safe機構が提供されている。拡張モジュールは
ユーザプロセスとして実装されるので、そのエラー
がOSに影響を及ぼすことはない。エラーの検出さ
れたモジュールはカーネルによって安全に終了させ
られる。しかし十分な fail-safe機構を提供するため
に、実行性能が大幅に犠牲になっている。
拡張可能OSである SPIN [3]では、言語の支援に

よって fail-safe機構を達成している。拡張モジュー
ルはカーネルにダウンロードされ、メモリアクセ
ス違反を起こさないように、型安全な言語である
Modula-3 [4]で記述される。メモリアクセス違反
はエラーの一部に過ぎず、比較的対処しやすいのだ
が、対処が難しいその他のエラーについては考えら
れていない。また型安全な言語を使うのは、プログ
ラミングを制限する可能性がある。
VINO [5]は SPINと同様に、拡張モジュールを

カーネルにダウンロードし、メモリアクセス違反を

検出するために SFI [6]を使う。さらに拡張モジュー
ルが使用できる資源の量を制限したり、一定期間が
過ぎたら自動的に資源を解放することでデッドロッ
クの問題を解決している。またエラーから回復する
ために、カーネル・トランザクションを提供してい
る。ただし、 fail-safe機構の能力を変えることはで
きないので、常に一定の負荷がシステムにかかる。

6 まとめと今後の課題

本稿では拡張モジュールを、変更なしに、様々な
保護レベルでOSに組み込むことができる多段階保
護機構を提案した。この機構により、ユーザは拡張
モジュールの安定度に応じて、保護レベルを変える
ことができる。我々は、ファイルシステムに対して
多段階保護機構を実現するシステムを NetBSD 1.2
上に実装し、実際に保護レベルを変更して、 fail-
safeの機能とファイルシステムの実行性能のトレー
ドオフをとれることを確かめた。
ファイルシステムだけでは汎用性に欠けるので、

今後はネットワーク・システムなどの他のサブシス
テムについても、多段階保護機構を実装する予定で
ある。また拡張モジュールを停止させずに保護レベ
ルを変えられるようにして、よりシームレスにすべ
きであると考える。
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