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要 旨

ウェブサーバに代表されるサーバの安全性を確保する技術の一つに、サーバのアクセス権限を
動的に変更する技術がある。しかし、安全のためにアクセス権限を強い状態から弱い状態に変
更することしかできず、プロセスプールの手法を用いたウェブサーバなどで利用するのが難し
かった。そこで我々はプロセスを安全な状態に戻すことによって、アクセス制限を安全に解除
する機構を提案する。プロセスを安全な状態に戻す作業をプロセス・クリーニングと呼び、レ
ジスタやメモリの内容、シグナルやファイル・ソケットの状態などをあらかじめ保存しておい
た状態に戻す。apacheウェブサーバにおいてプロセス・クリーニングを行うことにより、サー
バの平均応答時間が 1.2 倍～1.7 倍になり、スループットが 16%～40%低下することが分かっ
た。しかし、リクエスト毎に子プロセスを作って処理させる場合と比べると、サーバ性能が約
2倍向上した。
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Abstract

To guarantee safety of the server software like web servers, several techniques for dynami-

cally changing the access rights of servers have been proposed. However, these techniques

are difficult to use for web servers using the process pool technique because they only allow

to weaken the access rights. We propose a safe mechanism for removing access control

rules so that the server obtains stronger access rights. The safeness is guaranteed by a

new technique called process cleaning, which restores the states of registers, memory, signal

handlers, files, and sockets to the previously saved states. With the apache web server, we

observed that the server response time drops down by a factor of 1.2 to 1.7 and the server

throughput is degraded by 16% to 40% if the process cleaning technique is used. However,

the apache server using the process cleaning technique is two times faster than the server

creating a child process for every request.

1 はじめに

ウェブサーバに代表されるような、サーバプログ
ラムの安全性を確保する技術の一つに、処理の内容
に応じてサーバのアクセス権限を動的に変更する
技術がある。この技術により、クラック攻撃により
サーバが誤動作しても、重要なデータが盗まれたり、
踏み台として使われるのを防ぐことができる。この
ような技術を使わなければ、サーバを root権限で

動かしておき、サーバプログラム自身でアクセス制
御を行ったり、より権限の弱いユーザ IDでサーバ
を動かす必要がある。しかし、これらの方法で構築
されたサーバはセキュリティホールが生じやすい。

サーバが処理しているリクエストに応じて、サー
バ自身のアクセス権限を強めたり弱めたりするよう
にすれば、サーバの機能を制限せずに安全性を確保
することが可能である。UNIXでは setuid/setgid
システムコールを用いて、プロセスのアクセス権限
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を動的に変更することができる。これにより、ウェ
ブサーバが CGIプログラムを実行する時にはより
弱い権限で動作させ、セキュリティホールを利用し
た攻撃を防ぐことができる。また、我々が開発して
いるCompactoシステムのアクセス制御機構は、プ
ロセス毎に利用可能なシステムコールを制限して、
きめ細かなアクセス制御を行うことができる。
このようにサーバのアクセス権限を動的に変更で
きるシステムでは、安全のためにアクセス権限を強
い状態から弱い状態に変更することだけを許してい
る場合が多い。これはアクセス制限の解除を安全に
行うのは一般に難しいからである。UNIXでは root
に setuidされたプログラムは、root以外のユーザ
が root権限で実行させることができる。これはア
クセス権限を弱い状態から強い状態に変更する安易
な方法であり、セキュリティホールになりやすい。
しかし、アクセス制限の解除はプロセスプールの
手法を用いて実装されているウェブサーバなどでは
欠かせない機能である。このようなサーバでは、あ
らかじめいくつかのプロセスを作っておき、それら
にサーバの処理を行わせるため、リクエスト毎に子
プロセスを作ってアクセス制限を追加するという方
法が使えない。そのため、サーバプロセスはリクエ
スト処理の開始直前にアクセス制限を自身に追加
し、処理が終了したら追加したアクセス制限を安全
に解除して、次のリクエストに備える必要がある。
そこで我々は、プロセスを安全な状態に戻すこと
によって、アクセス制限を安全に解除できる機構を
提案する。安全な状態とは、プロセスにアクセス
制限を追加する前の状態であり、バッファオーバフ
ロー攻撃などによってプロセスに悪影響が及んでい
ない状態である。プロセスからこのような悪影響を
取り除いた後であれば、アクセス制限を解除しても
安全である。プロセスを安全な状態に戻す作業をプ
ロセス・クリーニングと呼ぶ。
プロセス・クリーニングでは、レジスタやメモリ
の内容、シグナルやファイル・ソケットなどの状態
を元に戻す。レジスタの内容を元に戻すことで、プ
ログラムの制御も元の状態に戻される。メモリの
内容を元に戻すのは特にオーバヘッドが大きいが、
copy-on-writeの技術を利用することにより、変更
されたページだけのコピーで済むようにしている。
さらに、同じ処理が繰り返し行われる場合には、変
更されるページをあらかじめ予測してコピーしてお
くことにより、copy-on-writeに伴うページフォー
ルトを減らすことができる。
我々は Linux 2.2.16 カーネルをベースとして

Compactoシステムを構築しており、その上にアク
セス制限を安全に解除する機構を実装した。そして、
プロセスプールの手法を使っている apacheウェブ
サーバでプロセス・クリーニングのオーバヘッドを
調べる実験を行った。その結果、サーバの平均応答
時間が 1.2倍～1.7倍になり、スループットが 16%～
40%低下することが分かった。これは比較的大きな
オーバヘッドであるが、プロセス・クリーニングを
せずに安全にアクセス制限を解除できるようにする
には、リクエスト毎に子プロセスを作らなければな

らない。この場合と比べると、プロセス・クリーニ
ングではサーバの性能が約 2 倍向上した。
以下、2 章では、サーバの安全性を確保するため

に使われるアクセス権限の動的な変更について述べ
る。3 章では、プロセスプールの手法を用いたサー
バなどで必要になるアクセス制限の安全な解除機構
について述べる。4 章では、プロセス・クリーニン
グのオーバヘッドを調べるために行った実験につい
て述べる。5 章で関連研究に触れ、6 章で本論文を
まとめて、今後の課題を述べる。

2 アクセス制御機構によるクラッ
ク攻撃対策

2.1 動的なアクセス権限の変更

ウェブサーバに代表されるような、サーバプログラ
ムをクラック攻撃から守り、その安全性を確保するた
めに、様々な技術が提案されてきている [4, 5, 2, 7]。
その中の一つに、サーバのアクセス権限を動的に変
更し、万一クラック攻撃によりサーバが誤動作して
も、重要なデータが盗まれたり、他のホストを攻撃
する踏み台に使われないようにする、という技術が
ある。この技術を用いると、サーバが処理している
リクエストに応じて、サーバ自身のアクセス権限を
強めたり弱めたりすることができ、サーバの機能を
制限せずに安全性を確保することが可能である。例
えばウェブサーバの場合、普段は root権限で動か
しておき、CGIプログラムの実行などセキュリティ
ホールを含んでいる可能性のある処理を行う時だけ、
アクセス権限を弱めるようにすればよい。また、ク
ラック攻撃される可能性がある外部ホストからのリ
クエストの処理は、サーバの権限をより低い状態に
して行えばよい。
このような技術を使わずに、サーバを常に root

権限で動かすと、クラック攻撃に対して非常に脆弱
になってしまう。このような場合、OSの提供する
アクセス制限を使うことができず、アクセス制御は
サーバプログラム自身が行わなければならないので、
プログラムの誤りによってセキュリティホールが生
じやすい。例えば、本来見えないはずのウェブペー
ジを誤って見せてしまうかもしれない。また、バッ
ファオーバフロー攻撃などを受け、実行中のサーバ
プログラムを攻撃側が送りこんだ不正コードで置き
換えられてしまうと、攻撃側が望む処理を root権
限で行われてしまう。

OSによるアクセス制御を利用して上記のような
問題を回避するには、現在の典型的なウェブサーバ
のように、アクセス権限を弱めたユーザ ID(例えば
nobody)の下でサーバを動かすようにすればよい。
この方法の欠点は、サーバが必要とするファイルな
どの資源を全て nobodyのアクセス権限で参照可能
にしなければならない点である。例えば、あるウェ
ブサーバの上に、認証に成功したクライアントから
しか見えないページを置きたいとしても、そのサー
バが動いているホストにログイン可能で、nobody
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と同等かそれ以上のアクセス権限をもっているユー
ザにはそのページのファイルを読まれてしまう。
サーバのアクセス権限を動的に変更する方法とし
て、UNIXでは setuid/setgidシステムコールが提
供されている。これらのシステムコールは、サーバ
プロセスのユーザ ID(UID)/グループ ID(GID)を動
的に変更するものである。UID/GIDが変更される
と、そのプロセスのアクセス権限も新しいUID/GID
に対応するものに変更される。ウェブサーバの例で
は、CGIプログラムを実行する子プロセスの UID
を、 nobodyなど弱いアクセス権限しかもたないも
のに変更することによって、セキュリティホールを
利用した攻撃による被害を抑えることができる。
また、現在我々が開発している Compacto シス
テムのアクセス制御機構を用いると、プロセス毎に
利用可能なシステムコールをきめ細かく制限する
ことができる。例えば、同じ UIDをもつプロセス
であっても、一方のプロセスには socketシステム
コールなどを使ったネットワークの利用を禁止する
ことができる。Compactoによるアクセス制限は、
UID/GIDと同様、特に指定しない限り、親プロセ
スから子プロセスへ継承される。さらに Compacto
では、同一サイト内の信頼できるホスト間の通信の
際、クライアントプロセスのUID/GIDやアクセス
制限の内容などの情報を、サーバプロセスへ暗黙の
内に伝達する。サーバプロセスは、この伝達された
情報を元に、よりきめ細かくアクセス制限をかけた
状態で、クライアントのリクエストを処理すること
ができる。

2.2 アクセス制限の解除

UNIXや我々のCompactoシステムを始め、サー
バのアクセス権限を動的に変える機構を提供してい
るシステムは多いが、それらは原則としてアクセス
権限を強い状態から弱い状態に変更することだけを
許している。UNIXの setuid機構の場合、UIDを
rootから nobody に変更することはできるが、そ
の逆はできない。Compactoの場合、新たなアクセ
ス制限をプロセスに追加することはできるが、追加
されたアクセス制限を後から解除することはでき
ない。
これは一般に、アクセス制限の解除を安全に行う
ことは容易ではないからである。安易に設計された
アクセス制限の解除機構は、クラック攻撃によって
不正に利用され、それ自身がセキュリティホールに
なる危険性がある。UNIXには、プログラムファイ
ル毎に setuid/setgidビットという属性が用意され
ており、プログラムの所有者・グループの権限でプ
ログラムを実行することができる。例えば、rootに
setuidされたプログラムを実行すると、そのプロセ
スの元の UIDにかかわらず、root権限がそのプロ
セスに与えられる。しかしこの機構は、誤った利用
によって容易にセキュリティホールとなってしまう。
アクセス制限の解除に、そのアクセス制限を追加
した時に得られる秘密鍵を用いる方法は、クラック攻
撃によってプロセスのメモリが盗み見られる可能性

がある場合には、必ずしも安全ではない。Compacto
ではプロセス間でアクセス制限を共有できるように、
アクセス制限に対してランダムな値からなる IDを
割り当てている。この IDを知っているプロセスだ
けにアクセス制限の解除を許すことにすれば、ラン
ダム IDが盗まれない限り、確率的に安全である。し
かし、バッファオーバフロー攻撃によって不正コー
ドが送り込まれた場合、ランダム IDが盗まれる可
能性は決して低くない。プログラムのソースコード
が公開されていれば、ランダム ID が保存されてい
るメモリの位置を推測するのは比較的容易だからで
ある。
しかしながら、アクセス制限の解除機構は、実用

的なサーバでアクセス権限を動的に変更して安全性
を確保するためには、欠かせない機能の一つである。
例えば、処理性能を向上させるためにプロセスプー
ルの手法を用いて実装されているウェブサーバは、
あらかじめサーバプロセスをいくつか生成しておき、
それらのプロセスにリクエスト処理を分担させる。
このためリクエスト毎に子プロセスを作って、アク
セス制限を追加するという方法が使えない。この場
合には、サーバプロセスはリクエスト処理の開始直
前にアクセス制限を自身に追加し、処理の終了後、
追加したアクセス制限を安全に解除し、次のリクエ
ストに備えられるようにする必要がある。リクエス
トを送ってくるクライアントに合わせて、アクセス
制限を毎回変更しなければならないからである。

3 アクセス制限の安全な解除

3.1 アクセス制限の安全な解除機構

我々はプロセスを安全な状態に戻すことによって、
プロセスのアクセス制限を安全に解除できる機構を
提案する。安全な状態とは、アクセス制限を追加す
る前の、プロセスに悪影響が及んでいる可能性がな
い状態である。例えば、サーバプロセスの場合、リ
クエストを処理するとバッファオーバフロー攻撃に
よって不正コードが送り込まれる可能性があるが、
そうなる前の状態である。プロセスを安全な状態に
戻すことは、プロセスに対するこのような悪影響を
取り除くということであり、その後でのみ、アクセ
ス制限を解除しても安全である。解除することがで
きるアクセス制限は、システムコールの利用の制限、
setuid/setgid システムコールによるユーザ・グ
ループの制限、chrootシステムコールによるディ
レクトリの制限などである。
プロセスを安全な状態の戻すことによって、トロ

イの木馬のような巧妙な攻撃を無効にすることがで
きる。例えば、バッファオーバフロー攻撃はバッファ
領域の周辺のメモリを書き換えることで、後で悪影
響を及ぼそうとする。関数ポインタや文字列ポイン
タを書き換えれば、実行される関数や execされる
プログラムを変更することができる。PATH環境変
数などを書き換えれば、exec されるプログラムを
変更できるかもしれない。また、バッファオーバフ
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ローで送り込まれた不正コードがシグナルハンドラ
の登録を変更すれば、後でシグナルが発生した時に
不正な関数を実行させることができる。このような
攻撃の影響はすぐには現れない場合が多く、検出す
るのは難しい。

3.2 プロセス・クリーニング

プロセスを安全な状態に戻す作業を、我々はプロ
セス・クリーニングと呼んでいる。Compactoでは
プロセスを安全な状態の戻せるようにするために、2
つのシステムコールを提供している。一つはプロセ
スの状態を保存するシステムコールであり、もう一
つはプロセスの状態を保存しておいた状態に戻し、
状態保存後に追加されたアクセス制限を解除するシ
ステムコールである。ここでいう状態とは、レジス
タやメモリの内容、シグナルやファイル・ソケット
の状態などである。この節では、それぞれの状態の
保存と復元に関する実装について説明する。

3.2.1 レジスタ

プロセスの状態の保存を行うシステムコールで
は、命令レジスタやスタックレジスタを含めた全て
のレジスタの内容を保存する。状態の復元を行う
システムコールでは、保存しておいたレジスタの内
容を元の内容に戻す。命令レジスタを元に戻すこと
により、プログラムの制御を状態保存時の地点、つ
まり、状態を保存するシステムコールを呼んだ直後
の地点に戻すことができる。もちろん、スタックレ
ジスタを元に戻しても、状態の復元を行うシステム
コールが、状態の保存を行うシステムコールを呼ん
だ関数またはそこから呼ばれた関数内で呼ばれなけ
れば、そのスタックレジスタが指すスタックの内容
は破壊されてしまっている。これは 3.2.2で述べる
メモリの状態の復元を行うことで解決される。
レジスタの内容を元に戻すことで、不正コードが
アクセス制限の解除をした上で、さらにその実行
を継続することはできなくなる。状態を保存した地
点にプログラムの制御が必ず戻るからである。不正
コードの実行を継続できるように不正コードの中で
状態を保存したとしても、プログラムの制御ととも
にその時点でのアクセス制限も保存されるので、状
態を復元しても不正コードは望みの権限を手に入れ
ることはできない。

3.2.2 メモリ

状態を保存する時には、ユーザアドレス空間のメ
モリイメージと仮想メモリ管理情報を保存する。メ
モリイメージとは、そのアドレス空間に対する物
理メモリのマッピング情報と、マッピングされてい
る物理ページの内容である。このメモリイメージに
は、コード領域やデータ領域、ヒープ領域、スタッ
ク領域、環境変数の領域などが含まれる。一方、仮

想メモリ管理情報とは、アドレス空間に対する仮想
メモリのマッピング情報やメモリ保護の情報、ヒー
プ領域の上限を表すデータセグメント・サイズなど
である。
状態を復元する時には、保存しておいたメモリイ

メージと仮想メモリ管理情報を元の状態に戻す。状
態保存前に存在していたページに関しては、保存し
ておいたメモリの内容をコピーすることでその内容
を元に戻す。もしそのページが存在しなくなってい
れば、新しい物理ページを割り当ててから元の内容
に戻す。状態保存前に存在していなかったページに
関しては、そのページを破棄する。例外として、他
のプロセスと共有しているページに関しては、内容
を元に戻すと他のプロセスとの整合性が取れなくな
る可能性があるのでそのままにしておく。一方、仮
想メモリ管理情報に関しては、mmap/munmap シス
テムコールによって変更された仮想メモリのマッピ
ングを元の状態に戻す。また、mprotect システム
コールによって変更されたメモリ保護も元の状態に
戻す。さらに、brkシステムコールによって変更さ
れたデータセグメント・サイズも元に戻す。
メモリイメージを元に戻す際に、全てのページを

コピーして元に戻す必要はない。コード領域など、
書き込み可能でないページに関しては、内容が変
更されることはないので、そのままにしておいてよ
い。一方、データ領域など、書き込み可能なページ
に関しては、内容が変更されている可能性があるの
で、元に戻すために保存しておいた内容をコピーす
る必要がある。しかしながら、書き込み可能なペー
ジの内、実際に内容が変更されるページは一部にす
ぎず、全ての書き込み可能なページの内容をコピー
するのは無駄が多い。
そこで、copy-on-write の技術 [6] を用いて、実

際に内容が変更されたページだけを元に戻せるよ
うにする。状態を保存する時に、全ての書き込み可
能なページを書き込み禁止にしておく。そして、そ
のページとそこにマッピングされている物理ページ
の対応を保存し、物理ページの参照回数を 1 増加
させる。状態保存後にそれらのページに書き込みが
行われると、書き込み禁止になっているのでページ
フォールトが発生する。ページフォールト・ハンド
ラの中で、システムは新しい物理ページを用意し、
ページフォールトが発生したページの内容をコピー
する。次に、ページフォールトが起きたページに対す
る物理ページのマッピングを、その新しい物理ペー
ジに変更し、元の物理ページの参照回数を 1減少さ
せる。この新しいページは書き込み可能になってお
り、以後の書き込みではページフォールトは発生し
ない。状態を復元する時には、ページフォールトに
よって新しく割り当てられた物理ページを破棄し、
保存しておいた元の物理ページの参照回数を 1増加
させてから、対応するページにマッピングする。そ
のページは次の書き込みを検出するために、再び書
き込み禁止にされる (図 1のヒープ領域のページ)。
このようにして、ページの内容がコピーされるのは
実際に書き込まれたページだけで済む。また、状態
保存後に書き込み可能に変更されたページに関して
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図 1: メモリの状態の復元

は、その時点で状態保存時の処理を行って書き込み
禁止にすることにより、書き込みを検出することが
できる。
ページフォールトを発生させて、新しい物理ペー
ジを割り当てるという処理は比較的重い処理であ
るが、このオーバヘッドを軽減できる場合がある。
サーバプロセスが行うリクエスト処理では、毎回似
たようなコードが実行されることが多い。そのため、
データの書き込みパターンも毎回似たものになると
予測される。この性質を利用して、状態復元時に、
書き込みが行われたページを全て破棄して書き込み
禁止にする代わりに、再び書き込まれることが予測
されるページについては、あらかじめ元のページの
内容をコピーしてやる (図 1のスタック領域のペー
ジ)。これを予測ページコピーと呼ぶ。これにより、
次のリクエスト処理において同じページに書き込み
が起こってもページフォールトは起こらない。その
結果、ページフォールトが起こるのは予測が外れた
ページだけとなり、ページフォールトの回数を減ら
すことができる。ただし、予測が外れると先行して
行ったコピーが無駄になるので、システムの性能を
低下させる可能性もある。
状態保存前にマップされていた仮想メモリ領域に
関しては、状態保存後にページインされた物理ペー
ジであっても、状態復元時に破棄する必要はない。
このような状況は、デマンド・ページング機構によっ
て、仮想メモリ領域への物理ページの割り当てが、
必要になるまで遅らされるために生じる。サーバプ
ロセスの性質上、このようなページは再びページイ
ンされる可能性が高い。それに、このようなページ
を状態保存前から存在していたものとして扱っても、
セキュリティ的には問題はない。ただし、書き込み
可能なページであれば、ページインされた時に上で
述べたような手法を用いて元の状態に戻せるように
する必要がある。
このようにメモリの状態を元に戻すことにより、
メモリに影響を残すトロイの木馬のような巧妙な攻
撃を防ぐことができる。このような影響を放置して
おいても、クラック攻撃をしてくるような信頼でき
ないクライアントからのリクエストを処理している
間は、強いアクセス制限が適用されるので悪影響は

出ないかもしれない。しかしその後で、信頼できる
ユーザからのリクエストを弱いアクセス制限の下で
処理する時には、悪影響が出る可能性がある。他の
利点として、クラック攻撃によってメモリが破壊さ
れたサーバプロセスのメモリを元の状態に戻すこと
によって、サーバを安定な状態に保つことができる。
たとえセグメンテーション・フォールトなどが起こっ
ても、シグナルハンドラを設定しておけば、その中
から状態を復元するシステムコールを呼ぶことがで
きる。これにより、サーバの不正利用の試みの結果
としてのサービス拒否攻撃を防ぐことができる。

3.2.3 シグナル

状態を保存する時には、シグナルハンドラやブ
ロックされているシグナルの一覧などを保存する。
状態を復元する時には、それらが変更されていれば
元の状態に戻す。ただし、シグナルハンドラを元に
戻した後で未処理のシグナルが処理されると、意味
的におかしくなるので、元の状態に戻す前に、キュー
に溜まっているシグナルを処理する。ブロックされ
ていないシグナルについては、状態を復元する前に
シグナルハンドラを実行する。ブロックされている
シグナルについては、その時点ではシグナルハンド
ラを実行することはできないので、元の状態でもブ
ロックされていればそのままにしておく。元の状態
でブロックされていなければ、そのシグナルは破棄
する。
シグナルハンドラを元の状態に戻すことにより、

クラック攻撃によって意図的に変更されたシグナル
ハンドラが、アクセス制限を解除した後で呼ばれ
る、トロイの木馬攻撃を防ぐことができる。シグナ
ルハンドラの不正な変更そのものを、アクセス制限
によって禁止することもできるが、SIGALRMを利用
している場合のように制限できないこともある。

3.2.4 ファイル・ソケット

状態を保存する時には、オープンされているファ
イル・ソケットを記録し、その参照回数を 1増加さ
せる。これは仮に状態保存後にファイル・ソケット
がクローズされても、OS内部にその管理情報が残
るようにするためである。状態を復元する時には、
その時点でオープンされているファイル・ソケット
の参照回数を 1 減少させ、状態保存時にオープン
されていたファイル・ソケットの参照回数を 1増加
させる。これにより、状態保存後にオープンされた
ファイルだけをクローズすることができる。
ファイル・ソケットの状態を元の状態に戻すこと

で、状態保存後に不正にオープンされたファイル・
ソケットが利用できる上限を圧迫して、ファイル・
ソケットがオープンできなくなる事態を避けること
ができる。また、たとえ不正にファイル・ソケット
がクローズされても、状態復元時に再びオープンさ
れた状態に戻されるので、サーバの処理が妨害され
ることはない。
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3.2.5 その他

プロセスの優先度やリソースの使用制限に関し
て、状態を保存する時に nice値や rlimit値を保存
しておき、状態を復元する時に元の値に戻す。これ
らの値は、root権限で動くプロセス以外にとっては
元に戻すことができないが、元に戻せるようにする
ことで、外部からのリクエストならばプロセスの優
先度を下げて処理するようにしたり、攻撃に備えて
リソースの制限をきつくしたりすることができる。
また、カレントディレクトリや umask値に関して
も、状態を保存しておき、状態復元時に元の状態に
戻す。

3.3 アクセス制限の解除

Compactoではプロセスの状態を復元すると同時
に、プロセスの状態を保存した後に追加されたア
クセス制限を解除する。アクセス制限を解除できる
ようにするには、戻すべき元の状態を保存しておく
必要がある。ここでいうアクセス制限の状態とは、
Compactoが行うシステムコールの利用制限、ユー
ザ・グループ、ルートディレクトリなどである。
システムコールの利用制限に関しては、状態を保
存する時にはその時点で適用されている利用制限の
状態を記録しておき、状態を復元する時には状態保
存後に追加された利用制限を無効にする。利用制限
は追加されるのみなので、状態保存時の利用制限の
内容を全て保存しておく必要はない。また、Linux
にはケーパビリティ機構が実装されており、ケーパ
ビリティを用いることによっても、root権限を必
要とするシステムコールの利用を制限することがで
きる。そこで、状態保存時にプロセスが保持してい
るケーパビリティも保存しておき、状態復元時に元
の状態に戻す。システムコールの利用制限を安全に
元の状態に戻せるので、アクセス権限を常にできる
だけ小さくしてプロセスを動かすことができる。
ユーザ・グループに関しては、状態を保存する時に
はユーザ ID(UID)・グループ ID(GID)を保存し、状
態を復元する時にそれらを元の値に戻す。対象とす
るUID/GIDは、実UID/GID、実効UID/GID、保
存UID/GID、および、ファイルシステムUID/GID
である。ファイルシステム UID/GID は Linux 特
有のもので、ファイルシステムのアクセスチェック
にのみ用いられる UID/GID である。プロセスの
UID/GIDを安全に元に戻すことができるので、必
要に応じて setuid/setgidシステムコールを用い
て、様々なユーザ権限でプロセスを動かすことがで
きる。
ルートディレクトリに関しては、状態を保存する
時には、そのディレクトリ・エントリを保存してお
き、状態を復元する時には、その時点でのディレク
トリ・エントリを破棄し、保存しておいたディレク
トリ・エントリに戻す。ルートディレクトリを安全に
元に戻すことができるので、必要に応じて chroot
システムコールを用いて、別々のディレクトリ構成
をプロセスに見せることができる。

内容 時間 (µs)
システムコール 0.79
レジスタ 0.25
メモリ 3.36 (6.20)
シグナル 0.13
ファイル・ソケット 0.09
その他 0.10
計 4.62 (7.52)

表 1: プロセス・クリーニングのオーバヘッドの内訳
(カッコ内の数値は予測ページコピーを行わなかっ
た場合)

4 実験
我々は Linux 2.2.16 カーネルをベースにして

Compactoシステムを開発しており、このシステム
上でプロセス・クリーニングを行い、アクセス制限
を安全に解除する機構を実装した。そして、プロセ
ス・クリーニングを行うことによって、サーバがど
のくらいのオーバヘッドを被るかを調べた。

4.1 マイクロベンチマーク

状態の保存に関しては最初の一回しか行われな
いため、そのオーバヘッドはほとんど問題にならな
いが、状態の復元はサーバのリクエスト処理ルー
プで毎回行われるので、そのオーバヘッドはサー
バの性能に影響を及ぼす。プロセス・クリーニング
では、プロセスを元の状態に戻すために様々な処
理を行っているが、どの処理にどのくらいの時間
がかかっているのかを測定した。測定に用いたマシ
ンは Pentium II 400MHz、L1キャッシュ16KB(命
令)/16KB(データ)、L2 キャッシュ512KBの CPU
を 1つ塔載し、メインメモリは 128MBであった。
何も行わないループで状態の復元のみを繰り返し

行うプログラムにおいて、プロセス・クリーニング
のオーバヘッドの内訳は表 1のようになった。メモ
リのカッコ内の数値は予測ページコピーを行わず、
毎回 copy-on-writeを行った場合の測定結果である。
このベンチマークプログラムにおいて、メモリアク
セスはスタックに対してのみ行われ、変更される
ページは 1ページであり、ページコピーの予測は必
ず成功する。その他の資源の状態は全く変化しない。
この結果から、メモリの状態を元に戻すのに大きな
オーバヘッドがかかっていることが分かる。また、予
測ページコピーを行うことにより、このオーバヘッ
ドを大幅に減らすことができている。また、全くア
クセス制限を追加しなかった場合に、アクセス制限
を解除するためのオーバヘッドは 0.2µsであった。
プロセスの状態を保存しておき、処理が終わった

ら状態を復元させる代わりに、子プロセスを作って
処理させ、処理が終わったら終了させる場合につい
ても測定した。子プロセスの影響は親プロセスには
及ばないので、親プロセスはプロセス・クリーニン
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グと同様の効果を得ることができる。この測定の結
果、子プロセスを作って終了させるのにかかるオー
バヘッドは 100µsであることが分かった。これはプ
ロセス・クリーニングに比べ、はるかに大きなオー
バヘッドとなっている。

4.2 Apacheウェブサーバ

実際のサーバプログラムでプロセス・クリーニン
グを行うことにより、どの程度性能が低下するのか
を調べるために、apacheウェブサーバ [1]を用いて
実験を行った。apacheウェブサーバは広範に用いら
れており、プロセスプールの手法を用いて性能の向
上を図っている。実際に用いられているサーバプロ
グラムを用いて実験を行うことにより、プロセス・
クリーニングの現実的な書き込みページ数、ファイ
ル・ソケット数におけるオーバヘッドを測定するこ
とができる。
ウェブサーバプログラムには apache 1.2.13を用
い、サーバのOSにはアクセス制限の安全な解除機
構が実装された Linux 2.2.16を用いた。サーバマシ
ンは Pentium II 400MHz、L1キャッシュ16KB(命
令)/16KB(データ)、L2 キャッシュ512KB の CPU
を 1つ塔載し、メインメモリは 128MBであった。
ネットワーク・インタフェース・カードには 3COM
Fast EtherLinkを 1 つ用いた。一方、クライアン
トのOSには標準のFreeBSD 3.4を用いた。クライ
アントマシンは Celeron 300MHzの CPUを 1つ塔
載し、メインメモリは 64MBであった。ネットワー
ク・インタフェース・カードには Intel EtherExpress
Pro 10/100Bを 1つ用いた。8台のクライアントマ
シンは、100Mbpsのスイッチングハブでサーバマ
シンと接続されている。
サーバ性能の測定にはWebStone 2.5 [9]を用い、
合計 4種類のウェブサーバについて測定を行った。
一つは予測ページコピーを使わずにプロセス・ク
リーニングを行うサーバ、もう一つは予測ページコ
ピーを使ってプロセス・クリーニングを行うサーバ
である。比較のために、apache標準のサーバでも
測定を行った。また、プロセス・クリーニングを行
う代わりに、子プロセスを作ってリクエストを処理
させ、処理が終了したらその子プロセスを終了させ
るようにしたサーバについても測定を行った。どの
場合についても、プロセスプールされるプロセスの
数は 16に固定した。
クライアント台数を 1、2、4、8と変えて、サー
バの平均応答時間とスループットを測定した結果が
図 2と図 3である。サーバの応答時間はクライア
ントがサーバに接続要求を出してから、0 byteの
HTMLファイルをリクエストしてそのファイルを
取得し、接続を切断するまでの時間である。スルー
プットはクライアントが 0 byteのHTMLファイル
をリクエストする場合に、単位時間当たりにサーバ
が処理できたリクエストの数である。また、一回の
リクエスト処理で書き込みが行われたメモリペー
ジ数は 15ページ、変更されたシグナルハンドラは
1つ、オープンされたファイル・ソケットは 2つで
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図 2: サーバの平均応答時間の変化
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図 3: サーバのスループットの変化

あった。

クライアント台数が 1台の時には、予測ページコ
ピーを使ったプロセス・クリーニングを行うサーバ
は apache標準のサーバと比べ、応答時間は 1.2倍に
なり、スループットは 16%低下している。一方、子
プロセスに処理させるサーバは apache標準のサー
バと比べ、応答時間は 2.1倍になり、スループット
は 51%低下しており、大幅に性能が落ちている。プ
ロセス・クリーニングを行うサーバでは、予測ペー
ジコピーを使うことにより、応答時間が 0.8倍にな
り、スループットが 24%向上しており、効果が現れ
ているといえる。

クライアント台数が 8 台の時には、予測ページ
コピーを使ったプロセス・クリーニングを行うサー
バは apache標準のサーバと比べ、応答時間は 1.7
倍になり、スループットは 40%低下している。1台
の時に比べてかなり性能が低下しているが、これは
サーバの負荷が高くなり、プロセス・クリーニング
のオーバヘッドがネットワーク通信などに隠蔽され
にくくなったせいだと考えられる。それでも子プロ
セスに処理させるサーバと比べると、応答時間は約
半分で済み、スループットは 90%向上している。
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5 関連研究

プロセス・クリーニングにおける状態の保存は
チェックポインティング、状態の復元はロールバッ
クであると考えることができる。このような技術
は、データベースのトランザクションやプロセスの
永続化などでも広く使われている。トランザクショ
ンや永続化では、必要になる度、または一定時間毎
にチェックポインティングを行って状態を保存し、
問題が生じた時にロールバックを行う。これらの場
合には、ロールバックは例外的な処理なので、チェッ
クポインティングの性能向上が重要になる。我々の
システムでもこのような使い方をすることは可能で
あるが、特にプロセスプールの手法を使ったサーバ
への対応を考えている。このようなサーバでは、最
初に一回だけ状態を保存し、その後何度も同じ状態
に復元させる。そのため、ロールバックの性能向上
の方が重要になり、予測ページコピーなどの最適化
が有効となる。

OSによる細粒度保護ドメイン [8]やPalladium [3]
など、プロセス内でモジュールを安全に実行できる
ようにする研究が行われている。これらのシステム
ではサーバのリクエスト処理など、危険を伴なう処
理をモジュールの中で行わせることにより、悪影響
がプロセスの他の部分に広がらないようにすること
ができる。しかし、モジュール内には悪影響が蓄積
するので、モジュールを使った後で安全な状態に戻
す必要がある。プロセス全体を安全な状態に戻すの
に比べると、オーバヘッドを小さくできるかもしれ
ない。もしくは、リクエストの度にモジュールを作
り、処理が終了したらモジュールを破棄するという
方法をとる必要がある。この場合は、子プロセスを
作って処理させるよりはオーバヘッドを小さくでき
るかもしれないが、プロセス・クリーニングより高
速にできるかどうかは不明である。
サーバの安全性を確保するための技術の一つに、
バッファオーバフロー攻撃を防ぐものがある。Stack-
Guard [4]や PointGuard [5]は、専用コンパイラを
用いて、関数の戻り番地や関数ポインタが格納され
たメモリの隣りに特殊な値を書き込むようにし、そ
の値が変化すればバッファオーバフローさせられた
と見なしてサーバを終了させる。libsafe [2] はバッ
ファの境界チェックを行うようにした Cの標準ライ
ブラリであり、既存のプログラムを変更せずにバッ
ファオーバフローを検出できる。別のアプローチと
して、スタックを実行禁止にすることで、スタック
オーバフローで送り込まれた不正コードを実行でき
ないようにするものもある [7]。

6 まとめと今後の課題

プロセスのアクセス権限を動的に、より柔軟に変
更できるようにするために、プロセスのアクセス制
限を安全に解除する機構を提案した。この機構では、
プロセスを安全な状態に戻した後でのみ、アクセス
制限の解除を許す。プロセスを安全な状態に戻す作

業をプロセス・クリーニングと呼び、レジスタやメ
モリの内容、シグナルやファイル・ソケットの状態な
どを元の状態に戻す。この機構は、プロセスプール
の手法を用いたサーバなど、プロセスに必要なアク
セス権限が状況に応じて変わる場合に有用である。
プロセス・クリーニングで使われる予測ページコ

ピーの予測の精度を上げるために、アクセスの統計
を利用することが考えられる。現在の実装では、一
旦書き込みが行われたページは次も書き込まれると
予測しているが、ページに書き込みが行われた時に
セットされるダーティビットを利用すれば、より予
測の精度を上げることができると考えられる。
printf関数や write関数のようにライブラリの

中でバッファリングを行っている場合、プロセス・
クリーニングを行う前にバッファをフラッシュして
やる必要がある。バッファのフラッシュを行わなけ
れば、一部のメッセージが出力されずに消えてしま
う可能性がある。
プロセス・クリーニングはプロセスの状態を元に

戻してしまうので、グローバルな情報を変更したい
場合に問題が生じる。例えば、一回目の処理の際に
初期化を行わなければならない場合や、統計情報を
残したい場合などである。この問題への対処は、十
分に安全性を考えながら行う必要がある。
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