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仮想計算機を用いたサーバ統合における高速
なソフトウェア若化手法

光来 健一　千葉 滋

仮想計算機（VM）を用いたサーバ統合が行われ

るようになるにつれて、仮想計算機モニタ（VMM）

のソフトウェアエージングが問題になってきている。

VMMの性能劣化はその上で動くすべての VMに影

響するためである。このような問題を解決するため

に、ソフトウェア若化（software rejuvenation）と呼

ばれる手法が提案されている。典型的な例は VMM

の再起動であるが、単純な VMMの再起動はその上

で動いているすべての OS の再起動を伴うため望ま

しくない。そこで、我々はWarm-VM Rebootと呼ぶ

VMM の高速なソフトウェア若化手法を提案する。

Warm-VM Rebootは VMのメモリイメージをディス

クに保存することなく、高速にサスペンド・レジュー

ムさせることにより、VMM だけを効率よく再起動

する手法である。我々の実験によると、Warm-VM

Rebootはサービスのダウンタイムを最大 83%減らす

ことができ、再起動直後のファイルキャッシュミスに

よる性能低下を防ぐことができた。

1 はじめに

ソフトウェアが時間とともに劣化する現象はソフ

トウェアエージング [6]と呼ばれている。その原因は

システムリソースの枯渇やデータの破壊などである。

エージングはソフトウェアの性能劣化やクラッシュを

引き起こす。近年、仮想計算機（VM）を用いたサー

バ統合が広く行われるようになるにつれて、仮想計算

機モニタ（VMM）のエージングが問題になってきて
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いる。このサーバでは多くの VMが VMM上で動い

ているため、VMMのエージングはすべての VMに

直接影響する。

このような問題を解決するために、ソフトウェア若

化（software rejuvenation）と呼ばれる手法が提案さ

れている [6]。ソフトウェア若化は時々VMMを停止

させ、内部状態を正常に戻してから再開する。典型的

な例は VMMの再起動であるが、VMMを再起動す

ると VM上で動いているすべての OSを再起動する

ことになる。このことはOSによって提供されている

サービスのダウンタイムを増大させる。また、OSが

保持していたファイルキャッシュは再起動によって失

われるため、OSの再起動後にはキャッシュミスによ

り性能が低下する。このようなダウンタイムや性能低

下はサーバにとって致命的である。

この論文では、Warm-VM Rebootと呼ぶ VMMの

高速なソフトウェア若化手法を提案する。基本的なア

イデアは、VMMの再起動中に VMのメモリイメー

ジを保持しておき、再起動後に再利用することであ

る。Warm-VM Rebootは VMのオンメモリ・サスペ

ンド／レジューム機構および VMMのクイック・リ

ロード機構を使うことで、VMM だけを効率よく再

起動する。オンメモリ・サスペンド／レジューム機

構を用いることで、VMMは再起動する前に VMを

高速にサスペンドする。この際に、VM のメモリイ

メージはメインメモリ上に保持され、ディスク等の

外部記憶には保存されない。VMMの再起動後には、

保持されているメモリイメージを使って VMを高速

にレジュームする。再起動中にメモリイメージを保
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持するために、VMMはハードウェア・リセットを伴

わないクイック・リロード機構により再起動される。

Warm-VM Rebootは VM上の OSの再起動を必要と

しないため、OSのダウンタイムを減らし、キャッシュ

ミスによる性能低下を防ぐことができる。

Warm-VM Reboot を実現するために、我々は

Xen [3] をベースにしたシステム RootHammer を

開発した。我々の実験結果によると、Warm-VM Re-

boot はダウンタイムを最大 83%削減できた。一方、

Xen 標準のサスペンド／レジューム機構を用いた場

合は、逆にダウンタイムが 173%増加した。また、

Warm-VM Rebootを行った後、ウェブサーバの性能

は全く低下しなかった。しかし、通常の再起動を行っ

た場合には、再起動直後のスループットが 69%低下

した。

以下、2章では、VMMの既存のソフトウェア若化

手法の問題について述べる。3章では提案する高速な

ソフトウェア若化手法および、ソフトウェア若化の

利用モデルについて述べる。4章では実験の結果を示

す。5章では関連研究について触れ、6章で本論文を

まとめる。

2 VMMのソフトウェア若化

VMMは長時間動作するソフトウェアであるため、

他のコンポーネントよりソフトウェアエージングの

影響を受けやすい。例えば、Xenには VMを再起動

したり、エラー処理を行う際に利用可能なヒープが

減少するバグがあった。Xen のヒープサイズは物理

メモリサイズによらずデフォルトで 16MBであるた

め、メモリリークが起きると容易にメモリ不足にな

る。VMMがメモリ不足になると性能が劣化し、直接

すべての VMに影響する。

VMMのエージングに加えて、特権VMも他のVM

に影響を及ぼす可能性がある。特権 VMは図 1のよ

うに Xen や VMware ESX サーバなどで用いられ、

VMの管理や VMの I/O処理を行う。特権 VMの中

では修正を加えた通常のOSが動いており、カーネル

メモリやスワップスペースのようなシステムリソース

が時間とともに枯渇することがOSのエージングとし

て知られている [5]。特権 VMでは巨大なサーバは動
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OS OS OS
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図 1 想定する VM アーキテクチャ

かさないため、割り当てられるメモリサイズは一般に

大きくなく、メモリの枯渇が起こりやすい。例えば、

Xenには xenstoredという再起動できないデーモン

にメモリリークを起こすバグがあった。エージングに

より特権 VMでの I/O処理性能が低下すると、他の

VMの性能も低下する。さらに、特権 VMは VMM

に強く依存しているため、その再起動は VMMの再

起動を伴う。そのため、我々は特権 VMも VMMの

一部と考える。

このようなソフトウェアエージングに対処するた

めに、ソフトウェア若化と呼ばれる手法が提案され

ている [6]。ソフトウェア若化は時々VMMを停止さ

せ、内部状態を正常にしてから再開する。典型的な例

は VMMの再起動である。VMMのような長時間動

作するソフトウェアの状態は時間とともに劣化するの

で、ソフトウェア若化による予防保守がエージングの

問題を減少させると考えられる。しかし、VMMを再

起動する時には、VMM がその上で動いている VM

を終了させる前にVM上で動いているOSをシャット

ダウンしなければならない。そして、VMMを再起動

した後で、新たに作られた VM上で OSを起動して

すべてのサービスを再開しなければならない。

このことは OS が提供しているサービスのダウン

タイムを増大させる。第一に、VMM を再起動する

時には、多くの OSがシャットダウンされ、再起動さ

れる。複数の OSを同時にシャットダウンおよび起動

するとリソース競合を起こすため、それぞれのOSを

再起動する時間は VMの数に比例する。同時に動く

VMの数は Intel VT や AMD Virtualizationなどの

CPUサポートや CPUのマルチコア化により増加す

る傾向にある。さらに、近年のサーバでは JBossア
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プリケーションサーバのような重いサービスを動かす

ことが多いため、サービスの終了および開始にかかる

時間も増大している。第二に、OSのシャットダウン、

VMMの再起動、OSの起動は順番に行われるため、

VMMの再起動は OSのダウンタイムを増大させる。

VMM の再起動は VMM のシャットダウン、ハード

ウェア・リセット、VMMの起動を含む。特に、ハー

ドウェア・リセットは時間のかかるメインメモリの

チェックや SCSIのチェックなどを伴なう。

加えて、VM 上で動く OS の性能は OS の再起動

後に低下する。その主原因はファイルキャッシュを失

うことである。OSはファイルの内容をキャッシュと

してメモリ上に保持することでファイルアクセスの

性能を向上させている。OSを再起動するとメモリが

初期化され、OSが保持していたファイルキャッシュ

は失われる。そのため、OSを再起動した直後は頻繁

なキャッシュミスによりサーバの性能が低下する。近

年の OSは空きメモリの多くをファイルキャッシュと

して利用するため、ファイルキャッシュを再起動前の

状態に戻すのには長い時間がかかる。64ビット CPU

や安価なメモリにより、1台のマシンに搭載されるメ

インメモリは増えており、VMに割り当てることがで

きるメモリも増えている。

3 高速なソフトウェア若化手法

我々は VMMの再起動はその上で動作しているOS

の再起動とは独立しているべきであると考える。OS

も VMMと同様にソフトウェア若化が必要になるが、

そのタイミングは VMM とは異なる。もし、VMM

を再起動する際にOSがソフトウェア若化を必要とし

ていなければ、OSの再起動は無駄になる。

3.1 Warm-VM Reboot

VMM のソフトウェア若化の影響を最小化するた

めに、我々は Warm-VM Reboot と呼ぶ高速なソフ

トウェア若化手法を提案する。基本的なアイデアは

VMMの再起動を通して VMのメモリイメージを保

持し、再起動後にそのメモリイメージを再利用するこ

とである。Warm-VM Rebootは VMのオンメモリ・

サスペンド／レジューム機構および VMM のクイッ

ク・リロード機構を用いて、VMMだけを効率よく再

起動することを可能にする。VMM は再起動する前

にオンメモリ・サスペンドを用いてすべての VMを

高速にサスペンドし、クリック・リロードを用いて自

分自身を高速に再起動する。VMMが再起動したら、

オンメモリ・レジュームを用いてすべての VM を高

速にレジュームする。

オンメモリ・サスペンドは VMが使用しているメ

モリイメージをそのまま凍結し、VM を一時停止さ

せる。そのメモリイメージは VMが再開されるまで

VMMの再起動を通してメモリ上に保持される。この

機構はメモリイメージをディスク等の外部記憶に保存

する必要がなく、フラッシュメモリ等の不揮発性メモ

リにコピーする必要もない。オンメモリ・サスペンド

にかかる時間は VMに割り当てられているメモリサ

イズにほとんど依存しないため、非常に効率がよい。

すべての VMに割り当てられるメモリサイズの合計

がさらに大きくなってもこの機構はスケールすると考

えられる。メモリイメージ以外の VMの実行状態に

ついては、VMM の再起動を通して保持されるメモ

リ領域にコピーする。

オンメモリ・レジュームは凍結されたメモリイメー

ジを解凍し、そのメモリイメージを再利用して VM

の実行を再開する。この機構もメモリイメージを外部

記憶から読み込んだり、不揮発性メモリからコピーし

たりする操作を必要としない。VM のメモリイメー

ジは完全に復元されるので、再起動直後であっても

キャッシュミスによる性能低下を防ぐことができる。

同時に、VMの実行状態も復元される。オンメモリ・

サスペンド／レジューム機構は、メインメモリ上のメ

モリイメージにアクセスすることなくサスペンド／レ

ジュームできるという点で、ACPI S3状態（Suspend

To RAM）に似ている。

クイック・リロードはVMのメモリイメージを保持

したまま高速にVMMを再起動させる。通常、VMM

の再起動は VMMの実行ファイルを読み込むために

ハードウェア・リセットを必要とするが、ハードウェ

ア・リセットはメモリの内容が保持されることを保証

しない。また、2章で述べたように、ハードウェア・

リセットには時間がかかる。クイック・リロードはソ
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フトウェア的に新しい VMMの実行ファイルをメモ

リ上に読み込み、そのエントリ・ポイントにジャンプ

して実行を開始することでハードウェア・リセットを

回避する。このようなソフトウェア機構が VMMの

再起動中のメモリを管理するので、メモリの内容が

保持されることを保証できる。さらに、クイック・リ

ロードは VMMの初期化の際に凍結された VMのメ

モリイメージが破壊されるのを防ぐ。

多くの VMMが VMのサスペンド／レジューム機

構を提供しているが、メモリイメージの保存先とし

てディスクを用いるため、VMMのソフトウェア若化

時に利用するのには適していない。従来のサスペン

ド／レジューム機構は ACPI S4 状態（Suspend To

Disk）であり、一般にハイバネーションと呼ばれる。

この機構は多くのディスクアクセスを必要とし、非常

に時間がかかる。一方、オンメモリ・サスペンド／レ

ジュームはメモリイメージをディスクに保存する必要

がない。クイック・リロードがメモリ上に保持された

VMのメモリイメージを VMMの再起動後に再利用

することを可能にしているためである。

3.2 ソフトウェア若化の利用モデル

Warm-VM Rebootによって減少するダウンタイム

を見積もるために、ソフトウェア若化の利用モデル

を考える。通常、VMMのソフトウェア若化はOSの

ソフトウェア若化とともに用いられる。OS の方が

VMMより複雑なソフトウェアであるため、一般に、

OS のソフトウェア若化は VMM のそれより頻繁に

行われる。単純化のために、ソフトウェア若化は定期

的に行われる [4]と仮定する。Warm-VM Rebootを

用いる場合、図 2 (a)のように、OSのソフトウェア

若化のタイミングは VMM のそれに影響されない。

これはWarm-VM Rebootが OSのソフトウェア若化

を伴わないためである。一方、VMM が通常の再起

動によってソフトウェア若化を行う場合（Cold-VM

Reboot）、VMMのソフトウェア若化は OSのそれを

含むため、図 2 (b)のように OSのソフトウェア若化

のタイミングに影響を与える。OSのソフトウェア若

化の回数を減らすために、VMMのソフトウェア若化

の時点からOSのソフトウェア若化を再スケジュール

OS rejuvenation

VMM rejuvenation

VMM rejuvenation

OS rejuvenation

(a) warm-VM reboot

(b) cold-VM reboot

α

time

time

図 2 VMM と OS のソフトウェア若化のタイミング

する。

Warm-VM Rebootを用いる場合、VMMのソフト

ウェア若化によるダウンタイムはすべての VMのサ

スペンド、VMMの再起動、すべてのVMのレジュー

ムによって生じる。ダウンタイムの増加は、

dw(n) = rebootvmm(n) + resume(n)

である。nはVMの数、rebootvmm(n)は n個のVM

をサスペンド・レジュームする時に VMMの再起動

に要する時間、resume(n)は n個の VMを同時にオ

ンメモリ・サスペンド／レジュームするのに要する時

間である。

一方、Cold-VM Rebootを用いる場合、VMMのソ

フトウェア若化によるダウンタイムはすべてのOSの

シャットダウン、ハードウェア・リセット、VMMの

再起動、すべての OSの起動によって生じる。ダウン

タイムの増加は、

dc(n) = resethw + rebootvmm(0) + rebootos(n)−
rebootos(1) × α

である。resethw はハードウェア・リセットに要する

時間、rebootos(n)は n個の OSを同時にシャットダ

ウンおよび起動するのに要する時間、α（0 < α ≤ 1）

は前回のOSのソフトウェア若化からVMMのそれま

でに経過した時間がOSのソフトウェア若化の間隔に

占める割合である。OSのソフトウェア若化は VMM

のそれの後、再スケジュールされるため、VMMのソ

フトウェア若化の際に同時に行われる OS のソフト

ウェア若化を除くと、OSのソフトウェア若化の回数

は αだけ減る。

Warm-VM Rebootによって減少するダウンタイム
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は dc(n) − dw(n)により計算でき、

r(n) = resethw +rebootvmm(0)−rebootvmm(n)+

rebootos(n) − rebootos(1) × α − resume(n)

となる。

3.3 実装

我々は Xen 3.0.0 をベースにして、Warm-VM Re-

bootを実現するシステム RootHammerを開発した。

Xen同様、VMはドメインと呼ばれ、VMの管理お

よび I/O 処理を行う特権 VM はドメイン 0、それ

以外の VM はドメイン U と呼ばれる。Xen では物

理的なメモリをマシンメモリと呼び、ドメインに見

せる仮想的な物理メモリを疑似物理メモリと呼ぶ。

RootHammerでは VMMの再起動後にメモリを再利

用できるようにするために、P2Mマッピング・テー

ブルを用意している。このテーブルは各ドメインにつ

いて、疑似物理メモリに対して割り当てられたマシン

メモリを管理する。

VMMを再起動する時にはドメイン 0をシャットダ

ウンし、その後ですべてのドメイン Uにサスペンド

イベントを送る。Xenではドメイン 0がイベントを

送るが、RootHammerでは VMMが送る。これは、

ドメインUをサスペンドするタイミングをドメイン 0

のシャットダウン終了まで遅延し、ダウンタイムを減

らすためである。ドメイン Uがサスペンドイベント

を受け取るとオンメモリ・サスペンドを行うが、Xen

の従来のサスペンドとは違い、VM に割り当てられ

ていたマシンメモリを解放しない。そして、VMMの

再起動後に P2Mマッピングテーブルに登録されてい

るマシンメモリを再度 VMに割り当てて、オンメモ

リ・レジュームを行う。

VMMの再起動中にドメイン Uのメモリイメージ

を保持するために、Linuxの kexec 機能をベースにし

てクイック・リロード機構を実装した。kexec 機構は

Linuxカーネルをソフトウェア的に再起動する機構で

ある。Xen 3.0.4から、クイック・リロードと同様に、

kexec機構の技術を用いてハードウェア・リセットな

しに VMMを再起動する機構が組み込まれたが、ド

メイン Uのメモリイメージを保持する機能はない。

4 実験

我々は Warm-VM Reboot の有効性を示す実験を

行った。サーバマシンには、デュアルコア Opteron

Model 280 を 2 基、PC3200 DDR SDRAM を 12

GB、15,000 rpmの SCSIディスク、ギガビットイー

サネットを搭載した PCを用いた。VMMとしては、

RootHammerの VMMおよび、比較のために、Xen

のオリジナルの VMMを用いた。VMM の上で動く

OS は Xen 用に修正された Linux 2.6.12 であった。

ディスクの 1つのパーティションを 1つの VMの仮

想ディスクとした。ドメイン 0に割り当てたメモリは

512MB であった。クライアントマシンには、Xeon

3.06 GHzを 2基、2 GBのメモリ、ギガビットイー

サネットを搭載した PCを用いた。OSは Linux 2.6.8

であった。

4.1 オンメモリ・サスペンド／レジュームの性能

我々は VMMの再起動の前後の処理にかかる時間

を測定した。この実験は (1)オンメモリ・サスペンド

／レジューム、(2)Xen のサスペンド／レジューム、

(3)シャットダウンと起動の 3つの手法について行っ

た。まず、1つの VMだけを動かし、その VMに割

り当てるメモリサイズを 1 GBから 11 GBまで変化

させて、再起動の前後の処理に要した時間を測定し

た（図 3）。Xenのサスペンド／レジュームは VMの

メモリイメージをディスクに書き出すので、VM の

メモリサイズに依存している。一方、オンメモリ・サ

スペンド／レジュームは VMのメモリイメージにア

クセスしないので、VM のメモリサイズに依存して

いない。メモリサイズが 11 GBの時、オンメモリ・

サスペンド／レジュームに要した時間は Xenのサス

ペンド／レジュームのそれぞれ 0.06%および 0.7%で

あった。

次に、複数の VMを同時に動かした時の VMMの

再起動の前後の処理に要した時間を測定した。それぞ

れの VMに割り当てるメモリサイズは 1 GBに固定

し、VMの数を 1から 11まで変化させた。図 4はそ

の結果を示しており、どの手法も VMの数に依存し

ている。VMの数が 11の時、オンメモリ・サスペン
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図 3 VM のメモリサイズを変化させた時の VMM の再

起動前後の処理に要した時間
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図 4 VM の数を変化させた時の VMM の再起動前後の

処理に要した時間

ド／レジュームに要した時間は Xenのサスペンド／

レジュームのそれぞれ 0.02%および 2.7%であった。

また、この実験結果から、OSの起動にかかる時間は

VMの数が増えると大幅に増えていることが分かる。

4.2 クイック・リロードの効果

クイック・リロードにより VMMがどの程度高速

に再起動されるか調べるために、VMM を再起動す

るのに要する時間を測定した。クイック・リロードを

用いた場合、再起動にかかる時間は 11 秒であった。

それに対して、ハードウェア・リセットを行った場合

は 59秒要した。これらの結果から、我々の実験環境

ではクイック・リロードが VMMの再起動を 48秒高

速化していることが分かる。
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図 5 ssh サーバと JBoss のダウンタイム

4.3 サービスのダウンタイム

VMMを再起動した時にOSによって提供されてい

るサービスのダウンタイムを測定した。クライアント

ホストからサーバホストのVMにパケットを送りなが

らVMMを再起動した。この実験では、各VMのサー

ビスが停止してから VMMの再起動後に再開するま

での時間を測定した。我々はこの実験を (1)Warm-VM

Reboot、(2)Xenのサスペンド／レジュームを用いた

VMMの再起動（Saved-VM Reboot）、(3)OSのシャッ

トダウン／起動を伴なう VMMの再起動（Cold-VM

Reboot）の 3つの手法について行った。それぞれの

VM に割り当てるメモリは 1 GB に固定し、VM の

数を 1から 11まで変化させた。

まず、それぞれのVMで sshサーバを動かし、VMM

の再起動時のダウンタイムを測定した。図 5 (a)から、

Saved-VM Rebootによるダウンタイムは VMの数に

大きく依存していることが分かる。VMの数が 11の

時、ダウンタイムは平均 429秒であった。Warm-VM

Rebootによるダウンタイムは 42秒であり、Saved-VM

Reboot の 9.8%である。さらに、Warm-VM Reboot

によるダウンタイムは VMの数にほとんど依存して

いない。一方、Cold-VM Rebootによるダウンタイム

は 157秒であり、Warm-VM Rebootの 3.7倍である。

次に、それぞれの VMで JBossアプリケーション

サーバを動かし、VMMの再起動時のダウンタイムを

測定した。JBossは巨大なサーバであり、sshサーバ

より開始に時間がかかる。図 5 (b)から、Warm-VM

Reboot と Saved-VM Reboot によるダウンタイムは

sshサーバの場合とほぼ同じであった。これは JBoss
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サーバの再起動を必要としなかったためである。一

方、Cold-VM Rebootによるダウンタイムは sshサー

バより長くなっている。VMの数が 11の時、ダウン

タイムは 241秒であり、sshサーバの場合の 1.5倍で

ある。つまり、Cold-VM Rebootは動かすサービスに

よってダウンタイムが増大するということである。

さらに、VMの数が 11の時の JBossサーバの可用

性について調べてみた。OSのソフトウェア若化を週

に 1回行い、VMMのソフトウェア若化を 4週に 1回

行うことを想定する。我々の実験によると、OSのソ

フトウェア若化によるダウンタイムは 33.6秒であっ

た。Cold-VM Rebootについては、3.2節の αの期待

値を 0.5とする。このような仮定の下で、Warm-VM

Reboot、Saved-VM Reboot、Cold-VM Rebootを用い

る場合の JBossサーバの稼働率はそれぞれ 99.993%、

99.985%、99.977%となる。Warm-VM Reboot を用

いる場合は 4つの 9を達成できるのに対し、他の手

法では 3つの 9しか達成できない。

4.4 再起動後の性能低下

VMMの再起動直後のファイルキャッシュミスによ

る性能低下を調べるために、VMM の再起動の前後

でファイルアクセスのスループットを測定した。ファ

イルキャッシュの効果を調べるために、それぞれ 2回

測定を行った。この実験ではすべてのファイルブロッ

クがキャッシュに載るように、1 つの VM に 11 GB

のメモリを割り当てた。まず、Warm-VM Rebootを

行った場合と Cold-VM Reboot を行った場合につい

て、512 MB のファイルを読んだ時のスループット

を測定した（図 6 (a)）。Cold-VM Reboot を用いた

場合は再起動直後のスループットは 91%低下したが、

Warm-VM Rebootを用いた場合はスループットは再

起動前後で変わらなかった。これは再起動直後にファ

イルアクセスを行ってもキャッシュミスが発生してい

ないことを示している。

次に、VMM の再起動の前後でウェブサーバのス

ループットを測定した。この実験のワークロードでは、

Apache ウェブサーバが 512 KB のファイル 10,000

個にアクセスするようにした。クライアントホスト

で httperfのプロセスを 10個動かし、同時にリクエ
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図 6 VMM の再起動前後におけるスループット

ストを送信させた。図 6 (b)はその実験結果であり、

Warm-VM Rebootを用いた時は再起動直後のスルー

プットは低下しなかったが、Cold-VM Rebootを用い

た時はスループットが 69%低下した。

4.5 利用モデルへの適用

VMを 11個動かした時の我々の実験結果から、3.2

節のモデルで使われている関数は以下のようになる。

rebootvmm(n) = −0.55n + 43

resume(n) = 0.43n − 0.07

rebootos(n) = 3.8n + 13

boot(n) = 3.4n + 2.8

resethw = 47

これらの関数を用いると、Warm-VM Rebootによっ

て減少するダウンタイムの関数は以下のようになる。

r(n) = 3.9n + 60 − 17α

r(n)は α ≤ 1の下では常に正の値なので、我々の実

験環境ではWarm-VM Rebootは常にダウンタイムを

減らすことができることが分かる。

5 関連研究

マイクロリブート [2]はソフトウェアの障害から回

復するためにアプリケーションのコンポーネントだけ

を再起動する。小さいコンポーネントの再起動で回復

できなければ、そのコンポーネントを含むもう少し大

きなコンポーネントを再帰的に再起動する。より小さ

いコンポーネントの再起動だけで回復できれば、アプ

リケーションのダウンタイムを減らすことができる。

同様に、マイクロカーネル OS [1]ではプロセスとし
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て実装されているOSのサブシステムだけを再起動す

ることができ、Nooks [8]では OSのデバイスドライ

バだけを再起動することができる。これらはサブコン

ポーネントを高速に再起動する手法であるのに対し、

Warm-VM Rebootはサブコンポーネントの状態を保

持しながら親コンポーネントを高速に再起動する手

法である。

Warm-VM Rebootは VMMのソフトウェア若化を

高速に行う手法であるが、チェックポインティング [7]

は OSの高速なソフトウェア若化を可能にする。この

機構は OS の再起動前にプロセスの状態をディスク

に保存し、再起動後に状態をディスクから復元する。

これは VMのサスペンド／レジュームに似ているが、

VM のサスペンド／レジュームはより多くのメモリ

を扱わなければならないため、高速化が難しい。

ディスクを用いた VMのサスペンド／レジューム

を高速化するために、いくつかの手法が用いられてい

る。VMware はサスペンド時にメモリイメージの変

更された部分だけを保存する。この手法によりサス

ペンド時のディスクアクセスを減らすことができる。

Windows XPは OSのハイバネーションの際にメモ

リイメージを圧縮して保存する。この手法はサスペン

ドとレジュームの両方でディスクアクセスを減らすこ

とができる。

ドメイン 0のソフトウェアエージングを緩和するた

めに、Xen はデバイスドライバ専用のドライバドメ

インを提供している。Xen のデフォルトの設定では

デバイスドライバはドメイン 0 で動作するため、デ

バイスドライバのソフトウェア若化はドメイン 0 お

よび VMMの再起動を必要とする。ドライバドメイ

ンの再起動は VMMの再起動を必要としない。しか

し、ドライバドメインをサスペンド／レジュームする

ことはできないため、VMM を再起動する時にはド

ライバドメインをシャットダウンおよび起動しなけれ

ばならず、ダウンタイムが増加する。

6 まとめ

本論文では、Warm-VM Rebootと呼ぶ VMMの高

速なソフトウェア若化手法を提案した。この手法は

オンメモリ・サスペンド／レジューム機構とクイッ

ク・リロード機構を用いて、VMM だけを再起動す

ることを可能にする。オンメモリ・サスペンド／レ

ジュームはメモリイメージにアクセスせずに VMを

高速にサスペンド・レジュームし、クイック・リロー

ドは VMMの再起動中に VMのメモリイメージを保

持する。Warm-VM Rebootはダウンタイムを減少さ

せ、再起動直後の性能低下を防ぐ。我々はこの手法を

Xen をベースに実装し、有効性を示す実験を行った。

その結果、ダウンタイムを最大 83%減少させること

ができ、再起動直後にもスループットを保つことがで

きた。
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