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1. はじめに 
	 インターネットに接続されたサーバへの攻撃は年々増加し

ている。万一、攻撃者に侵入されてしまうと、重要な情報を

盗まれたり、他のサーバへの攻撃に利用されたりしてしまう。

そこで、攻撃者の侵入を検知するために侵入検知システム

（IDS）がよく用いられている。この IDSが攻撃を受けて停
止させられてしまうと侵入を検知できなくなってしまうため、

近年、仮想マシンを用いて IDSをオフロードするという手法
が提案されている。この手法は、サーバと IDSを別々の仮想
マシン上で動作させることにより IDS が攻撃を受けるのを
防ぐ。しかし、IDSをオフロードして動作させられるように
するにはプログラムの大幅な変更などの多大な労力が必要と

されることが多く、既存の IDSを使うことができなかった。 
	 この問題を解決するために、本研究では IDSに修正を加え
ることなくオフロードできるようにするシステム Transcall
を提案する。本システムは IDSが発行するシステムコールを
横取りし、必要に応じて監視対象のサーバが動いている OS
の内部情報を返す。これにより、IDSのプログラムへの修正
が不要になる。 
 
2. 仮想マシンを用いた IDSのオフロードの問題点 
	 仮想マシンは計算機のハードウェア資源を仮想化したもの

である。仮想マシンを用いると、一台の計算機上に複数の計

算機を仮想的に作成することができる。個々の仮想マシンは

それぞれ独立しており、お互いに干渉したり影響を及ぼした

りすることはない。本研究では Xenという仮想化ソフトウェ
アを用いて仮想環境を構築する。 
	 仮想マシンを用いた IDSのオフロードとは、ある仮想マシ
ンから別の仮想マシンへと IDSを移動させる手法である。移
動させた IDSは移動元の仮想マシンの監視を行う。攻撃を受
けやすいサービスを提供している仮想マシンから IDS を切
り離すことによって IDS を安全に動かすことが可能になる。
(図 1) 
 
 
 
 
 
 
 
 
 
 
	 仮想マシンを用いたオフロードの問題点は、オフロードを

行うためには多大な労力が必要となることである。IDSは動
作している仮想マシン内を監視するように設計されているた

め、そのままでは別の仮想マシンを監視することはできない。

別の仮想マシンを監視できるようにするには、仮想化ソフト

ウェアの機能を利用する必要がある。そのため、IDSのプロ
グラムを大幅に書き換える必要がある。 
	 例えば、本研究で用いた chkrootkit という IDS はプロセ
スの一覧を取得する ps コマンドを使用している。ps コマン
ドは実行された仮想マシン上のプロセス情報を取得するため、

監視対象の OSのプロセス一覧を取得することができない。
したがって、従来手法では psコマンドに修正を加えなければ
ならなかった。 
 
3. Transcall 
	 本研究ではオフロードした IDS に修正を加えることなく
動作させられるようにするシステム Transcall を提案する。	 
仮想化ソフトウェアとして Xen を用い、IDS をドメイン 0
と呼ばれる特権を持った仮想マシンで動作させる。監視対象

のサーバはドメイン U と呼ばれる通常の仮想マシンで動作
させる。Transcallは IDSと同じドメイン 0で動作し、図 2
のようにシステムコールのエミュレートを行うことで、既存

の IDS を用いてドメイン U の監視を行うことを可能にして
いる。 
 
 
 
 
 
 
 
 
 
3.1. システムコールのエミュレート 
	 IDSが監視対象のドメインUの情報を取得できるようにす
るために、Transcall はシステムコールのエミュレートを行
う。IDSは OSに対してシステムコールを発行することで、
OS の情報を取得したりファイルの読み書きを行ったりしな
がら監視を行っている。そのため、IDSが動いているドメイ
ン 0の情報ではなく、監視しているドメインUの情報を返す
ようにエミュレートを行う。 
	 システムコールをエミュレートするために、ptraceシステ
ムコールを利用してシステムコールをトラップする。ptrace
を用いると子プロセスの監視および制御を行うことができ、

IDS を Transcall の子プロセスとして実行することで、IDS
がシステムコールを発行した時に親プロセスである

Transcall に制御が移る。Transcall はドメイン U の情報を
参照して、IDSにその情報を返す。 
 

図4 システムコール例 

図2	 システムの構成 

図1	 IDSのオフロード 



3.2. 疑似 procファイルシステムの提供 
本研究に用いた Linux ではプロセス情報を proc ファイルシ
ステム経由で取得するため、Transcallは疑似的な procファ
イルシステムを提供する。procファイルシステムには現在動
作しているプロセスに関する情報が格納されている。例えば、

/proc/1/statというファイルを読むことでプロセス IDが 1の
プロセスの状態を取得することができる。IDSがこのような
ファイルにアクセスしようとすると、Transcall によってシ
ステムコールのエミュレートが行われ、疑似 procファイルシ
ステムへのアクセスに変更される。疑似 procファイルシステ
ムはその時点のドメインUのプロセス情報を取得し、システ
ムコールの結果として IDSにプロセス情報を返す。この疑似
procファイルシステムは FUSEを用いて作成した。 
 
3.3. ドメインUのカーネル情報の取得 
	 TranscallはXenの機能を用いてドメインUのカーネルメ
モリを直接参照することにより必要な情報を取得する。例え

ば、ドメインUのプロセス情報を取得するには、図 3のよう
にプロセス情報が置かれているカーネルメモリをドメイン 0
にマップしてから参照する。プロセス情報のデータ構造や置

かれているアドレスはドメイン U のカーネルのデバッグ情
報を基に解析する。 
 
 
 
 
 
 
 
 
 
 
 
 
	 Transcallがドメイン Uと通信して情報を送ってもらう方
法も考えられるが、ドメインUが既に攻撃を受けていた場合
には信用できない情報になる。ドメインUのカーネルメモリ
を直接参照して情報を取得することで、ドメインU上では発
見できない攻撃を見つけられる可能性が高まる。例えば、ド

メインUでは隠されているプロセスであってもドメイン0か
らなら発見することができることが多い。 
 
3.4. psコマンドの動作例 
	 例として、ドメイン 0 で実行した ps コマンドの動作につ
いて説明する。psコマンドはプロセス情報を取得するために
図 4のようなシステムコールを発行する。この中の/procを参
照しているシステムコールがプロセス情報と関係しているた

め、その引数を置き換えることでシステムコールのエミュレ

ートを行う。この時、/myprocにマウントされている疑似 proc
ファイルシステムにアクセスさせるために、/procを/myproc
で置き換える。/myprocにアクセスすると、疑似 procファイ
ルシステムはドメイン U のカーネルメモリを参照してプロ
セス情報を取得する。その結果、ps コマンドにドメイン U
のプロセス情報が返され、この psコマンドはドメイン Uの
プロセス一覧を表示する。 
 

 
 
 
 
 
 
4. 実験 
	 chkrootkitは外部コマンドを複数使用しているが、その中
のpsコマンドについてTranscallを用いることで修正なしに
オフロードが可能になっている。Transcall を用いた隠しプ
ロセスの発見および実行性能の評価のための実験を行った。

実験に使用したマシンは、CPU Intel Quad 2.83GHz、メモ
リ 4GB であった。Xen 3.4.0 を用い、ドメイン 0 で Linux 
2.6.18.8、ドメインUで Linux 2.6.27.35を動作させた。 
 
4.1. 隠しプロセスの発見 

Transcall を用いて隠しプロセスを発見できるかどうか調
べる実験を行った。この実験ではドメインUで initプロセス
を隠した。図 5 が実行結果である。(a)はドメイン U で実行
した psコマンドの結果であるが、initプロセスが表示されて
いない。(b)はドメイン 0での実行結果であり、initプロセス
が表示されている。このように、Transcall を用いることで
隠された initプロセスを発見できた。 
 
 
 
 
 
 
 
 
 
 
4.2. Transcallのオーバヘッド 
	 Transcall を用いることによるオーバヘッドを調べる実験
を行った。ドメイン U で ps コマンドを動かした場合
（orig_ps）とドメイン 0で Transcallを使って psコマンド
を動かした場合（transcall_ps）について実行時間を測定し
た。表 1に測定結果を示す。表から orig_psの実行速度のほ
うがかなり速いことが分かる。 

表 1 実行速度比較 
 実行時間（秒） 
orig_ps 19.9 
transcall_ps 65.6 

5. まとめ 
	 本研究では既存の IDSを変更することなく、仮想マシンを
用いてオフロードできるようにするシステム Transcall を提
案した。Transcall はシステムコールのエミュレーション、
疑似 procファイルシステム、ドメイン U のカーネルメモリ
の参照を行うことで、ドメイン 0上の IDSがドメイン Uを
監視することを可能にする。今後の課題は、chkrootkitで使
用されている様々な外部コマンドに対応し、chkrootkit全体
をオフロードできるようにすることである 
 
 

図4	 システムコール例 

(a)ドメインU (b)ドメイン０ 
図5	 プロセス情報比較 

図3	 メモリ参照方法 


