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1 はじめに

サーバへの不正アクセスが年々増加してきており、それらへ

の対抗手段の一つとして侵入検知システム（IDS）が用いられ

ている。IDS はディスクやメモリの内容を監視することによ

り攻撃者の侵入を検知することができるが、この IDSが攻撃

者により攻撃され停止させられる事態が起きている。IDS を

停止させられてしまうと侵入を検知できなくなるため、近年、

仮想マシンを用いた IDSのオフロードという手法が提案され

ている [1]。IDSと監視対象のシステムを別々の仮想マシンで

動作させることにより、IDS が攻撃を受ける危険性を減らす

ことができる。しかし、IDS をオフロードすると仮想マシン

を正常にマイグレーションすることができなくなるという問

題がある。仮想マシンはサーバマシンのメンテナンスが必要

となった際や負荷が高くなった際などに、マイグレーションを

行うことでサービスを停止させることなく別のサーバマシン

に移動させることができる。IDS をオフロードすると、オフ

ロード先の仮想マシンをマイグレーションすることができな

いため、監視を継続することができなくなる。

　そこで本研究では、オフロードされた IDS も一緒にマイ

グレーションすることができる機構を提案する。この機構に

よりサーバを監視したままマイグレーションを行うことがで

きる。

2 IDSオフロード時のマイグレーション

仮想化ソフトウェアとして Xenを用いる場合、IDSは図１

のようにドメイン Uと呼ばれる仮想マシンからドメイン 0と

呼ばれる仮想マシンにオフロードされる。Xen はドメイン U

とドメイン 0 という二種類の仮想マシンから成り、ドメイン

U は一般のサーバを動かすために使われ、ドメイン 0 はドメ

イン Uを管理するために使われる。IDSを別の仮想マシンで

動かすためには、仮想マシンをまたがって監視する権限が必要

になるため、特権をもったドメイン 0にしか IDSをオフロー

ドすることができない。

　ドメイン U はマイグレーションと呼ばれる操作によって、

別のサーバマシンに移動させることができる。例えば、物理マ

シン自身をメンテナンスするためには物理マシンを停止させ

なければならないが、その際には仮想マシン上で提供されてい

るサービスが停止してしまう。マイグレーションはサービス

を停止させることなく別の物理マシンへ仮想マシンを移動さ

せることができる機能である。

　しかし、ドメイン 0 はマイグレーションによって別の物理

マシンに移動させることができない。ドメイン 0 はドメイン

U を管理するために物理マシンごとに 1 つだけ存在する特殊

な仮想マシンであり、マイグレーションできるように設計され
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ていないためである。IDS のオフロードはドメイン 0 にしか

行えないため、ドメイン Uのオフロード時に IDSを一緒にマ

イグレーションすることができなかった。ドメイン Uだけが

マイグレーションされると、IDS による監視が行われていな

い状態になるため、セキュリティが低下する。

3 ドメインM：オフロード専用仮想マシン

本研究ではオフロードした IDS を実行することができ、マ

イグレーションを行うこともできるオフロード専用仮想マシ

ンであるドメイン M を提案する。ドメイン M はドメイン 0

の持つ特権を監視対象のドメイン Uに対してだけ持つ。また、

ドメインMはドメイン Uを監視したまま別の物理マシンへの

マイグレーションを実行でき、マイグレーション後も監視を継

続することができる。

3.1 ディスクの監視

ドメイン Uの仮想ディスクをネットワーク上に配置するこ

とで、ドメイン M 上の IDS からのディスク監視を可能にす

る。ネットワーク上の仮想ディスクへのアクセスは NFSサー

バを用いて実現しており、ドメイン Uは NFSサーバ上のディ

スクイメージを使って起動する。ドメイン M は NFS サーバ

上のドメイン U用のディスクイメージをマウントすることに

よってドメイン Uのディスクを監視することができる。例え

ば、Tripwire を用いてディスクの監視を行うことができる。

Tripwire はディスク上のファイルを読み込み整合性をチェッ

クする IDSである。Tripwireの設定ファイルをマウントした

仮想ディスクをチェックするように書き換えることでディス

クの整合性をチェックできる。

　ドメイン M はマイグレーション後も NFS サーバ上のドメ

イン Uの仮想ディスクにアクセスすることでディスクの監視

を継続することができる。ドメイン Uをマイグレーションし

ても図２のように同じ NFSサーバ上のディスクイメージを使

い続けるためである。
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3.2 メモリの監視

　ドメインMに監視先のドメイン Uのメモリにアクセスす

る権限を与えることでメモリの監視を可能にする。ドメイン

Mにこのような特権を与えるために、Xenの機能を用いてど

の仮想マシンからどの仮想マシンを監視できるようにするか

の設定を行う。ドメイン U のメモリページをドメイン M に

マップすることにより、ドメインM上の IDSがメモリの監視

を行うことができる。例えば、ドメイン U の OS カーネルの

メモリを監視することで、不正な書き換えを検出することがで

きる。

　ドメインMのマイグレーション時のメモリ管理は基本的に

はドメイン Uの場合と同様に行われる。ドメイン 0でコマン

ドを実行してマイグレーションを開始すると、ドメインMの

メモリの内容を読み出し、ネットワーク経由でマイグレーショ

ン先の物理マシンに送る。マイグレーション先では新たにド

メインMを作成し、送られてきたメモリの内容をそのドメイ

ンMのメモリに書き込む。これにより、マイグレーション元

で動いていた仮想マシンのメモリイメージをマイグレーショ

ン先に移動させることができる。

　これに加えて、マイグレーション後も監視先のドメイン U

のメモリを監視できるようにするため、ドメイン Uのどのメ

モリページをマップしているかという情報も記録する。ドメ

インMのメモリをマイグレーション先に送る際にページテー

ブルを調べて、ドメイン U のメモリがマップされていれば、

マップしていることを示すフラグを立てる。マイグレーショ

ン先でメモリを復元する際にこのフラグが立っていれば、同

時にマイグレーションしたドメイン Uのメモリを再びマップ

する。
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4 実験

ドメイン Uのメモリをマップした状態でドメインMをマイ

グレーションするときのオーバヘッドを計測した。ドメイン

Mで動かした IDSにはドメイン Uの OSカーネルのメモリの

チェックサムを計算するプログラムを使用した。チェックサ

ムは誤り検出方法の一つでブロック内のデータを数値とみな

し合計を計算するものである。今回は 1448ページをマップし

た。実験に使用したマシンは 2 台ともに CPU は Intel Quad

2.83GHz、メモリは 4GBであった。Xen 4.0.1を用い、ドメ

イン 0、ドメインM、ドメイン Uで Linux 2.6.32.25を動作さ

せた。ドメインM、ドメイン Uには 512MBのメモリを割り

当てた。

　ドメイン Uのメモリをマップした状態とマップしていない

状態で、ドメインMをマイグレーションするのにかかる時間

を計測した。実験結果は表 1 のようになり、マップしている

状態のほうが 1秒ほど高速になった。ドメイン Uのメモリを

マップしていた時のほうが処理が増えるため時間がかかるは

ずである。

表 1 マイグレーションにかかる時間

マイグレーション [秒]

マップなし 90.6

マップあり 89.6

そこでドメインMをサスペンド、レジュームするのにかかる

時間を計測した。マイグレーションは仮想マシンをサスペン

ドし、メモリイメージを転送してからレジュームするという操

作を行うため、サスペンド・レジュームの時間を調べることが

できる。この実験の結果は表 2のようになり、マップした状態

のほうがサスペンド・レジュームともに 1 秒ほど高速になっ

ていることが分かる。測定誤差とも考えられるが、詳細な分析

は今後の課題である。

表 2 サスペンド・レジュームにかかる時間

サスペンド [秒] レジューム [秒]

マップなし 12.9 21.6

マップあり 11.9 20.6

5 おわりに

本研究では IDSをオフロードしたままマイグレーションが

行える仮想マシンであるドメインMを提案した。ドメインM

は NFS を用いることでドメイン U のディスクにアクセスで

きるようにし、マイグレーション後も監視を継続することが

できるまた、特定のドメイン Uに対する特権を与えることに

よってメモリをマップできるようにし、マイグレーション後も

メモリマップを復元することで監視を継続することができる。

今後の課題は、ライブマイグレーションに対し、ドメイン U

のネットワークも監視できるようにすることである。
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