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1 はじめに

PCがあらゆる部署で使われるようになり、組織の管理者が

管理しなければならない PCの数は膨大になってきている。管

理者は障害が発生するたびに PCの設置場所まで行って修復作

業を行わなければならない。このような管理者の負担を軽減

するために、最近の PCにはActive Management Technology

（AMT）が搭載されるようになってきている。AMTを用いる

ことで、管理者は PC をリモートから一元的に管理すること

ができるようになる。しかし、近年、サーバ上で仮想マシン

（VM）を動作させてその画面だけを PC に表示するという仮

想デスクトップが普及してきており、組織内には物理マシン

と VM が混在している。AMT は物理マシンの管理を行うこ

としかできないため、VMの管理は別に行う必要があった。

本研究では、物理マシンと VM を一元的に管理できるよう

にするために VM に対して仮想的な AMT を提供する仮想

AMT（vAMT）を提案する。

2 AMTのよる管理

AMTは、インテル社が提供する vProの管理機能の核とな

る技術であり、PCをハードウェアレベルで管理することがで

きる。AMTには主に、ネットワーク上のコンピューティング

資産の検出、障害回復、保護という 3つの機能がある。AMT

ではリモートからハードウェアとソフトウェアに関する情報

の取得を可能にする。PCの電源がオフであってもこれらの情

報を取得できるようにするために、AMTは情報を格納してお

くフラッシュメモリを備えている。

AMTは PC上の OSに障害が発生した場合でも、リモート

から回復させることができる。管理者は AMT を用いて PC

の電源をリセットすることができるため、OSがクラッシュし

てしまった時に再起動させることができる。OSが起動できな

い場合には、別の起動ディスクイメージから起動してシステム

を修復することができる。さらに、AMTが通信の制御を行う

ことで、ウィルス等に感染した PCをネットワークから切り離

すことができる。これにより、安全に修復作業を行ってから再

度ネットワークに接続することができる。

AMTを用いることでリモートからの PCの管理が可能にな

るが、近年、普及してきている仮想デスクトップの管理に用い

ることはできない。仮想デスクトップはサーバの VM上でシ

ステムを動作させ、その画面だけを PC上で表示する。現在、

組織内では PCと仮想デスクトップが混在しているため、組織

内の全マシンの管理を行う場合、物理マシンと VMの両方を

管理する必要がある。しかし、AMTは物理マシンの管理を行

うための技術であるため、VM の管理には別の管理ツールを

用いる必要がある。そのため、管理者は少なくとも２種類の管

理ツールを使い分けなければならず、管理に手間がかかる。

3 vAMT

本研究では、仮想的な AMTである vAMTを VMに対して

提供する。vAMTは物理マシンを管理する AMTと同様のイ

ンタフェースで VM を管理することを可能にする。リモート

の管理ツールはWS-Mamagement [1]というプロトコルを用

いて vAMT にアクセスを行う。vAMT から情報を取得した

り、管理を実行したりするために、システム管理の標準となっ

ている Common Information Model (CIM) [2]を AMT用に

拡張したインタフェースを用いる。AMTと vAMTを用いる

ことで、物理マシンと VM の違いを意識することなく、既存

の管理ツールを用いて一元的な管理を行うことができるよう

になる。

3.1 システム構成

vAMTはサーバ内の 1つの VMに対して 1つ作成される。

管理ツールから管理対象の VM を識別するために、起動して

いない VMも含めたすべての VMに固定の IPアドレスを割

り当てる。図 1のように仮想スイッチ（SW）が管理ツールか

らのリクエストを受け取ると、宛先の IPアドレスに基づいて

対応する vAMTにリクエストを転送する。

図 1 システムの全体構成

vAMTは図 2のように、WS-Managementサーバ、CIMオ

ブジェクトマネージャ（CIMOM）、リポジトリ、CIMプロバ

イダによって構成される。WS-Management サーバは送られ

てきたリクエストを CIM のリクエストに変換して CIMOM

に渡す。CIMOM は CIM プロバイダの登録情報が格納され

ているリポジトリを参照して、リクエストを適切な CIMプロ

バイダに送る。CIMプロバイダでは、VMの仮想ハードウェ

アにアクセスすることで VM の情報を取得したり、管理を実

行したりする。この実装には OpenPegasusを用いた。

3.2 CIMプロバイダの作成

vAMT の CIM プロバイダの作成には、CIMPLE [3] とい

うツールを利用した。CIMPLEを用いることで、CIMが定義

されているManaged Object Format (MOF)から CIMプロ

バイダの雛形を生成することができる。MOFには CIMのク

ラスが定義されており、管理対象の情報を格納するためのプ

ロパティや管理対象に対して処理を行うためのメソッドから



図 2 vAMTの構成

成る。図 3は仮想 CPUを管理するためのMOFの例である。

CPU情報として CPU番号（Number）が定義されており、仮

想 CPUを区別することができる。また、引数の値によって仮

想 CPUの有効化・無効化を行うための Enableメソッドも定

義されている。

CIMPLE は C++ のクラスとして CIM プロバイダを生成

し、メンバ関数として enum instancesや get instanceなどが

定義されている。例えば、enum instances にはその CIM ク

ラスのすべてのインスタンスを返すように記述する。図 4 は

VM のすべての仮想 CPU の情報を返す例である。CIMPLE

では CIMクラスが C++のクラスであるかのように、CIMプ

ロバイダを記述することができる。�

�

�
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class Processor {

[Key] uint32 Number;

uint32 Enable([IN] boolean Enabled);

};

図 3 仮想 CPUのMOFの例
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for (i = 0; i < num; i++) {

Processor *cpu = Processor::create();

cpu->Number.set(i);

handler->handler(cpu);

}

図 4 CIMプロバイダの記述例

3.3 CIMプロバイダの例

管理ツールは CIM SoftwareIdentityを用いてAMTのバー

ジョンを取得している。この CIMクラスには様々な情報を返

すインスタンスが存在するが、その中の１つのインスタンス

が AMTの情報を保持している。そこで、CIMプロバイダの

get instanceメソッドにおいて、リクエストされた InstanceID

プロパティの値が “AMT”の場合に vAMTのバージョンを返

すようにした。

AMT を 用 い て 電 源 の オ ン・オ フ を 行 う に は 、

３ つ の CIM プ ロ バ イ ダ が 必 要 と な る 。ま ず 、

CIM AssociatedPowerManagementService を用いて VM の

電源状態を取得する。次に、CIM ComputerSystem を用

いて電源操作を行う VM のシステム情報を取得し、

CIM PowerManagementServiceを用いて電源の操作を行う。

VM の情報を取得したり、電源を操作したりするのには lib-

virt というライブラリを用いた。libvirt は様々な仮想化ソフ

トウェア上で動作している VMを統一的に扱うことを可能に

している。VM の電源状態を調べるには virDomainIsActive

関数を使用した。この関数は VM を指定して呼び出すこと

で、電源がオンの時に 1、オフの時に 0 を返す。また、VM

の電源を入れる時に virDomainCreate関数、電源を切る時に

virDomainShutdown関数を使用した。

4 実験

vAMTのバージョン番号が取得できることを確認するため

に、管理ツールのWinRMを用いた。CIM SoftwareIdentity

に対して、InstanceIDに “AMT”を指定して getコマンドを

実行したところ、正しく vAMTのバージョンを取得すること

ができた。

次に、getコマンドを vAMTと AMTに対して実行し、そ

の処理時間を比較した。AMTの場合は電源がオンの状態とオ

フの状態で測定した。図 5に測定結果を示す。vAMTの処理

時間は AMTよりも短いことが分かった。これは vAMTを搭

載している PC 本体の CPU に比べて AMT の性能が低いた

めと考えられる。一方、AMTは電源がオフの場合、1回目は

非常に長い時間がかかるが、2回目以降や電源がオンの場合に

は処理時間は改善されている。

図 5 情報取得にかかる時間

5 まとめ

本研究では、VM を管理するための仮想的な AMT である

vAMTを提案した。AMTと同様のインタフェースを vAMT

にも持たせることによって、既存の管理ツールを用いて物理マ

シンと VMを一元的に管理することができる。OpenPegasus

を用いて vAMTのシステムを構築し、VMを管理するための

いくつかのCIMプロバイダを作成した。今後の課題は、AMT

を用いて管理を行うために必要となるすべての CIMプロバイ

ダを実装し、既存の管理ツールを用いて様々な VM の管理を

行えるようにすることである。
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