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ファイルシステムキャッシュを考慮したIDSオフロード
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概要：侵入検知システム（IDS）を安全に実行できるようにするために，仮想マシン（VM）を用いて IDS

をオフロードするという手法が提案されている．この手法は監視対象のシステムを VM上で動作させ，IDS

だけ別の VM上で動作させる手法である．しかし，オフロードした IDSが監視対象システムの仮想ディス
クを監視する際に，ページキャッシュなどのファイルシステムキャッシュを考慮することができなかった．
本稿ではファイルシステムキャッシュとディスクを統合して監視を行えるようにする CacheShadowファ
イルシステムを提案する．CacheShadowファイルシステムは VMイントロスペクションを用いて監視対
象 OSのメモリ内部にあるファイルシステムキャッシュを取得する．IDSが CacheShadowファイルシス
テムにアクセスすると，キャッシュ上に最新のデータがある場合はそのデータを返し，なければ仮想ディ
スク上のデータを返す．我々は CacheShadowファイルシステムを Xen上に実装し，IDSがページキャッ
シュのデータを参照できるようにした．
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Abstract: To execute intrusion detection systems (IDSes) securely, offloading IDSes with virtual machines
(VMs) has been proposed. This technique runs a monitored system on one VM and executes only IDSes on
another VM. However, offloaded IDSes cannot consider the filesystem cache such as the page cache because
they directly monitor the virtual disks of the monitored system. This paper proposes the CacheShadow
filesystem, which integrates the filesystem cache with the virtual disks. The CacheShadow filesystem obtains
the filesystem cache in the memory of a monitored system using VM introspection. It returns the latest data
on the filesystem cache if the cached data is found; otherwise, it returns the data in the virtual disks. We
have implemented the CacheShadow filesystem in Xen and confirmed that IDSes could access the data on
the page cache.
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1. はじめに

近年インターネットに接続されたサーバへの攻撃を検知

するための侵入検知システム（IDS）の重要性が高まって

いる．IDSは，ディスクを監視し，侵入の痕跡が見つかる

と管理者に通知を行うが，IDS自身が攻撃を受けた場合，

監視を行うことができなくなってしまう．この問題を解決
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するために，仮想マシン（VM）を用いて IDSをオフロー

ドする手法が提案されている [1]．この手法では監視対象

のシステムを VMを用いて動作させ，IDSだけを別の VM

で動作させる．これにより監視対象のシステムが動作する

仮想マシンの外で IDSを安全に動かすことが可能になって

いる．

しかしながら，オフロードした IDSは監視対象システム

のディスクを直接監視することになるため，監視対象 OS

の保持しているファイルシステムのキャッシュは監視対象

に含まれていなかった．OSはファイルの書き換えなどの

c⃝ 2012 Information Processing Society of Japan 1



情報処理学会論文誌 Vol.53 No.2 1–7 (Feb. 2012)

ファイルシステムに関する更新をまず，メモリ上のキャッ

シュに対して行い，一定時間が経過した後などにディスク

に書き戻す．そのため，ファイルシステムキャッシュ上の

更新データはディスクに書き戻されない限り，監視するこ

とができなかった．例えば，ファイルへの更新やファイル

の追加・削除などをオフロードされた IDSは即座に検出

できない．キャッシュがディスクに書き戻されるまでの時

間は一般にはそれほど長くないが，攻撃者はページキャッ

シュの書き戻し時間を容易に長くすることができる．この

ような攻撃を行われると，攻撃者は IDSに検知されずに不

正ファイルを使い続けることができる．

本稿では，VMを用いてオフロードした IDSが仮想ディ

スクとファイルシステムキャッシュを統合して監視でき

るようにする CacheShadow ファイルシステムを提案す

る．CacheShadowファイルシステムは VMイントロスペ

クション [1] を用いて監視対象システムが動作する VM

の OS カーネルのメモリを解析することでファイルシス

テムキャッシュに関する情報を取得する．ファイルシス

テムキャッシュとして，ページキャッシュ，ディレクト

リキャッシュ，メタデータキャッシュを対象としている．

CacheShadowファイルシステムはこれらのキャッシュが

ある時にはキャッシュの情報を返し，ない時には仮想ディ

スクの情報を返す．これにより，IDSをオフロードせずに

監視対象システム上で動作させる場合と同じように最新の

情報に基づいた監視を行うことができる．

我々はCacheShadowファイルシステムをXen 4.1.1[2]の

ドメイン 0上に実装した．XenのドメインU上で監視対象

システムを動作させ，ドメイン 0に IDSをオフロードして

動作させる．CacheShadowファイルシステムは FUSE[3]

を用いて実装され，Linuxのページ構造体を解析することで

ページキャッシュに関する情報を取得する．CacheShadow

ファイルシステムを用いてページキャッシュ情報の取得

に関する実験を行ったところ，監視対象システムのページ

キャッシュをすべて見つけることができることが分かった．

また，ページキャッシュ情報の取得にかかる時間はメモリ

サイズとキャッシュサイズに比例することが分かった．

以下，2章でディスク監視を行う IDSのオフロードにお

けるファイルシステムキャッシュの影響について述べ，3

章で CacheShadowファイルシステムを提案する．4章で

CacheShadowファイルシステムの実装について述べ，5章

で実験を示す．6章で関連研究に触れ，7章で本稿をまと

める．

2. IDSオフロードにおけるディスクの監視

VMを用いた IDSのオフロードは，監視対象のシステム

を VM上で動作させ，IDSだけを別の VMで動作させる

ことにより IDSを守る手法である．監視対象システムを

動作させる VMをサーバ VM，IDSを動作させる VMを

図 1 ページキャッシュを利用した攻撃

IDS VMと呼ぶ．この手法を用いることで，サーバ VMで

は IDSを動作させる必要がなくなるため，サーバ VMに

侵入されたとしても IDSを攻撃されることはない．そのた

め，IDS VM上で動作する IDSはサーバ VMの監視を継

続することができ，安全に侵入を検知することができる．

IDS VMにも侵入される可能性がありえるが，IDS VMで

は IDS以外のサービスをできるだけ動作させないようにす

ることで，攻撃を受けにくくすることができる．

IDS VMにオフロードされた IDSはサーバ VMの仮想

ディスクを監視することで侵入の痕跡を見つける．IDS

VMはサーバ VMの仮想ディスクを直接マウントし，マウ

ント先のディレクトリに対して IDSを実行する．例えば，

ディスクの完全性のチェックを行う Tripwireの場合，あら

かじめ仮想ディスクに対して正常時の状態を記録したデー

タベースを作成しておく．そして，定期的に仮想ディスク

検査してデータベースとの照合を行う．もし，ファイルの

内容がデータベースと一致しなければ改ざんされたとみな

すことができる．

従来，オフロードされた IDSはサーバ VMの仮想ディ

スクを監視する際にサーバ VMのファイルシステム内部の

キャッシュを考慮していなかった．例えば，ページキャッ

シュはディスクから読み込んだファイルの内容を一時的に

保持しておくために使われ，OSカーネルのメモリ上に作

成される．アプリケーションはページキャッシュ上のファ

イルを読み書きすることで低速なディスクへのアクセス

を行うことなく，高速にファイルアクセスを行うことがで

きる．アプリケーションがファイルを書き換えるとまず，

ページキャッシュ上のファイルが更新され，一定時間が経

過した後などにディスクへ書き戻される．IDS VM にオフ

ロードされた IDSは，サーバ VMの仮想ディスクを直接

参照するため，サーバ VM 内のページキャッシュ上にある

最新のファイルの内容を監視することができなかった．

サーバ VMのファイルシステムキャッシュを参照でき

ないことにより，様々な検知漏れが起こる可能性がある．

例えば，ページキャッシュが参照できないとログに記録さ

れている不正アクセスのチェックを行うことができない．
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ディレクトリに関するキャッシュを参照できないとインス

トールされた不正なファイルを見逃すことになる．また，

ファイルの更新時刻などのメタデータに関するキャッシュ

を参照できないと，ファイルの改ざんが行われていないと

誤って判断してしまう可能性がある．

ファイルシステムキャッシュは一定時間ごとにディスク

に書き戻されるため，上記の問題は通常は深刻な問題にな

らないが，ディスクへの書き戻しを阻害されると大きな問

題となる．例えば Linux 2.6では pdflushデーモンがファ

イルシステムキャッシュの書き戻し処理を行なっていが，

書き戻しの間隔は procファイルシステムで設定すること

ができる．この設定は管理者権限があれば変更することが

できる．そのため，書き戻し間隔を長くするだけで，ファ

イルシステムキャッシュへの変更がディスクに反映されな

い時間を長くすることができる．この状態で図 1のように

サーバ VM上の攻撃者がファイルを不正に書き換えても，

オフロードした IDSは長時間それを検知することができ

ない．その一方で，サーバ VM内のアプリケーションには

ファイルシステムキャッシュ上の不正なファイルを使わせ

続けることができる．

3. CacheShadowファイルシステム

本稿では，サーバ VMの仮想ディスクとファイルシステ

ムキャッシュを統合して監視を行えるようにする Cache-

Shadowファイルシステムを提案する．CacheShadowファ

イルシステムを用いる場合の IDSオフロードのシステム構

成を図 2に示す．CacheShadowファイルシステムは IDS

VM上で動作し，IDSに対してサーバ VMのファイルシス

テムに関する情報を提供する．CacheShadowファイルシ

ステムはファイルシステムキャッシュに関する情報を VM

イントロスペクション [1]を用いてサーバ VMのメモリか

ら取得する．そして，ファイルシステムキャッシュ上に最

新の情報があればその情報を返し，なければディスク上の

情報を返す．このようにして，IDS VM上の IDSはサーバ

VM上で動作させた場合と同様に，ファイルシステムに関

する最新の情報をより安全に得ることができる．

CacheShadowファイルシステムは，ファイルシステム

キャッシュとしてページキャシュ，ディレクトリキャッシュ，

メタデータキャッシュについて取り扱う．ページキャッ

シュはファイルのデータそのもののキャッシュであり，メ

モリページ単位で管理される．ファイルシステムはファイ

ルのデータにアクセスする時にまず，ページキャッシュ

を探し，なければディスクから読み込む．CacheShadow

ファイルシステムでも同様に，まずサーバ VM内にページ

キャッシュがあるかどうかを調べ，あれば見つかったペー

ジの内容を返し，なければ仮想ディスクからファイルを読

み込む．これにより，ファイルの改ざんを即座に検知でき

るようになり，最新のログを調べられるようになる．

図 2 CacheShadow ファイルシステム

ディレクトリキャッシュはディレクトリエントリのキャッ

シュである．ファイルシステムはパス名を解決する際に

まず，ディレクトリキャッシュを調べ，キャッシュされ

ていればその情報を使って再帰的にパス名解決を続ける．

キャッシュになければディスクからディレクトリをキャッ

シュに読み込み，パス名解決を行う．CacheShadowファ

イルシステムでもまず，サーバ VMのディレクトリキャッ

シュを検索し，見つからなければ仮想ディスクのディレク

トリ情報を用いる．このようにすることで，サーバ VMで

追加・削除されたファイルやディレクトリを検知できるよ

うになる．

メタデータキャッシュはファイルやディレクトリの更新

時刻やアクセス権などのメタデータのキャッシュである．

CacheShadowファイルシステムがファイルやディレクト

リのメタデータにアクセスする時にはまず，サーバ VM内

のメタデータキャッシュを検索する．メタデータが見つか

ればその情報を返し，見つからなければディスクから読み

込む．これにより，ファイルやディレクトリの更新時刻を

最新に保つことができ，アクセス権の変更も即座に検知す

ることができる．

　

4. 実装

CacheShadowファイルシステムをXen 4.1.1のドメイン

0上に実装した．通常の仮想マシンであるドメイン U を監

視対象のサーバ VMとし，特権を持った仮想マシンであ

るドメイン 0を IDS-VMとした．サーバVMのゲストOS

として Linux 2.6.39.3を対象とした．

4.1 サーバVMのメモリ解析

CacheShadowファイルシステムはサーバVMのOSカー

ネルのメモリを解析することでファイルシステムキャッ

シュに関する情報を取得する．図 3 のようにして，まず

サーバVMのページテーブルを参照してサーバVMのカー

ネルが使っている仮想アドレスを疑似物理アドレスに変換

する．次に，P2Mテーブルを参照して，疑似物理アドレ

スから仮想マシンモニタが使っているマシンアドレスを求

める．このマシンアドレスを含むメモリページを IDS VM
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図 3 サーバ VM のメモリ解析

にマップすることで，IDS VMからサーバ VMの指定した

メモリアドレスを参照することができる．

4.2 ページキャッシュの解析

Linuxではページキャッシュはファイル単位で管理され

ている．そのため，まずファイルのパス名をたどってファ

イル構造体を見つける必要がある．さらに，ページキャッ

シュは Radix Treeと呼ばれるデータ構造で管理されてい

るため，Radix Treeを探索して目的のページキャッシュを

見つける必要がある．これらのデータ構造はかなり複雑な

ため，IDS VMから解析するのは容易ではない．

そこで，今回の実装ではサーバ VMの物理メモリを管理

しているページ構造体を解析することでページキャッシュ

を見つける方法を採用した．ページ構造体には対応するメ

モリページがどのような用途で使われているかという情報

が格納されている．まず，サーバ VMのページ構造体の配

列が置かれているメモリ領域を IDS VMにマップする．メ

モリモデルとしてフラットメモリまたは仮想メモリマップ

をサポートしたスパースメモリを用いている Linuxカーネ

ルでは，ページ構造体の配列は仮想アドレス空間上で連続

している．その先頭の仮想アドレスは固定であり，OSの

シンボル情報から取得することができる．配列のサイズは

サーバ VMに割り当てた物理メモリのサイズから計算する

ことができる．一方，メモリモデルとして不連続メモリま

たは仮想メモリマップをサポートしないスパースメモリを

用いている場合は，ページ構造体の配列が連続していない

ため，メモリマップは少し複雑になる．現在の実装では，

仮想メモリマップをサポートしたスパースメモリについて

のみ対応している．

次に，ページ構造体の配列の要素を順番に調べて，対応す

るメモリページがページキャッシュとして使われているか

どうかの判別を行う．ページ構造体はメモリページの用途

を表 1のようなフラグで管理している．例えば，特殊な用

途で使うために予約済みのページの場合には PG reserved

がセットされる．しかし，ページキャッシュかどうかを直

接示すフラグは存在しないため，複数のフラグを組み合わ

せて消去法でページキャッシュとして使われているページ

を割り出す．ページキャッシュには表 1のフラグはいずれ

表 1 ページキャッシュのフラグ
フラグ名 内容

PG slab ページをスラブで使用

PG reserved 予約済みページ

PG swapcache スワップキャッシュとして使用

PG tail ラージページの先頭以外のページ

PG pinned Xen によってピン留めされたページ

図 4 ページ構造体の解析

もセットされないため，これらのフラグがセットされてい

ないページをページキャッシュと判定する．

ページキャッシュと判定されたページについて，図 4の

ようにページ構造体を解析することでキャッシュされてい

るファイルが存在するデバイスの番号，ファイルの inode

番号，ファイルのデータのページ単位でのオフセットを取

得する．まず，ページ構造体に格納された address space

構造体をたどり，そこから inode構造体を見つける．inode

構造体の中に inode番号が格納されており，inode構造体

からたどれる super block構造体にデバイス番号が格納さ

れている．これらの構造体が NULLポインタであった場

合には，ページキャッシュではないと判定する．ファイル

のオフセットはページ構造体の中に格納されている．この

ようにして取得したページキャッシュに関する情報は，デ

バイス番号， inode番号，オフセットから対応するファイ

ルキャッシュのページ番号を見つけられるようにハッシュ

表に格納する．

ただし，ページキャッシュのデータがディスクのデータ

と同一の場合にはこのような解析を省略することができ

る．ディスクに最新の情報があれば，ディスク上のファイ

ルのデータを返せばよいためである．この判定には，ペー

ジ構造体に PG dirtyフラグを用いることができる．この

フラグがセットされていなければページキャッシュのデー

タが更新されていないことを意味する．

4.3 ディレクトリキャッシュの解析

Linuxではディレクトリのデータもページキャッシュと

してキャッシュされている．そのため，ページキャッシュ

の探索と同様にしてディレクトリに関するキャッシュを見

つけることが可能である．しかし，ディレクトリのデータ

の構造はファイルシステムごとに大きく異なっているた

め，サーバ VMで用いられているファイルシステムに依存

してしまう．
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表 2 inode 構造体のメタデータ
メンバ 内容

i atime 更新時刻

i mode アクセス保護

i uid 所有者のユーザ ID

i size ファイルの大きさ

そこで，Linuxカーネル内で行われている処理と同様に，

ファイルやディレクトリのパス名からディレクトリキャッ

シュを探索する．Linuxでは dentry構造体を用いてディレ

クトリに関する情報を木構造でキャッシュしている．ディ

レクトリキャッシュの探索はまだ未実装である．

4.4 メタデータキャッシュの解析

メタデータは inode 構造体にキャッシュされている．

inode構造体の中にはメタデータキャッシュとして表 2の

ような情報が格納されている．ファイルやディレクトリ

の inode構造体は dentry構造体からたどることができる

ため，ディレクトリキャッシュが見つかればメタデータ

キャッシュも同時に見つけることができる．

4.5 ファイルシステムキャッシュの統合

CacheShadowファイルシステムは FUSEを用いて実装

された bindfs[4]をベースに開発した．FUSEはカーネル

モジュールおよびライブラリで構成され，新しいファイ

ルシステムをユーザプロセスとして構築することを可能

にする．bindfs は指定したディレクトリをマウント先か

らアクセスすることを可能にするファイルシステムであ

る．bindfs は常に指定したディレクトリを参照するが，

CacheShadowファイルシステムではサーバ VMのファイ

ルシステムキャッシュがあればそちらを優先的に参照する．

CacheShadowファイルシステムからサーバ VMの仮想

ディスクにアクセスできるようにするために，まず，サー

バ VMの仮想ディスクを IDS VMにマウントする．この

マウントには OSのファイルシステムの機能を用いる．マ

ウントする仮想ディスクはサーバ VMでもマウントされて

おり，同時にマウントしても整合性を保てるようにするた

めに読み込み専用でマウントする．次に，仮想ディスクを

マウントしたディレクトリを指定して CacheShadowファ

イルシステムを用いてマウントする．

CacheShadowファイルシステムでは，ファイルの読み込

み時に呼ばれる read関数の中でファイルのデータの読み

込み元を切り替える．読み込みを行うファイルのデバイス

番号，inode番号，オフセットを取得し，これらをキーとし

てページキャッシュのハッシュ表を検索する．ハッシュ表

に登録されていれば，ハッシュ表から得られたページ番号

に対応するページをマップし，read関数が読み込んだデー

タを返すバッファにコピーする．ハッシュ表に登録されて

いない場合は仮想ディスク上のファイルを読み込む．読み

込むオフセットとサイズがページキャッシュの境界をまた

ぐ場合は，それぞれについて同様の処理を行う．

ファイルのオープン時に呼ばれる open関数などでパス

名を指定してアクセスする場合には，ディレクトリキャッ

シュを探索して inode構造体を特定する．指定されたパス

名がディレクトリキャッシュに存在しない時には，仮想

ディスクから情報を取得する．この部分については現在の

ところ，未実装である．

4.6 議論

現在の実装では，ページ構造体の配列から解析を行って

いるため，特定のファイルのページキャッシュだけを探す

のには向いていない．すべてのページキャッシュの解析を

行ってから目的のページキャッシュを見つける必要があ

る．Tripwire のようにディスク全体の整合性をチェックす

る場合にはほとんどすべてのページキャッシュを参照する

ため効率がよいが，少数のファイルだけを監視する場合に

は非常に効率が悪い．

また，一括して解析を行うと，解析している間，および，

その情報を用いて監視を行っている間，監視対象のサーバ

VMを停止させ続ける必要がある．これはサーバ VMが動

くとページキャッシュに関する情報も更新されてしまうた

めである．この問題を解決するには，ある時点でのサーバ

VMのスナップショットを取って，スナップショットに対

して監視を行う方法が考えられる．この方法では，サーバ

VMを停止させる時間をスナップショットを取る時間だけ

に短縮することができるが，サーバ VMの最新の状態を監

視できない場合がある．

別の方法としては，Linuxカーネル内と同様にして，ファ

イルのパス名をたどって Radix Treeを解析することで目

的のページキャッシュを見つける方法が考えられる．こ

の方法を用いれば，解析を行っている間だけサーバ VM

を停止させればよく，少数のファイルだけを監視する場

合にも効率よく解析を行うことができる．しかし，ディ

スク全体を監視する場合には逆に効率が悪くなる．また，

CacheShadowファイルシステム上でファイルをオープン

してから読み込むまでの間にサーバ VM上でファイルが削

除される可能性などを考えると，一貫性を保ちながら監視

を行うのが難しい場合がある．

5. 実験

CacheShadowファイルシステムの動作を確認するため

の実験を行った．この実験は，Intel Core i7 2.93GHz の

CPU，4GBのメモリ，SATA 500GBの HDDを搭載した

マシンで行った．Xen 4.1.1を用い，ドメイン 0とドメイ

ン Uの OSは Linux 2.6.39.3であった．
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5.1 ページキャッシュ上のデータの読み込み

CacheShadowファイルシステムを用いることで、サー

バ VMのページキャッシュ上にあるファイルのデータを読

み込めることを確認する実験を行った．サーバ VM上にテ

キストファイルを作成し，ページキャッシュからディスク

への書き戻し時間を十分に長く設定して書き戻しが起きな

いようにした．その状態でファイルの中身を書き換えた。

このファイルをサーバ VMから参照した場合、IDS VMか

ら従来手法で仮想ディスクのみを参照した場合、IDS VM

から CacheShadowファイルシステムを使って参照した場

合について、参照できる内容を確認した。

サーバ VM上で参照した場合は書き換えた内容を参照す

ることができた。しかし、仮想ディスクのみを参照した場

合は、書き換える前の古い内容しか参照することができな

かった。一方、CacheShadowファイルシステムを用いた

場合，書き換えた内容を参照することができた．このこと

から，CacheShadowファイルシステムによりキャッシュ

上の最新のファイルのデータを読み込むことができること

を確認できた．

5.2 取得できたページキャッシュのページ数

CacheShadowファイルシステムがすべてのページキャッ

シュを見つけられていることを確認するために、Cache-

Shadowファイルシステムが取得できたページキャッシュ

のページ数とサーバ VM内のページキャッシュのページ数

を比較したサーバ VM内のページキャッシュのページ数

は/proc/vmstat 内の nr file pages の値となる。この実験

ではドメインUに 1GBのメモリを割り当て，ページキャッ

シュのページ数を 820、25491、219699の３種類に変更し

て比較を行った．その結果、CacheShadowファイルシス

テムが取得できたページキャッシュのページ数はサーバ

VM内での情報と一致した。このことから、CacheShadow

ファイルシステムはページキャッシュを正しく取得できた

と考えられる．

5.3 ページキャッシュ情報の解析にかかる時間

CacheShadowファイルシステムがサーバ VMのページ

キャッシュ情報を解析するのにかかる時間を測定した。ま

ず、サーバVMに割り当てるメモリサイズを変更しながら、

ディスクに書き戻されていないダーティなページキャッ

シュがほとんどない状態で測定を行った。この測定結果を

図 5に示す。この実験結果より、1秒程度で 1GBのメモリ

を解析できていることが分かる。ディスクへの書き込み頻

度が低く、書き戻し時間の設定が標準的なシステムでは、

数秒程度でメモリ全体の解析を行うことができる。

次に、ページキャッシュのサイズを増やしながらページ

キャッシュの解析にかかる時間を測定した。この実験では

すべてのページキャッシュの解析を行った。実験結果は図

図 5 ダーティなページキャッシュがほぼ 0 の時の解析時間

図 6 ページキャッシュ情報を解析するのにかかる時間

6のようになり、10MBのページキャッシュを解析するの

に約 1秒かかることが分かった。これはページキャッシュ

ごとにいくつもの構造体をマップしなければならないため

である。ディスク全体の監視に非常に時間がかかる場合に

はこの解析時間はそれほど問題にならないが、そうでない

場合には解析のオーバヘッドが大きい。ただし、一般的に

はダーティなページキャッシュのサイズはそれほど大きく

ないことが多いと考えられる。

　

　

6. 関連研究

VMwatcher[5]や Storage IDS[6]，VM Shadow[7]はVM

の外で IDSを動作させて，VM内の OSの監視を行うこと

ができる．VM watcher，VM Shadowは別のVMからディ

スクを監視し，StorageIDSは NFSサーバなどのディスク

側で IDSを動作させ監視を行う．これらのシステムでは，

監視をする対象はディスクだけであるため．ファイルシス

テムキャッシュを考慮した監視を行うことはできない．
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HyperSpector[8]もサーバと IDSを別々の仮想マシンで

動作させるシステムである．しかし，HyperSpectorは OS

レベルでの仮想化を用いているためサーバVMと IDS VM

は 1つの OSを共有しており，OS内部のファイルシステ

ムキャッシュも共有できる．それゆえ，IDS VMはファイ

ルシステムキャッシュを考慮してサーバ VMのディスクの

監視を行うことができる．CacheShadowファイルシステ

ムでは IDS VMとサーバ VMが別々の OSを使うシステ

ムレベルの仮想化を前提としているため，IDS VMがサー

バ VMのファイルシステムキャッシュを参照できるように

するために VMイントロスペクションを用いている．シ

ステムレベルの仮想化を用いることで，サーバ VMと IDS

VMをより強固に隔離することができる．

7. まとめ

本稿では，VMを用いてオフロードした IDSが監視対象

システムのファイルシステムキャッシュと仮想ディスクを

統合して監視を行えるようにする CacheShadowファイル

システムを提案した．CacheShadowファイルシステムは，

VMイントロスペクションを用いることで，監視対象OSか

らページキャッシュ，ディレクトリキャッシュ，メタデータ

キャッシュに関する情報を取得する．IDSがCacheShadow

ファイルシステムにアクセスした時には，キャッシュがあ

ればキャッシュの最新情報を返し，なければ仮想ディスク

の情報を返す．我々は Xen上に CacheShadowファイルシ

ステムを実装し，ページキャッシュからファイルのデータ

を読み込むことができることを確認した．

今後の課題は,まず，ページキャッシュを解析するより

よい方法について検討することである．4.6節で述べたよ

うに，いずれの手法でも利点と欠点がある．その検討結果

を踏まえて，CacheShadowファイルシステムの実装を完

成させることである．現在のところ，ページキャッシュの

情報を取得することができているが，ディレクトリキャッ

シュ，メタデータキャッシュの探索は行えていない．また，

FUSEを用いた実装もページキャッシュに関して限定的に

行えているだけであるため，すべての種類のキャッシュを

考慮してより一般的な実装を行う必要がある．
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