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1 はじめに
インターネットに接続されたサーバへの攻撃は年々

増加しており、攻撃を検出するための侵入検知システム

（IDS)の重要性が増している。近年、IDSを安全に実

行できるようにするために、仮想マシンを用いて IDS

をオフロードするという手法が提案されている。この

手法では監視対象のシステムをサーバVMと呼ばれる

仮想マシンを用いて動作させ、IDSだけを IDS-VMと

呼ばれる別の仮想マシンで動作させる。これにより、

侵入を検知する前に攻撃者によって IDSが無力化され

てしまう事態を防ぐことができる。しかし、IDSをオ

フロードして動作させられるようにするにはプログラ

ムの大幅な変更などの多大な労力が必要とされること

が多く、既存の IDSを使うことができなかった。

本研究では IDSに修正を加えることなくオフロード

できるようにする実行環境であるVM Shadowを提案

する。

2 VM Shadow

VM Shadow は図 1 のように IDS-VM 上のプロセ

スがサーバVMを透過的に監視するための実行環境で

ある。VM Shadowは監視の点でサーバ VMにリモー

トログインしたかのような実行環境を提供し、既存の

IDS を VM Shadow の中で動作させることでサーバ

VMの情報へのアクセスを可能とする。そのために、

VM Shadowはシステムコールとファイルシステムの

エミュレーションを行う。
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図 1: VM Shadowを用いた監視システム

VM Shadowはその中で動くプロセスがサーバ VM

の OSの情報を取得できるようにするために、いくつ

かのシステムコールをエミュレートする。例えば、IDS

が unameシステムコールを発行した際にはサーバVM

のOSのバージョン等を返す。それ以外のシステムコー

ルについては IDS-VMの機能を利用する。

また、VM Shadowは Shadowファイルシステムを

提供し、サーバVMのファイルシステムにアクセスで

きるようにする。ただし、IDSの実行のために読み込

まれるファイルについては、安全のために IDS-VMの

ファイルにアクセスさせる。プロセスなどの OSカー

ネル内部の情報を参照するために使われる proc ファ

イルシステムにもアクセスできるように Shadow proc

ファイルシステムを提供する。Shadow procファイル

システムはサーバVMのOSカーネルを解析すること

で必要な情報を取得する。

3 実験
VM Shadowを提供するシステム Transcallを Xen

上に実装し、いくつかの IDSの動作確認を行った。ま

ず、不正にインストールされたルートキットを検出す

る chkrootkitを動作させた。その結果、ファイル、プ

ロセス情報、ネットワーク情報などに基づく検出を正

しく行えることが確認できた。エミュレーションのオー

バヘッドのため、chkrootkitの実行時間はサーバ VM

で動作させる場合の約 1.5倍となった。

次に、ディスクの整合性チェックを行う Tripwireを

動作させた。実験の結果、Tripwireのポリシファイル

に変更を加えることなく、サーバVMのファイルの改

ざんを検出できることが確認できた。ディスク仮想化

のオーバヘッドが軽減されるため、Tripwireの実行時

間は約 20％高速になった。

最後に、ネットワークの監視を行う Snortを動作さ

せた。サーバ VMに攻撃パケットを送信したところ、

その攻撃を正しく検出することができた。ネットワーク

仮想化のオーバヘッドがなくなるため、Snortの CPU

使用率が約 40％低下した。

4 おわりに
本研究では、既存の IDS に修正を加えることなく

オフロードすることを可能にする実行環境である VM

Shadowを提案した。既存の IDSを VM Shadowの中

で動作させることで透過的にサーバVMの監視を行う

ことができる。今後の課題は、より多くの IDSを動作

させられるようにすることである。


