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1 はじめに
サーバへの不正アクセスを検出するために侵入検知

システム (IDS)が用いられている。IDSはサーバのメ

モリ、ネットワーク、ストレージなどの監視を行う。し

かし、近年、攻撃者は IDSを攻撃してからサーバへの

攻撃を行うようになってきた。IDSへの攻撃対策とし

て仮想マシン (VM)を用いた IDSオフロードが提案さ

れている。これは監視対象システムとそれを監視する

IDSを別々のVMで動作させることで IDSのより安全

な実行を可能にする。しかし、IDSオフロードを行う

とオフロード先のVMは監視対象VMと一緒に別のホ

ストにマイグレーションすることができないため、監

視を継続することができなくなる。

そこで、本研究ではVMの監視を継続可能なマイグ

レーション機構を備えたオフロード専用VMであるド

メインMを提案する。

2 ドメインM

ドメインMではオフロードされた IDSを動作させて

監視対象VMを監視することができる。監視対象VM

のマイグレーション時にはドメインMも同時にマイグ

レーションすることができ、空白期間なく監視を継続

することができる。

2.1 VMの継続的な監視

ドメインMは監視対象 VMのメモリページをマッ

プすることでメモリ監視を行う。既存のシステムでは

マイグレーションできない管理VMしか他のVMにア

クセスできないが、ドメインMにも指定した VMへ

のアクセス権を与える。メモリページをマップしたま

まマイグレーションを行うために、マップされている

メモリページには監視ビットを立てておき、復元の際

に再び監視対象 VMのメモリページをマップする。

ドメインMは監視対象 VMのパケットを監視用イ

ンターフェースを通して取得することでネットワーク

監視を行う。すべてのパケットは管理VMを経由する

ため、管理VMで監視対象VMのパケットをドメイン

Mの監視用インターフェースに送信する。ドメインM

のマイグレーション時には、マイグレーション先の管

理VMで再びパケット複製の設定を行うことにより監

視を継続できるようにする。

図 1: ドメインM

ドメインMは NFSサーバを用いることで監視対象

VMのストレージ監視を可能にする。NFSサーバ上に

置かれた監視対象VMのディスクイメージをドメイン

Mでもマウントすることで監視対象VMのストレージ

を監視する。ドメインMのマイグレーションを行って

もこの NFSマウントは自動的に継続される。

2.2 同時マイグレーション

ドメインMは監視対象 VMと同期を取りながらマ

イグレーションすることで監視の空白期間が生じない

ようにする。マイグレーション元ではドメイン Mが

先に停止すると監視が途切れてしまうため、監視対象

VMが停止するまでドメインMを待たせる。同様にマ

イグレーション先ではドメインMが再開されるまで監

視対象 VMを再開しない。

3 実験
ドメインMをXen 4.0.1に実装し、監視の有無によ

るマイグレーション時間への影響を測定した。監視対象

VM、ドメインMのメモリサイズをそれぞれ 1024MB,

512MBとし、2つの VMを同時にマイグレーション

した。マイグレーション時間の平均は監視無しの場合

15.3秒、監視有りの場合 15.9秒となり、監視有りのほ

うがわずかに遅いことが分かった。

4 おわりに
本研究ではマイグレーション後も監視対象VMの監

視を継続できるオフロード専用VMであるドメインM

を提案した。ドメインMはマイグレーション後に監視

の状態を復元し、2つの VMの同期をとりながらマイ

グレーションを行う。


