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仮想マシンと物理マシンの一元管理を可能にする仮想AMT

大薗 弘記1,a) 光来 健一1

概要：組織の管理者が管理しなければならない PCの数は膨大になってきている．管理者の負担を軽減す
るために，最近の PCには Active Management Technology（AMT）が搭載されるようになってきている．
AMTを用いることで，管理者は PCをリモートから一元的に管理することができるようになる．しかし，
近年，サーバ上で仮想マシン（VM）を動作させてその画面だけを PCに表示するという仮想デスクトッ
プが普及してきている．これにより，組織内には PCと仮想デスクトップが混在しているが，AMTでは
PCの管理を行うことしかできないため，VMの管理は別に行う必要があった．本論文では，物理マシンと
VMを一元的に管理できるようにするために VMに対して仮想的な AMTを提供する仮想 AMT（vAMT）
を提案する．vAMTは PCを管理する AMTと同様に，CIMとWebサービス，VNCのインタフェース
を用いて VMを管理することを可能にする．AMTと vAMTを用いることで，PCと VM の違いを意識
することなく，既存の AMT用管理ツールを用いて一元的な管理を行うことができるようになる．vAMT

を用いた実験を行い，AMT対応の既存の管理ツールによって VMの管理が行えることを確認した．

1. はじめに

企業など組織の IT化の進展に伴い，組織で使用される

PCの数は膨大になってきている．組織の IT部門の管理者

はこれらすべての PCを管理しなければならない．管理の

内容は，ヘルプデスクサポートやパッチ配布，ソフトウェ

アのアップグレード，ウィルス対策など多岐にわたる．例

えば，離れた部署のユーザからの障害報告への対応を行う

場合，問題になっているシステムが管理者の目の前にない

ために対応が難しいことがある．その場合，管理者は障害

の発生した PCの設置場所まで赴き，問題箇所を特定して

から，障害の原因によっては交換の必要な部品を取りに戻

ることになる．OSが動作していて，リモートコントロール

用のエージェントがその上で正常に動作している場合は，

リモートでの障害対応もかなり容易ではある．しかし，OS

そのものが起動しない場合や BIOS設定を変更する必要が

ある場合，あるいはハードウェアに問題がある場合などは，

ソフトウェアベースの管理だけでは対応しきれない．

そのような問題から，最近の PCには Active Manage-

ment Technology（AMT）が搭載されるようになってきて

いる．AMTはインテル社の vProプロセッサに標準搭載

されている機能で，マザーボード上に CPUとは別の組み

込みプロセッサを備えることで，PCの電源が切れている
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状態からでもリモート操作や電源操作などが可能になる技

術である．AMTを用いることで，管理者はリモートから

PCを一元的に管理することができるようになる．AMT

により PCをハードウェアレベルで管理することができる

ため，リモートで PCの OS起動前の画面表示を確認した

り，BIOS設定画面をリモートで操作したりすることがで

き，管理者の負担は大きく軽減される．

しかし，近年，サーバの仮想マシン（VM）上でシステム

を動作させ，その画面だけを PC上で表示する仮想デスク

トップが普及してきている．これにより，組織内は物理マ

シンである PCと VMが混在する環境になっている．この

ような環境において，AMTでは物理マシンの管理を行う

ことしかできないため，VMの管理は別に行う必要がある．

そこで，本論文では物理マシンと VMを一元的に管理で

きるようにするために，VM用の仮想的なAMTである仮想

AMT（vAMT）を提案する．vAMTは物理マシンを管理す

るAMTと同様に，Common Information Model (CIM) [4]

とWebサービス，VNCのインタフェースを用いて VMを

管理することを可能にする．CIMを用いる場合，リモート

の管理ツールは通信プロトコルにWS-Management [2]を

用いて vAMTから情報を取得したり，管理を実行したりす

る．Webサービスを用いる場合，管理ツールは通信プロト

コルに SOAP [3]を用いて vAMTにアクセスする．AMT

と vAMTを用いることで，物理マシンと VMの違いを意

識することなく，既存の AMT用管理ツールを用いて一元

的な管理を行うことができるようになる．
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以下，2 章では AMTの基本的な機能や VMと PCの混

在環境における問題について述べる．3 章では vAMTを

提案し，4 章では vAMTが用いるインターフェースについ

て述べる．5 章では実装について説明し，6 章では vAMT

を用いて行った実験について述べる．7 章では関連研究に

ついて述べ，8 章で本論文をまとめる．

2. 従来のPC管理

2.1 AMT

AMTはインテル社が提供する vProの管理機能の核と

なる技術であり，PCをハードウェアレベルで管理するこ

とができる．AMTの基本的な機能としては，検出，障害

回復，保護がある．AMT はシステムの起動時に System

Management BIOS（SMBIOS） [1] テーブルからハード

ウェアとソフトウェアに関する情報を取得し，それを独自

のフラッシュメモリに格納している．これにより，PCの

電源がオフの状態でもリモートから情報の取得を可能に

する．

障害回復機能としては，PCに接続されているキーボード

やマウス，PCの電源をリモートから操作することができ

る．AMTはハードウェアレベルで管理を行えるため，管

理エージェントが起動していない状態でも自由に電源を操

作できる．OSが起動しない場合は，管理者側にあるハー

ドウェア診断ツールの入った起動ディスクイメージを使っ

て対象の PCを起動し，問題のある箇所を特定することが

できる．

保護機能としては，OS上で動く管理エージェントの動

作を監視することができる．管理エージェントは定期的

に AMTに対してハートビートを送っているので，ハート

ビートが停止した場合に AMTが管理者にアラートを送信

したり，NICの制御を行うことでネットワークへの接続を

制限したりすることができる．

2.2 仮想デスクトップの普及

近年，仮想デスクトップと呼ばれる利用形態が普及して

きている．仮想デスクトップはサーバ上で VMを動作させ

て，ネットワークを通じて VMに接続してその画面だけを

PCに表示する．仮想デスクトップを使用することで，シ

ステムをサーバで集中管理することができ，ソフトウェア

の追加や更新，修正などのメンテナンスが容易となる．仮

想デスクトップの普及はまだ過渡期であることや，ネット

ワークが繋がらない環境で使用されるマシンは仮想デスク

トップに置き換えることができないなどの問題により，現

在，組織内では PCと仮想デスクトップが混在している．

そのため，組織内の全てのマシンの管理を行う場合，物

理マシンである PCと仮想デスクトップである VMの両方

を管理する必要がある．しかし，AMTは物理マシンの管

理を行うための技術であるため，VMの管理には別の管理

図 1 システムの全体構成

ツールを用いる必要がある．そのため，管理者は少なくと

も 2種類の管理ツールを使い分けなければならず，管理が

煩雑になる．

3. vAMT

本論文では，VM用の仮想的な AMTである仮想 AMT

（vAMT）を提案する．vAMTは PCを管理する AMTと

同様に，CIM [4]とWebサービス，VNCのインタフェー

スを用いて VMを管理することを可能にする．リモート

の管理ツールは CIMとWebサービスのリクエストを送る

ことで vAMTにアクセスを行うことができる．通信プロ

トコルにはそれぞれWS-Management [2]と SOAP [3]が

用いられる．また，VNCを用いて vAMT経由でVMの帯

域外リモート管理を行うことができる．AMTと vAMTを

用いることで，物理マシンと VMの違いを意識することな

く，既存の AMT用管理ツールを用いて一元的な管理を行

うことができるようになる．AMTと vAMTによる管理シ

ステムの全体構成を図 1に示す．

vAMT は図 2 のように構成される．管理ツールから

WS-Managementでリクエストが送られてきた場合，WS-

Managementサーバがリクエストを CIMのリクエストに

変換してCIMオブジェクトマネージャ（CIMOM）に送る．

CIMOMは変換された CIMのリクエストを適切な CIMプ

ロバイダに送る．AMTの各機能ごとに CIMプロバイダを

用意し，VMの仮想ハードウェアにアクセスして VMの情

報を取得したり管理を実行したりする．一方，SOAPでリ

クエストが送られてきた場合は，SOAPサーバによって適

切なWebサービスが呼び出される．Webサービスは CIM

プロバイダと同様に VMの情報取得や操作を行う．

リモートの管理ツールが AMTにアクセスする時には，

AMTが搭載された PCの IPアドレスを指定して接続を行

う．同様に，vAMTにアクセスする時も，管理対象の VM

の IPアドレスを指定して接続を行うことができる．vAMT

は VMへのパケットを受信すると，16992番ポートへのア

クセスであればWebサーバに振り分ける．Webサーバで

はリクエスト先の URLを用いてWS-Managementサーバ
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図 2 vAMT の構成

または SOAPサーバへの振り分けを行う．5900番ポート

へのアクセスであれば VNCサーバに振り分け，それ以外

のポートへのアクセスは VMに振り分ける．

4. vAMTのインタフェース

4.1 CIMインタフェース

リモートの管理ツールがWS-Management によるアク

セスを行う場合，vAMTから情報を取得したり，管理を実

行したりするために，CIMを AMT用に拡張したインタ

フェースを用いる．CIMは異なる管理対象オブジェクト

の複雑な相互依存や関連性をたどったり，表現したりする

ことを容易にするためにオブジェクト指向の階層的アーキ

テクチャになっている．CIMを定義するための要素とし

て，クラス，プロパティ，メソッド，修飾子，参照，関連

がある．

クラス 特定の種類のオブジェクトに共通するプロパティ

やメソッドを定義する．

プロパティ クラスの特徴を表現するための値で，名前，

データ型，値を持つ．

メソッド メソッドが定義されているクラスのインスタン

スに対して操作を行うために呼び出される．

修飾子 クラス，メソッド，メソッドの引数，プロパティ，

参照，関連に関する追加情報を提供する．

参照 他のインスタンスへのポインタであることを示す特

別なデータ型である．

関連 2つ以上の参照を含むクラスの一種であり，異なる

クラスのインスタンスの関係を表す．

CIMのクラスを実際に定義するためにはManaged Ob-

ject Format（MOF）言語が用いられる．MOFは構文仕様

のために BNF記法を拡張したもので，CIMの仕様で定め

られている．MOFで記述されたCIMクラスの例を図 3に

示す．この例では CIM Processor，CIM Chip，CIM Realizes

という 3つのクラスが定義されている．ただし，説明を簡

単にするために，実際の定義とは少し異なる．

CIM Processorはデバイスの論理的な情報を扱うための

class CIM_Processor : CIM_LogicalDevice {

[Key] uint32 Number;

uint32 Enable([IN] boolean Enabled);

};

class CIM_Chip : CIM_PhysicalElement {

[Key] string Tag;

};

class CIM_Realizes {

[Key] CIM_PhysicalElement REF Antecedent;

[Key] CIM_LogicalDevice REF Dependent;

};

図 3 MOF で記述された CIM クラスの例

CIMクラス CIM LogicalDeviceを継承したクラスで，CPU

番号を示す Numberというプロパティと，CPUの有効化・

無効化を行うための Enableというメソッドを持っている．

Number に付いている [Key] という修飾子はそのプロパ

ティがインスタンスを識別するのに用いられることを表し

ており，キープロパティと呼ばれる．また，Enableメソッ

ドの引数である Enabledに付いている [IN]という修飾子

はその引数が入力引数であることを示す．

CIM Chip はデバイスを物理要素として見た時の情報

を扱うための CIM クラス CIM PhysicalElement を継承し

たクラスである．CIM Realizesは CIM PhysicalElementと

CIM LogicalDeviceの参照型をプロパティに持つ関連クラ

スである．データ型の後の REFは参照型であることを表し

ている．これは各デバイスの論理情報と物理情報を対応づ

けるためのクラスである．

CIMのクラスやインスタンスを操作するために，CIMオ

ペレーションが用いられる．例えば，インスタンスの取得

方法には EnumerateInstancesと GetInstanceの 2種類が

ある．EnumerateInstancesでは CIMクラスのすべてのイ

ンスタンスを取得するのに対して，GetInstanceではキー

プロパティの値を指定することで 1つのインスタンスのみ

を取得する．また，引数を指定して CIMクラスのメソッ

ドを呼び出し，返り値を受け取ることもできる．

4.2 Webサービスインタフェース

管理ツールが SOAPによるアクセスを行う場合，AMT

用のWebサービスをインタフェースとして用いる．Web

サービスを記述するにはWeb Services Description Lan-

guage（WSDL）が使用される．WSDLは XML ベースの

言語仕様であり，Web サービスがどのような機能を持つの

か，それを利用するためにはどのような要求をすればいい

のかなどを記述する方法が定義されている．WSDL文書

を構成する主な要素として，ポートタイプ，オペレーショ

ン，メッセージ，タイプがある．

ポートタイプ 関連するオペレーションをまとめて定義

する．
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<types>

<element name="GetVersionResp"> …
<element name="Version" type="string"/> ...

</element>

</types>

<message name="GetVersionOut">

<part name="parameters" element="GetVersionResp">

</message>

<portType name="SecurityAdminPortType">

<operation name="GetVersion">

<input message="GetVersionIn"/>

<output message="GetVersionOut"/>

</operation>

</portType>

図 4 WSDL で記述されたWeb サービスの例

オペレーション 入力メッセージ（引数）と出力メッセー

ジ（返り値）を指定して操作（メソッド）を定義する．

メッセージ 型を指定してデータを定義する．

タイプ 型を定義する．

WSDLで記述されたWebサービスの例を図 4に示す．

この例はセキュリティに関する管理を行う SecurityAdmin-

PortType というポートタイプに AMT のバーションを取

得するオペレーションである GetVersionを定義している．

GetVersionオペレーションは入力メッセージとしてGetVer-

sionInを，出力メッセージとして GetVersionOutを持って

いる．GetVersionOutメッセージは GetVersionRespという

型を持ち，この型は Version という名前の文字列からな

る．GetVersionIn メッセージの定義は省略しているが，

GetVersionという型を持つ．

4.3 VNCインタフェース

管理ツールがリモートから VMの画面を確認したりキー

ボードやマウスを操作したりすることができるようにする

ために，VNCをインタフェースとして用いる．vAMT経

由で VNC接続することで，VM内の状態に依存しない帯

域外リモート管理を行うことができる．AMTを経由した

VNC接続にはデフォルトポートを使用する方法とリダイ

レクションポートを使用する方法の 2種類がある．デフォ

ルトポートを使用すると，通常の VNC接続を行うことが

でき，リダイレクションポートを使用すると，AMT独自

のプロトコルを用いて TLSによるセキュリティの高い接

続を行える．

5. 実装

vAMT の実装は図 5 のように行った．CIMOM には

OpenPegasus [5]を用いた．OpenPegasusで vAMTへの

リクエストを処理できるようにするには 3つの修正を行う

必要があった．1つ目は，CIM で始まる CIMクラスだけ

でなく，AMT や IPS で始まる CIMクラスも同様に扱え

図 5 vAMT の実装

るようにすることである．これらは AMTで独自に定義さ

れている CIMクラスである．2つ目は，CIMのリクエス

トで名前空間が指定されていないときにデフォルトの名前

空間の “root/cimv2”を使うようにすることである．AMT

の管理ツールの中には名前空間を指定しないものがある．

3つ目は，リクエストの参照先のアドレス指定が “default”

のときに CIMサーバの IPアドレスと名前空間を指すよう

にすることである．

SOAPサーバには Apache Axis2 [7]を用いた．Axis2は

SOAPサーバを提供するだけでなく，Webサービスのた

めの様々なツールも含んでいる．Webサーバには Apache

HTTPサーバを用いた．

VNCサーバには Linux KVMの qemu-kvmに含まれる

実装を用いた．qemu-kvmはVMを動かすための仮想化ソ

フトウェアであり，VMを動かしている間だけ存在する．

5.1 CIMプロバイダ

VMに対してアクセスを行う CIMプロバイダを作成す

るために CIMPLE [6]というツールを利用した．CIMPLE

を用いることで，CIMクラスが定義されているMOFから

CIMプロバイダの雛形を生成することができる．vAMT

用の CIMプロバイダを作成するにあたって，インテルが

提供しているMOFファイルを用いた．

CIMPLE は CIM クラスに対応する C++のクラスと

CIMプロバイダの雛形となるクラスを生成する．前者の

クラスは CIMクラスのプロパティに対応するメンバを持

つ．後者のクラスにはメンバ関数として enum instancesや

get instanceなどが定義されている．例えば，enum instances

関数は CIMオペレーションの EnumerateInstancesが実行

される時に呼び出される．

VM の情報を取得したり操作を行ったりするには lib-

virt [8]というライブラリを使用した．libvirtでは様々な

仮想化ソフトウェア上で動作している VMを統一的に扱う

ことを可能にしている．libvirtを用いてVMにアクセスす

ることで，異なる仮想化ソフトウェアに対して１つの CIM

プロバイダで対応できる．

図 3 の CIM Processor のための CIM プロバイダに

enum instances 関数を記述する例を図 6 に示す．この例

では CIM Processorの createメソッドを用いて CPUの数

だけインスタンスを作成し，各インスタンスに CPU番号
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Enum_Instances_Status

CIM_Processor_Provider::enum_instances(

const CIM_Processor* model,

Enum_Handler<CIM_Processor>* handler)

{

for (i = 0; i < nCPUs; i++) {

CIM_Processor *cpu = CIM_Processor::create();

cpu->Number.set(i);

handler->handle(cpu);

}

return ENUM_INSTANCES_OK;

}

図 6 インスタンスを列挙する例

Get_Instance_Status

CIM_Processor_Provider::get_instance(

const CIM_Processor* model,

CIM_Processor*& instance)

{

int val = model->Number.value;

if (val >= 0 && val < nCPUs){

instance->Number.set(val);

return GET_INSTANCE_OK;

}

return GET_INSTANCE_NOT_FOUND;

}

図 7 特定のインスタンスを返す例

を設定している．初期化を終えたインスタンスはハンドラ

に登録することで要求元に送られる．

get instance関数にはその CIMクラス中の 1つのインス

タンスを返すように記述する．get instanceの記述例を図 7

に示す．要求されたインスタンスの持つプロパティの値が

引数 modelに格納されており，一致するインスタンスが存

在する場合にはそのインスタンスのプロパティ値を引数

instanceに格納して要求元に返す．この例では，要求され

たCPU番号を持つCPUが存在すれば対応するインスタン

スの情報を返している．enum instancesや get instanceに

よって CIMクラスが持つインスタンスを返すために用い

られる CIMプロバイダをインスタンスプロバイダと呼ぶ．

図 8は CIM Processorの Enableメソッドの記述例であ

る．引数 selfで対象となるインスタンスが指定され，引数

Enabledでこのメソッドの引数が渡される．この関数の中

で CPUの有効化・無効化後に VMに割り当てられる仮想

CPUの数を再計算し，libvirtの関数 virtDomainSetVcpus

を用いて実際の割り当てを変更する．引数 return valueに

返り値を設定することでメソッドの実行結果を返す．

図 3のCIM RealizesのCIMプロバイダに enum instances

関数を記述する例を図 9 に示す．まず，関連づけを

行う CIM Chip と CIM Processor のインスタンスをそれ

ぞれ作成し，キープロパティに値を代入して初期化

を行う．次に，CIM Realizes のインスタンスを作成し，

CIM Chipと CIM Processorのインスタンスをメンバの An-

tecedent と Dependent に代入する．この時，それぞれを

Invoke_Method_Status

CIM_Processor_Provider::Enable(

const CIM_Processor* self,

const Property<boolean>& Enabled,

Property<uint32>& return_value)

{

nCPUs = ...

virDomainSetVcpus(nCPUs);

return INVOKE_METHOD_OK;

}

図 8 メソッド呼び出しの例

Enum_Instances_Status

CIM_Realizes_Provider::enum_instances(

const CIM_Realizes* model,

Enum_Instances_Handler<CIM_Realizes>* handler)

{

CIM_Chip* chip = CIM_Chip::create(true);

chip->Tag.set("CPU 0");

CIM_Processor* cpu = CIM_Processor::create(true);

cpu->Number.set(0);

CIM_Realizes* link = CIM_Realizes::create(true);

link->Antecedent = cast<CIM_PhysicalElement*>(chip);

link->Dependent = cast<CIM_LogicalDevice*>(cpu);

handler->handle(link);

return ENUM_INSTANCES_OK;

}

図 9 関連づけのためのインスタンスを返す例

CIM PhysicalElementと CIM LogicalDeviceにキャストして

いる．このように，関連づけを行うために用いられる CIM

プロバイダを関連プロバイダと呼ぶ．

現在のところ，262個の vAMT用の CIMクラスのうち，

よく使われる 39個について CIMプロバイダが実装できて

いる．実現できている機能の一部を以下に示す．

• バージョン情報の取得
管理ツールは CIM SoftwareIdentity クラスを用いて

AMTのバージョンを取得している．そこで，リクエ

ストされた InstanceIDプロパティの値が “AMT”の場

合に vAMTのバージョン番号を MajorVersionプロパ

ティなどに持つインスタンスを返すようにした．

• 電源状態の取得
管理ツールは VM の電源状態を知るために

CIM AssociatedPowerManagementService クラスを用

いている．そこで，libvirtの virDomainIsActive関数を

使って VMの電源状態を取得し，その結果を Power-

Stateプロパティに設定したインスタンスを返すよう

にした．

5.2 Webサービス

VM の管理を行う Web サービスを作成するために

Axis2に含まれるWSDL2Javaというツールを利用した．

WSDL2Javaによって，WSDLファイルからWebサービス
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public class SecurityAdminServiceSkeleton {

public GetVersionResp getVersion(GetVersion version) {

GetVersionResp resp = new GetVersionResp();

resp.setVersion("8.0.0");

return resp;

}

}

図 10 Web サービスの記述例

の雛形を生成することができる．vAMT用のWebサービ

スを作成するにあたって，インテルが提供しているWSDL

ファイルを用いた．

WSDL2JavaによってWSDLからWebサービスのオペ

レーションの雛形とメッセージに対応するクラスが Java

で生成される．生成された雛形の各メソッドに具体的な処

理を記述する．CIMプロバイダと同様に，VMの情報を取

得したり操作を行ったりするには libvirtを使用する．しか

し，libvirtが直接サポートしている言語は Cと C++であ

るため，libvirt-java [9]というバインディングツールを利

用して Javaから libvirtを呼び出せるようにした．作成し

たWebサービスは Axis2アーカイブファイルとしてまと

めた状態でデプロイすることで利用可能になる．

図 4のWSDLから生成した SecurityAdminWebサービス

の雛形に GetVersionオペレーションを記述する例を図 10

に示す．SecurityAdminServiceSkeleton というクラスのメ

ソッドとして，オペレーション名に対応する getVersionが

生成される．このメソッドの引数には入力メッセージの型

である GetVersionが指定され，返り値には出力メッセージ

の型である GetVersionRespが指定されている．この例では

GetVersionRespの Versionパラメータに vAMTのバージョ

ン情報を格納している．

現在のところ，267個の vAMT用のWebサービスのオ

ペレーションのうち，よく使われる 20個が実装できてい

る．実現できている機能の一部を以下に示す．

• 電源の操作
管理ツールは VM の電源操作を行うために Remote-

ControlServiceの RemoteControlオペレーションを用

いる．RemoteControlServiceは電源状態の管理や電源

操作を行うためのWebサービスである．getCommand

メソッドを用いてどのような電源操作を要求されてい

るかを調べ，要求に応じて virDomainShutdownなどの

適切な libvirt関数を呼び出して VMの電源状態を切

り替える．

5.3 停止状態のVMの管理

vAMTは停止状態のVMに対しても管理を行うことがで

きる．VMは PCと異なり，停止状態の時には実体がない．

そのため，停止状態の VMから情報を取得したり VNC接

続を行ったりすることはできない．そこで，VMの情報を

図 11 NAPT によるリクエストの振り分け

取得したり操作を行ったりする際に libvirtを用いること

で，VMのコンフィグから情報を取得する．VNC接続に

関しては，VMに接続できない時はダミーの VNCサーバ

に接続して，AMTと同様に黒い画面を返すようにするこ

とで AMTと同じ挙動にすることができる．

5.4 vAMTへのリクエストの振り分け

図 11のようにホスト OSで静的 NAPTの設定を行い，

vAMTへのアクセスを転送する．VMの IPアドレスに対

する 16992番ポート宛てのパケットは，ホスト OSの IP

アドレスと vAMTが用いるポート番号に変換する．VNC

接続についても，VMの 5900番ポートへのアクセスはホ

スト OSの vAMTのポート番号に変換する．これにより，

管理ツールは AMTと同じアドレス，ポートの指定方法で

vAMTにアクセスすることができる．

vAMT と管理対象の VM を同じ IP アドレスでアクセ

スできるようにするために，図 11 のように NAPT を用

いて vAMTへのアクセスを振り分ける．vAMTはホスト

OS上で動作するいくつかのサーバ群で構成されているた

め，ホスト OS の IP アドレスが用いられる．一方，VM

にはホスト OSとは異なる IPアドレスが割り当てられて

いる．AMT はWS-Management や SOAP のリクエスト

を 16992番ポートで待つため，VMの IPアドレスに対す

る 16992番ポートへのアクセスは，ホスト OSの IPアド

レスと vAMTが用いるポート番号（図 11の例では 7001

番ポート）に変換する．同様に，AMTの VNCサーバは

5900番ポートを用いるため，5900番ポートへのアクセス

はホスト OSの IPアドレスと vAMTが用いるポート番号

（図 11の例では 5001番ポート）に変換する．このように

NAPTを用いることで，別の VMを管理する vAMTを同

じホスト OS上で動かしても，vAMTに異なるポート番号

を使わせることができる．

6. 実験

Intel System Defense Utilityという AMT用の管理ツー

ルを使用して，vAMTに対して管理を実行した．まず，こ

の管理ツールを用いて管理対象の VMに対応する vAMT

への接続を行った．この管理ツールは接続の際に 97個の
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図 12 vAMT の資産管理画面

リクエストを送り，vAMTから管理に必要な様々な情報を

取得する．これらのリクエストに対して適切に VMの情報

を返すことで，接続に成功することを確認した．接続が完

了すると，管理ツールの資産管理画面に管理対象マシンの

ハードウェア情報が表示された．vAMTの資産管理画面を

図 12に示す．コンピュータシステム情報の製造者と型番，

識別子の 3項目と，メモリ情報の容量の項目に VMの情報

が表示された．コンピュータシステム情報のシリアル番号

とバージョンの 2項目，マザーボード情報の全項目，メモ

リ情報の種類に関しては，VMが動作しているホスト OS

の情報が表示された．

次に，vAMTに対してVMの電源操作を実行した．AMT

の場合と同様に CIM プロバイダとWebサービスが 1つず

つ使用されて，ツールの画面上に表示される電源状態が変

化することを確認した．その後で，VMが動作しているホ

スト OS上で，virshという VMを管理するための CUIの

ツールを使用して電源状態を取得した．その結果，要求し

た通りに電源状態が切り替わっていることを確認した．

さらに，vAMTを経由したVMへのリモート接続を行っ

た．デフォルトポートを使用したVNC接続を行う場合は，

CIM プロバイダやWeb サービスは使用されない．した

がって，NAPTの設定を行うだけで，図 13のように VM

へのリモート接続ができることを確認した．

最後に，AMTと vAMTに対して，AMTの SDKで提

供されている AssetDisplayという管理コマンドを使用し

てシステム情報を取得するのにかかる時間を測定した．各

10回ずつ測定を行い，平均を求めた結果を図 14に示す．

この結果より，vAMTの方が AMTよりも短い時間でコマ

ンドを処理できていることが分かった．送られたリクエス

トの数はどちらも 12個であったため，vAMTを搭載して

いる PC本体の CPUに比べて AMTのハードウェア性能

が低いことが原因であると考えられる．

図 13 VNC による VM への帯域外リモート接続

図 14 情報取得コマンドの実行時間

7. 関連研究

QND Plus [10]に代表されるソフトウェアベースの管理

ツールでは，管理エージェントをインストールすることで

PCと VMを一元的に管理することができる．ただし，管

理エージェントの停止時や管理される PCの電源がオフの

時には管理を行うことができないという問題がある．QND

Plusを含めいくつかの管理ツールは AMTにも対応してい

るが，VMに対して AMTを用いた管理を行うことはでき

ない．

Virt-manager [11]は libvirtを用いて実装された VMの

管理ツールである．そのため，XenやKVM，QEMUなど

の異なる仮想化ソフトウェアの VMを一括して管理するこ

とができる．Virt-managerは VMを外から管理するため，

VM内で管理エージェントを動作させる必要がない．しか

し，Virt-managerでは PCの管理を行うことはできない．

IPMI [12]は CPUやOSに依存することなくハードウェ

アを管理するためのサーバ向けの管理インタフェースであ

る．AMTと同様に，サーバの温度や電源，ファンの状態

などを監視できる．また，システムがダウンしている場合

でもサーバシステムの状態をチェックしたり，管理機能を

持つ別のサーバを接続してサーバを監視したりする機能を

持っている．IPMIはサーバ向けであり，PCには搭載され

ていないため，PCと VMの一元管理には用いることがで
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きない．

VMの管理を行えるようにするために，仮想化に対応し

た CIM [13]も定義されている．この CIMを用いることで

物理マシンとその上で動作する VMを１つの管理ツール

で管理することができる．しかし．仮想化対応の CIMは

AMTの規格には含まれていない．また，物理マシンとVM

を意識せずに扱うこともできないため，管理ツールでの対

応が必要となる．それに対して，本研究では vAMTを用い

ることにより既存の管理ツールを利用することができる．

8. まとめ

本論文では，VMを管理するための仮想的な AMTであ

る vAMTを提案した．AMTと同様のインタフェースを

vAMTにも持たせることで，既存の管理ツールを用いて

PCと VMを一元的に管理することができる．実際に既存

の管理ツールを用いて PCと VMを意識せずに管理できる

ことを確認した．

現在のところ，AMTを用いた管理に必要な CIMプロ

バイダとWebサービスの一部しか実装できていない．既

存の管理ツールの持つあらゆる機能を利用するには，これ

らを全て実装する必要がある．また，AMTでは管理エー

ジェントの監視を行う保護機能のために，OS側からAMT

に対するアクセスを必要としている．そこで vAMTにつ

いても，VM内の OSから使われるインタフェースを提供

する必要がある．
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