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1 はじめに
サーバへの攻撃を検知するために侵入検知システム

（IDS）が用いられている．そのため，サーバホストに

侵入した攻撃者は IDS を無力化してからサーバへの

攻撃を行うようになってきた．このような攻撃に対し

て，仮想マシン（VM）を用いて IDSを別のVMにオ

フロードして監視を行う手法が提案されている．この

手法では侵入困難なVMで IDSが動作するため，攻撃

者は IDSを無効化することが難しくなる．しかし，オ

フロードした IDSは監視対象システムのディスクを直

接監視することになり，監視対象 OSがメモリ上に保

持しているファイルシステムのキャッシュを考慮でき

なくなる．その結果，ディスクに書き戻されていない

データは監視できなかった．

本研究では，監視対象VMの仮想ディスクとファイ

ルシステムキャッシュを統合するCacheShadowファイ

ルシステムを提案する．

2 CacheShadowファイルシステム
CacheShadow ファイルシステムは図 1 のようにオ

フロード先の IDS VM上で動作し，監視対象のサーバ

VMのファイルシステムの情報を提供する．このファ

イルシステムはファイルシステムキャッシュをサーバ

VMのメモリから取得し，ファイルシステムキャッシュ

上に最新の情報があればその情報を返し，なければ仮

想ディスク上の情報を返す．このようにして，IDS VM

上の IDSはサーバVMのファイルシステムに関する最

新の情報をより安全に得ることができる．

図 1: CacheShadowファイルシステム

CacheShadow ファイルシステムは，ファイルシス

テムキャッシュとしてページキャシュ，ディレクトリ

キャッシュ，メタデータキャッシュを扱う．ページキャッ

シュはファイルのデータそのもののキャッシュである．

CacheShadowファイルシステムはサーバ VM上のす

べてのメモリページを調べ，ページキャッシュを見つ

け出す．ファイルの読み込み要求の際に，ページキャッ

シュ上のデータを優先しながら仮想ディスク上のファ

イルのデータとマージする．

ディレクトリキャッシュは各ディレクトリに含まれる

ファイル情報やサブディレクトリ情報のキャッシュであ

る．CacheShadowファイルシステムはディレクトリを

たどることでディレクトリキャッシュを取得する．ディ

レクトリの読み込み要求の際に，ディレクトリキャッ

シュを優先しながら仮想ディスク上のディレクトリ情

報とマージする．

メタデータキャッシュはファイルの更新時刻やサイ

ズの情報である．メタデータの読み込み要求の際に，

CacheShadowファイルシステムはメタデータキャッシュ

があればそれを返す．

3 実験
Xen4.11上に実装したCacheShadowファイルシステ

ムを用いて，サーバVM上で動作しているLinux2.6.39

にキャッシュされたファイルを読み込む時間を測定し

た．本実験にはサーバ VMに 1GBのメモリを割り当

てた．IDS VMからサーバVMのメモリにアクセスす

るため，サーバVM上で直接ファイルを読み込む場合

と比べて，約 7倍の時間がかかることが分かった．

4 まとめ
本研究では，監視対象システムのファイルシステム

キャッシュと仮想ディスクを統合するCacheShadowフ

ァイルシステムを提案した．CacheShadowファイルシ

ステムを用いることで，オフロードされた IDSが常に

ファイルやディレクトリの最新情報を監視することが

できる．


