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論 文 題 目　　　クラウド内部からの攻撃を考慮した仮想マシンの安全なリモート監視機構

1 はじめに

IaaS型クラウドにおいてユーザの仮想マシン（ユー

ザ VM）への攻撃を安全に検知するために，侵入検知

システム（IDS）のオフロードが提案されている．この

手法は IDSを同一ホスト上の別のVM（管理VM）上

で動作させることを可能にする．これにより，IDSが

攻撃を検知する前に攻撃者によって無力化される事態

を防ぐことができる．しかし，信頼できるとは限らな

いクラウド内では IDSオフロードの安全性を保証する

のは難しい．クラウドの内部攻撃者によって管理 VM

上の IDSを無効化される恐れがあるためである．

本研究では，IDSをクラウド外部の信頼できるホス

トにオフロードする IDS リモートオフロードを提案

する．

2 IDSリモートオフロード

IDSリモートオフロードは，IDSを監視ホストと呼

ばれるクラウド外部の信頼できるホスト上で動作させ

る．そして，クラウド内部の仮想マシンモニタ（VMM）

にアクセスすることで安全にユーザVMの監視を行う．

VMMはリモートアテステーションを用いることで信

頼する．IDSリモートオフロードを実現するシステム

である RemoteTransの構成は図 1のようになる．

IDSが監視するユーザVMのメモリ情報は，監視ホ

ストが管理VMを経由してVMMにアクセスすること

で取得する．この際に，管理VMでリクエストおよび

レスポンスが改ざんされていないことを保証するため

に整合性チェックを行う．VMMがリクエストとレス

ポンスに対するメッセージ認証コード (MAC)を計算

し，監視ホストでそれを検証する．また，管理VMで

の盗聴を防ぐために，VMM内でメモリ情報を暗号化

し，監視ホストで復号する．

ユーザ VM は VMM を経由してパケットを送受信

するため，すべてのパケットをVMM内に保存してお

き，管理VMがVMMから取得したパケットを監視ホ

ストに送る．管理VMにおけるパケットの改ざんを検

出するために，VMMでパケットに対してMACを計

算し，監視ホストで整合性を検証する．監視ホストは

IDSがパケットをキャプチャできるように，tapデバ

イスにパケットを書き込む．
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図 1: RemoteTransにおけるユーザ VMの監視

ユーザVMのディスクは管理VM上にあるため，ネッ

トワーク・ブロックデバイス（NBD）を用いて監視ホ

ストにマウントする．管理VMによるディスクの改ざ

んを防ぐために，ディスクはユーザ VM内のOSレベ

ルで暗号化しておき，監視ホストで復号する．

既存の IDSを監視ホスト上にオフロードできるよう

にするために，VM Shadow [1]を RemoteTrans上に

移植した．VM Shadowでは，ユーザ VM内で提供さ

れている procファイルシステムを Shadow procファ

イルシステムとして提供する．Shadow procファイル

システムは OS内部の情報を提供するために，ユーザ

VMのメモリから直接情報を取得する．

3 実験

Shadow procファイルシステムの構築にかかる時間

を従来システムと RemoteTransとで比較した．その

結果，RemoteTransでは，従来システムの 3.5倍程度

の時間がかかることがわかった．通信がボトルネック

となっており，Shadow procファイルシステムを構築

するためのデータ送受信は 3,392回行われていた．

4 まとめ

本研究では，IDSをクラウド外部の信頼できるホス

トにオフロードする IDSリモートオフロードを提案し

た．この手法により，IDSは安全にクラウド内の VM

を監視することができる．今後の課題は，IDSリモー

トオフロードのオーバヘッド削減である．
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