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クラウドにおけるライブラリOSを用いた

インスタンス構成の動的最適化

三宮 浩太1 光来 健一1

概要：IaaS型クラウドでは，ユーザはアプリケーションの利用率が低い時にインスタンスのスケールイン

やスケールダウンを行うことでコストを削減することが可能である．しかし，このようなインスタンス構

成の最適化では利用率の低いアプリケーションを動かすためであっても最低性能のインスタンスが最低 1

台必要となり，それ以上のコスト削減を行うことができない．さらなる最適化のために複数のアプリケー

ションを 1 台のインスタンスに統合することも考えられるが，統合時にアプリケーションを一旦停止さ

せる必要がある上，統合後のアプリケーション間の隔離が弱くなるという問題がある．本稿では，これら

の問題を解決するために，ライブラリ OSを用いてインスタンス構成の動的な最適化を実現するシステム

FlexCapsuleを提案する．FlexCapsuleはネストした仮想化とライブラリ OSを用いてインスタンスの中

の個々のアプリケーションを軽量な VMの中で動作させる．そして，VMマイグレーションの技術を用い

ることによりアプリケーションを停止することなくインスタンス構成の最適化を行う．また，VMによる

強い隔離によりアプリケーション間のセキュリティを保つ．我々は FlexCapsuleを Xenの Mini-OSおよ

び OSvを用いて実装し，FlexCapsuleにおけるいくつかの機能の性能を調べた．

1. はじめに

Infrastructure as a Service (IaaS)型クラウドではユーザ

にインスタンスと呼ばれる仮想マシン (VM)を提供する．

IaaS型クラウドでは必要に応じてインスタンスの構成を柔

軟に変更できるため，負荷の変化に迅速かつ容易に対応す

ることができる．例えば，サービス開始時は最小構成で運

用を行い，アプリケーションの負荷が高い場合にはインス

タンスの台数を増やして負荷に対応できる．逆に，負荷が

低くなった場合はインスタンスの台数を減らしてコストを

抑えることも容易である．そのため，IaaS型クラウドでは

インスタンスの構成が常に必要最低限になるように最適化

することが求められる．

しかし，インスタンスの台数の増減では利用率の低いア

プリケーションを動かすためであってもインスタンスが最

低 1 台必要となり，それ以上台数を減らしてコスト削減を

行うことができない．さらにコスト削減を行うためには，

より性能の低いインスタンスに切り替える必要があるが，

使用できるインスタンスの性能はクラウド事業者によって

固定されていることが多い．そのため，すでに最低性能の

インスタンスを使っている時には，アプリケーションがそ

のインスタンスの性能を必要としていなかったとしても，
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それ以上コスト削減を行うことができない．

さらなる最適化を行うためにはアプリケーション単位で

最適化を行う必要がある．例えば，2 台のインスタンスで

別々の低負荷なアプリケーションが動作している時，それ

らを 1 つのインスタンスに統合することによってインスタ

ンスの台数をさらに減らすことができる．しかし，統合の

際にアプリケーションを停止させて統合先のインスタンス

で起動し直す必要があるため，サービスのダウンタイムが

発生する．また，同一インスタンス上で複数のアプリケー

ションを動作させなければならないため，アプリケーショ

ン間の隔離が弱くなるというセキュリティ上の問題も生

じる．

本稿では，ライブラリ OSを用いてアプリケーション単

位でのインスタンス構成の動的な最適化を行うことが可能

なシステム FlexCapsuleを提案する．FlexCapsuleはネス

トした仮想化 [1]を用いてインスタンスの中の個々のアプ

リケーションをアプリケーション VMと呼ばれる VM内

で動作させる．また，各アプリケーションに FlexCapsule

OSと呼ばれるライブラリOSを提供することでアプリケー

ション VMのメモリ量を削減し，軽量化を図る．そして，

VMのマイグレーション技術を用いてアプリケーションを

停止せずにインスタンス間で移動させることを可能にす

る．また，VM間の強い隔離により複数のアプリケーショ
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ンを 1 台のインスタンスに統合する際のセキュリティの低

下も防ぐことができる．

我々は Xen の Mini-OS および OSv [2] を用いて Flex-

Capsuleを実装した．アプリケーション VMのマイグレー

ションを可能とするために，FlexCapsule OSにサスペン

ド・レジュームのサポートを追加した．また，アプリケー

ション VMの管理やアプリケーション VM内では実現で

きない機能を提供するために，OSサーバを開発した。実

験として，FlexCapsuleを用いてアプリケーション VMの

マイグレーション時に発生するダウンタイムやマイグレー

ションにかかる時間の計測を行った．さらに，アプリケー

ション VM内で動くアプリケーションと従来の汎用 OS上

で動くアプリケーションの性能比較や，インスタンス性能

の変更によるアプリケーション性能の変化を調べた．

以下，2章ではクラウドにおけるインスタンス構成の最適

化手法とそれに伴って発生する問題点について述べ，3章で

は提案するシステムについて述べる．4章ではFlexCapsule

の実装の詳細について述べ，5 章では FlexCapsuleを用い

て行った実験について述べる．6章では関連研究に触れ，7

章でまとめと今後の課題を述べる．

2. インスタンス構成の最適化手法

IaaS型クラウドにおけるインスタンス構成の最適化は，

インスタンス内のシステムの CPU使用率やメモリ使用量

などに応じて行われる．最も一般的な最適化手法はインス

タンスの数を増減させるスケールイン・スケールアウトで

ある（図 1左）．システムが高負荷になった場合はスケー

ルアウトを行い，アプリケーションを動かすインスタンス

の台数を増やして負荷を分散させる．逆に，システムが低

負荷になった場合はスケールインを行い，インスタンスの

台数を減らしてインスタンスの利用にかかるコストを削減

する．しかし，インスタンスが 1 台の状態でシステムが低

負荷になっても，それ以上インスタンスの数を減らすこと

はできない．例えば，Webサーバへのリクエストがほとん

どない状態ではシステムの負荷は限りなくゼロに近いが，

Webサーバを停止することができない場合は 1台のインス

タンスが必要になる．そのため，アプリケーションによる

負荷がほとんど発生していない時のコストの削減には限界

がある．

1 台のインスタンスに対する最適化手法として，インス

タンスの性能を変更するスケールアップ・スケールダウン

がある（図 1中央）．システムが高負荷になるとスケール

アップを行い，インスタンスに CPUやメモリを追加する

ことで性能を向上させる．逆に，システムが低負荷になる

とスケールダウンを行い，インスタンスの性能を下げてリ

ソース使用にかかるコストを削減する．しかし，既存の多

くのクラウドではインスタンスを実行したまま動的に性能

を変更することはできないため，提供されている何種類か

の性能のインスタンスを切り替えることでスケールアッ

プ・スケールダウンを実現する．そのため，提供されてい

る最低性能のインスタンスよりも性能を下げてコストを削

減することはできない．また，性能を切り替える際にはア

プリケーションを一度停止させてから，データなどを切り

替え先のインスタンスに移動して，アプリケーションを起

動し直す必要がある．この期間はアプリケーションがサー

ビスを提供できないダウンタイムとなる．

さらなる最適化を行うためには，複数のアプリケーショ

ンを 1 台のインスタンスに統合する方法が考えられる（図

1右）．例えば，2 台のインスタンスで別々の低負荷なアプ

リケーションが動作している時，それらを 1 台のインスタ

ンスに統合することによってインスタンスの数を減らし，

コストを削減することができる．その後，システムの負荷

が高くなった場合には，アプリケーションを再び分離して

別々のインスタンスで動作させることで負荷を分散させる

ことができる．しかし，スケールアップ・スケールダウン

の場合と同様に，アプリケーションをインスタンス間で移

動させる際にダウンタイムが発生する．また，同一インス

タンス上で複数のアプリケーションを動作させることにな

るため，統合前よりもアプリケーション間の隔離が弱くな

るというセキュリティ上の問題も生じる．

ダウンタイムを発生させずにアプリケーションを移動さ

せるための手段としてプロセスマイグレーションが考えら

れる．しかし，プロセスは OSへの依存度が高く，プロセ

スの状態を完全に保持したままマイグレーションを行うの

は容易ではない．Zap [3]ではプロセスとOSの間に薄い仮

想化層を提供することでプロセスをほぼ完全にマイグレー

ションできるようにしている．しかし，プロセス間の隔離

は十分ではないため，アプリケーション統合時のセキュリ

ティが低下する．また，マイグレーションの単位であるプ

ロセス群にグローバル IPアドレスを割り当てる必要があ

る．多くの IaaS型クラウドではグローバル IPアドレスの
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図 1 インスタンス構成の最適化
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追加は有料オプションになっているため，プロセス群ごと

にグローバル IPアドレスを割り当てることはコストの問

題により避けるべきである。

3. FlexCapsule

本稿では，クラウドにおいてアプリケーション単位での

インスタンス構成の動的最適化を実現するシステム Flex-

Capsuleを提案する．FlexCapsuleではインスタンスの中

の個々のアプリケーションを VM内で動作させ，ライブラ

リ OSを用いて軽量化を実現する．FlexCapsuleでは VM

のマイグレーション技術を利用して，インスタンス間でア

プリケーションを移動する．これにより，ダウンタイムの

発生を抑えて，OSの状態も含めてアプリケーションを移

動することが可能となる．さらに，それぞれのアプリケー

ションの間には VM間の強い隔離が働いているため，アプ

リケーション統合時のセキュリティの低下も防ぐことがで

きる．

3.1 FlexCapsuleのシステム構成

FlexCapsuleのシステム構成を図 2に示す．FlexCapsule

では，ネストした仮想化を用いてインスタンス (VM)の中

でハイパーバイザを動作させる．そのハイパーバイザの上

でアプリケーションVMと呼ばれるVMを動作させる．ア

プリケーション VMの中ではアプリケーションのプロセス

を一つだけ動作させ，ライブラリ OSをアプリケーション

にリンクすることでアプリケーションから OSの機能を利

用可能とする．アプリケーション VMの管理を行ったり，

アプリケーション VMの中では実現できない機能を提供す

るために，各インスタンス内で OSサーバを動作させる．

FlexCapsuleではグローバル IPアドレスはインスタンス

に対して割り当てる．各アプリケーション VMにはそれぞ

れプライベート IPアドレスが割り当てられるため，グロー

バル IPアドレスの割り当てによるコスト増加を抑えること

ができる．Network Address Port Translation (NAPT)を

用いることにより，インスタンスに割り当てられたグロー

バル IPアドレスを用いてアプリケーション VMのサービ

スを提供する．さらに，拠点間 VPNを用いることによっ

て，複数のインスタンス間で同一セグメントのネットワー
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図 2 FlexCapsule のシステム構成

クを構築する．それぞれのアプリケーション VMを同一セ

グメント内で動作させることによって，マイグレーション

により別のインスタンス内に移動した場合も移動前のプラ

イベート IPアドレスを使い続けることが可能となる．外

部からのパケットは一旦，指定されたグローバル IPアド

レスを持つインスタンスに送られるが，VPNによってア

プリケーション VMが動作している適切なインスタンスに

転送される．

3.2 FlexCapsuleを用いたインスタンス構成の最適化

スケールアップ・スケールダウンによるインスタンス構

成の最適化では，目的の性能をもったインスタンスを新た

に用意し，そのインスタンスにアプリケーション VMをマ

イグレーションする．マイグレーション後はインスタンス

が使用していたグローバル IPアドレスを移動先のインス

タンスに割り当て直す．この処理はAmazon Web Services

の Elastic IPアドレスのような IPアドレスの動的な付け

替えにより行う．このように，アプリケーションを透過的

に移動させることができるため，移動先のインスタンスで

すぐにサービスを再開させることが可能である．

アプリケーション統合による最適化では，スケールアッ

プ・スケールダウンと同様に，統合時にアプリケーション

VMのマイグレーションを行うことでダウンタイムの発生

を抑えることができる．統合元のインスタンスを停止する

場合には，そのグローバル IPアドレスを統合先のインス

タンスに追加することでマイグレーション前の IPアドレ

スを用いたネットワークアクセスを可能にする．個々のア

プリケーション VMの間の隔離により，同一インスタンス

内の他の VMに干渉することはできない．そのため，同一

インスタンス内で複数のアプリケーション VMを動かした

場合でもセキュリティ上のリスクは小さい．

3.3 FlexCapsule OS

FlexCapsule OSは，アプリケーション VM内で動作す

る軽量なライブラリ OSである．ライブラリ OSは OSの

機能をライブラリとして提供し，アプリケーションから利

用することを可能とした OSである．アプリケーションの

コンパイル時にアプリケーションの実行に必要な OSの機

能のみをリンクするため，従来の汎用 OSを用いた場合よ

りもメモリの使用量が少なくすることができる．これによ

り，汎用 OSを用いた場合と違い，一つのアプリケーショ

ンに対して一つの VMを動作させてもリソース消費量を抑

えることができる．さらに，割り当てるメモリを少なくす

ることができるため，マイグレーション時のメモリの転送

にかかる時間が短くなり，マイグレーションを高速化する

ことができる．

FlexCapsule OSは準仮想化を用いて仮想化のオーバー

ヘッドの削減を行う．準仮想化では OSがハイパーバイザ
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と密接に連携することにより，VMの性能を向上させるこ

とができる．その一方で，マイグレーション時には OSと

ハイパーバイザの連携を一時的に解除する必要があるた

め，FlexCapsule OSはマイグレーションをサポートする

機能を提供する．

3.4 OSサーバ

OSサーバはアプリケーション VMを従来のプロセスと

同様に扱うことのできる管理インタフェースを提供する．

このインタフェースにより，ユーザはアプリケーションが

VM内で動いていることを意識せずに管理できるようにな

る．例えば，実行中のアプリケーションの情報を表示する

ために，従来のプロセスの場合には psコマンドが用いら

れるが，アプリケーション VMの場合には VMの一覧を

表示するコマンドを使用する必要がある．OSサーバでは，

アプリケーション VMに対しても psコマンドによるアプ

リケーション情報の取得を可能とする．

また，OSサーバはFlexCapsule OS単体で実現できない，

複数のプロセスが関連する機能を実現する．FlexCapsule

ではアプリケーションの一つのプロセスだけが VMとして

動作するため，複数のプロセスが関係する処理を行うこと

ができないためである．例えば，プロセスの複製を作成す

る際には，OSサーバがアプリケーション VMの複製を行

う．また，プロセス間通信を行うには，アプリケーション

VMが送信したメッセージを適切なアプリケーション VM

が受信できるように OSサーバが中継する．

さらに，OSサーバはアプリケーション VMにパケット

を転送するためのNAPTルールの管理も行う．アプリケー

ション VMは NAPTを用いて外部との通信を行うため，

アプリケーションの待ち受けポートに応じた NAPTルー

ルを登録する必要がある．例えば，Webサーバが動いてい

る場合には，インスタンスのグローバル IPアドレスと 80

番ポートの組をアプリケーション VMのプライベート IP

アドレスと 80番ポートの組に変換するルールを登録する．

4. 実装

FlexCapsuleを Xen 4.2を用いて実装した．DomUをイ

ンスタンスとし，DomUの中でも Xen 4.2 を用いて仮想

化システムを構築した．その中の管理 VM（Dom0）でOS

サーバを動作させ，DomUをアプリケーションVMとした。

4.1 FlexCapsule OS

FlexCapsule OSは Xenでサポートされているライブラ

リOSであるMini-OSをベースとしたものと仮想環境向け

に設計されたライブラリ OSである OSv [2]をベースとし

たものの 2種類を実装した．

Mini-OSは Xenの管理 VM内で動いている個々のコン

ポーネントを独立した VMとして動作させ，セキュリティ

や拡張性を高めるためによく用いられている．アプリケー

ションはMini-OSとリンクされ，カーネル空間で動作する．

Mini-OSでは C言語のランタイムの他に Ocamlランタイ

ムや Haskellプログラムのための GHCランタイムなどが

提供されている．Mini-OSは準仮想化 OSであるため，仮

想化のオーバーヘッドは小さい．しかし，Mini-OSの問題

として対応するアプリケーションの少なさが挙げられる．

一方，OSvは仮想化システムに対して最適化された OS

である．OSvでは Java仮想マシンを動作させることも可

能であり，いくつかの既存のアプリケーションの稼働実

績がある．OSv は完全仮想化 OS であるが，I/O のオー

バヘッドを最小限に抑えるために，準仮想化デバイスド

ライバを用いている．しかし，完全仮想化 OSであるため

Mini-OSと比べてマイグレーションの性能が低い．

4.2 マイグレーションのサポート

FlexCapsule OSのベースとなった OSに対してそれぞ

れマイグレーションのサポートを追加した．

4.2.1 マイグレーションの流れ

準仮想化におけるマイグレーション処理の流れを図 3に

示す．マイグレーション元の管理 VMはマイグレーション

を開始すると，アプリケーション VMのメモリの内容をマ

イグレーション先に転送する．ライブマイグレーションで

は転送中に書き換えられたメモリの差分を再度，転送する．

この差分が十分小さくなったら，管理 VMはアプリケー

ション VMに対してサスペンド要求を送り，アプリケー

ション VMをサスペンド状態にする．その状態で，メモリ

の差分と CPUの状態をマイグレーション先へ転送する．

マイグレーション先の管理 VMはメモリの差分と CPUの

状態を反映させてからアプリケーション VMのレジューム

を行い，マイグレーションを完了する．

マイグレーション時にサスペンド要求を受けとった OS

はシャットダウンハンドラを呼び出して，サスペンド処理

を実行する．サスペンド処理が完了すると OSはサスペン

ドが完了したことをハイパーバイザに通知するハイパー

コールを発行する．マイグレーション先でアプリケーショ

ン VMが再開されると，ハイパーコールが完了した状態か

ら OSの処理が再開され，直ちにレジューム処理を行う．

4.2.2 サスペンド要求の受信機構

FlexCapsule OS に管理 VM からのサスペンド要求を

受けとるための機構の実装を行った．Xenでは VM間で

情報を共有するためのストレージとして XenStore が提

供されている．管理 VM は電源管理の要求を XenStore

の control/shutdownノードに書き込むため，FlexCapsule

OSは起動時に専用スレッドを立ち上げ，XenBus経由で

XenStoreの control/shutdownノードを監視する．ノード

に対して書き込みが発生した場合，内部で割り込みが発生

して電源処理を行うハンドラであるシャットダウンハンド
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図 3 アプリケーション VM のサスペンド処理

ラが呼び出される．

4.2.3 サスペンド・レジューム処理

シャットダウンハンドラでは XenStoreのノードに書き

込まれた情報を基に，システムのサスペンドを行う．Xen

では，アプリケーション VM上のフロントエンドドライバ

が管理 VM上のバックエンドドライバと通信を行うために

イベントチャネルを使用する．そのため，アプリケーショ

ンVMと管理VMの間では各種ドライバで利用するイベン

トチャネルのコネクションが確立されている．マイグレー

ション後はアプリケーション VMが他のインスタンス上の

管理 VMと新たにイベントチャネルを確立するため，サス

ペンド時にはイベントチャネルの切断を行う．この時，コ

ンソールリングなど内部状態が変わらないものに関しては

イベントが発生した時に呼び出されるスレッドは終了させ

ず，イベントチャネルのマスクだけを行う．これによって，

レジューム時にはマスクを解除するだけで再利用可能とな

る．ネットワークの IPアドレスなど，レジューム時に変

化する可能性がある情報を持つドライバに関してはサスペ

ンド時にフロントエンドドライバを終了させ，レジューム

時に新たな情報を基にフロントエンドドライバを立ち上げ

直す．

準仮想化 OSであるMini-OSベースの FlexCapsule OS

は，デバイスドライバのみ準仮想化されたものを用いるOSv

ベースの FlexCapsule OSと比べてより密接にハイパーバ

イザと連携する．そのためMini-OSベースの FlexCapsule

OSでは，サスペンド時とレジューム時にこれらの連携を維

持するための処理も行う必要がある．例えば，準仮想化OS

ではメモリ共有を管理するグラントテーブルやアプリケー

ション VM内の疑似物理メモリをマシンメモリに変換する

ための P2Mテーブルがインスタンスの情報を用いて作成

されている．マイグレーション後は別のインスタンス内で

動作するようになるため，Mini-OSベースの FlexCapsule

OSではこれらについてもサスペンド処理とレジューム処

理を行う．これらはマイグレーション後にそのまま使うこ

とはできないため，サスペンド時に破棄してレジューム時

に新たに作り直す．

サスペンド処理が完了したら，VMのサスペンドを行う

ハイパーコールを発行する．この時に，VMの開始情報が

格納されている start info構造体をハイパーコールの引数

としてハイパーバイザに渡す．start info構造体には時刻

や仮想 CPU状態の情報を持つ shared info構造体などの

VMの内部情報が含まれているため，マイグレーション先

のインスタンスで VMを起動させる際に必要となる．しか

し，完全仮想化 OSでは，これらの情報は VM内部で閉じ

た状態で管理されているため，OSvベースの FlexCapsule

OSでは start info構造体の受け渡しは行わない．

4.3 OSサーバ

OSサーバは各インスタンス内の管理 VM上で動作し，

アプリケーション VMやユーザからの要求の処理を行う．

OSサーバの構成を図 4に示す．

4.3.1 アプリケーションVMの管理

管理者は提供されるシェルを介して OSサーバの管理イ

ンタフェースにアクセスし，アプリケーション VMの管

理を行う．このシェルではユーザにアプリケーションの起

動，終了 (kill)，情報取得 (ps)コマンドなどを提供する．

ユーザがシェル上でアプリケーション名を入力すると，OS

サーバはアプリケーション名に対応する VMイメージの起

動を行う．アプリケーションを終了させるには，従来のア

プリケーションと同様に FlexCapsule OSの提供するイン

タフェースで終了処理を行うか，シェル上でプロセス ID

またはアプリケーション名を指定して killコマンドを実行

する．ユーザが psコマンドを実行した場合は，OSサーバ

は Xenからアプリケーション VMの情報を取得してユー

ザへと返す．これらの処理はXenが提供するツールキット

である xenlight (libxl)を用いて実装した．アプリケーショ

ン VMの情報の取得は libxlにより取得できる情報の他に

XenStoreからも取得する．

4.3.2 アプリケーションVMの fork

FlexCapsuleでは VMの複製によってプロセスの複製を

行う．プロセスを複製する fork関数がアプリケーションに

よって実行された時に，FlexCapsule OSは XenStoreを介

して OSサーバに fork要求を送る．要求を受けとった OS

サーバはアプリケーション VMのメモリのスナップショッ

Management VM 
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図 4 OS サーバの構成
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トを保存し，それを用いて子プロセスに相当する子アプリ

ケーション VMのレジュームを行う．その際に，子アプリ

ケーション VMの IPアドレスを付け替え，子アプリケー

ション VMに対する NAPTルールの追加を行う．子アプ

リケーション VMを起動した後，XenStore経由で親アプ

リケーション VMには子アプリケーション VMの IDを返

し，子アプリケーション VMには 0を返す．

4.3.3 NAPTルールの管理

アプリケーションがネットワークの接続要求を待つた

めに listen関数を実行した時に，FlexCapsule OSは通常

の listen 処理と同時に指定された待ち受けポート番号を

XenStoreを介して OSサーバに送信する．OSサーバは受

け取ったポート番号を用いて，インスタンスの IPアドレ

スの指定されたポート番号に届いたパケットをアプリケー

ション VMへと転送する NAPTルールを iptablesに追加

する．ルールの追加には netfilter を操作するライブラリ

である libiptc [4]を使用した．アプリケーションが listen

状態のソケットに対して close関数を実行した場合にも，

XenStoreを介して待ち受けポート番号をOSサーバに送信

する．転送終了要求を受け取った OSサーバは使用してい

た NAPTルールの削除を行う．

5. 実験

アプリケーション VMのマイグレーション時間とダウ

ンタイムの計測を行い，Linuxをインストールした VMを

マイグレーションした場合との比較を行った．また，イン

スタンスの性能を変化させることによるアプリケーション

の性能の変化を調べた．さらに，アプリケーションで fork

関数および listen関数を実行し，従来環境との性能比較を

行った．

実験には Intel Xeon E3-1290 3.70 GHzの CPU，8 GB

のメモリを搭載したマシンを使用した．ハイパーバイザ

には Xen 4.2.2 を用い，ハイパーバイザ上の管理 VM で

は Linux 3.13.0を動かした．インスタンスには 2 個の仮想

CPUと 1 GBのメモリを割り当てた．インスタンスの中

で動作させるハイパーバイザおよび管理 VMの OSにも同

じものを用いた．アプリケーション VMには 1個の仮想

CPUと様々なサイズのメモリを割り当てた．

5.1 マイグレーション時間とダウンタイム

アプリケーション VMのマイグレーションにかかる時間

とその際に発生するダウンタイムの計測を行った．マイグ

レーション時間はユーザがマイグレーション要求を出して

からマイグレーションが完了するまでの時間であり，この

間に VMが停止している時間をダウンタイムとした．比較

として，準仮想化（PV）と完全仮想化（HVM）の Linux

3.13.0が動作する VMのマイグレーションについても計測

を行った．VMのメモリサイズを変化させて，それぞれの

メモリサイズで 10回ずつ計測したときのマイグレーショ

ン時間とダウンタイムの平均値をそれぞれ図 5，図 6 に

示す．

この結果より，Mini-OSをベースとした FlexCapsule OS

を用いたアプリケーション VMでは，ダウンタイムに関

しては準仮想化 Linuxを用いた VMとほぼ同じか，最大

で 0.01秒短いことがわかる．また，Mini-OSベースのア

プリケーション VMは最小で 4MBのメモリで動作させる

ことができており，Linux を用いた VM よりマイグレー

ション時間を短くできていることがわかる．しかし，同じ

メモリサイズで比較すると，Linux を用いた VM のほう

が約 1秒速かった．ダウンタイムに大きな差はないため，

FlexCapsule OS内でのサスペンド・レジューム処理では

なく，ハイパーバイザや管理 VM側での処理に遅延が生じ

ていると考えられる．

OSv をベースとした FlexCapsule OS を用いたアプリ

ケーション VMでは，完全仮想化 Linuxを用いた VMと

比べて，ダウンタイムは 0.15秒短くなっていることがわ

かる．また，OSvベースのアプリケーション VMは Linux

を用いた VMの半分のメモリで動作可能であるため，マイ

グレーション時間を短くすることができている．同じメモ
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図 5 マイグレーション時間の計測結果
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リサイズで比較した場合でも，マイグレーション時間を 1

秒短縮できている．ただし，準仮想化 OSを用いた場合と

比べると，マイグレーション時間，ダウンタイムともに長

くなった．これは，準仮想化のほうがマイグレーション時

のデバイスの処理にかかる時間が短いためと考えられる．

5.2 アプリケーションの性能

アプリケーション VMが動作するインスタンスの性能

を変化させて，アプリケーションの性能にどのような影響

が生じるかを調べた．インスタンスの性能を変化させるた

めに，Xenの creditスケジューラを用いて，VMの CPU

使用率の上限を設定した．今回の実験では 60%から制限の

ない 100%まで 10%刻みで CPU使用率の制限を変更した．

アプリケーションVM内でDhrystoneベンチマークを実行

し，メインループを 5千万回実行するのにかかる時間を測

定した．実験対象はMini-OSおよび OSvをベースとした

FlexCapsule OSを用いたアプリケーション VMと準仮想

化および完全仮想化の Linux 3.13.0を用いた VMとした．

計測結果を図 7に示す．この結果より，アプリケーショ

ンの性能はインスタンスの性能によって変化することが

分かる．つまり，アプリケーション VMを用いてインス

タンスのスケールアップ・スケールダウンが可能であるこ

とが示されている．さらにそれぞれの結果を比較すると，

Mini-OSベースの FlexCapsule OSを用いた場合が最も高

い性能を示していることが分かる．この原因を調べるた

め，それぞれの OSで整数四則演算を 1万回ずつ実行し，

その処理時間を測定した．その結果を図 8に示す．この結

果からMini-OSは除算の処理時間が他のOSと比べて著し

く速いことが分かった．その原因については現在，調査中

である．

5.3 fork関数の性能

FlexCapsule OSの fork関数の性能を調べるために，ア
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図 9 fork 実行時間

プリケーションが fork関数を実行してアプリケーション

VMの複製を行い，子アプリケーション VMで fork関数

が完了するまでにかかる時間を測定した．結果を図 9に示

す．現在の実装では，アプリケーション VMの複製を作成

するために VMのメモリ全体をコピーする必要があるた

め，fork関数の実行時間は VMのメモリ割当量に比例する

結果となった．完全仮想化 Linux上で fork関数を実行す

るのにかかる時間は 9 ミリ秒であるため，現在の fork関

数の実装ではアプリケーションの著しい性能低下を引き起

こすことが分かった．VMの複製にコピーオンライトを用

いる VM fork [5]のような技術を用いることで，fork関数

の高速化を行うことが可能である．

5.4 listen関数の性能

FlexCapsule OSの listen関数の性能を調べるために，ア

プリケーションが listen関数を実行して OSサーバと通信

し，listen関数を完了するのにかかる時間を測定した．比

較のために，OSvのデフォルトの listen関数の実行時間お

よび，完全仮想化 Linuxの listen関数の実行時間も測定し

た．結果を表 1に示す．Linux上で実行した場合と比べて

表 1 listen 実行時間

time (msec)

AppVM (OSv) 22.1

AppVM (OSv，デフォルト) 17.9

Linux (HVM) 2.0
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OSvベースの FlexCapsule OSでは実行時間が 20 ミリ秒

増加した．しかし，OSvの listen関数のデフォルトと比べ

ると実行時間の増加は 4 ミリ秒であるため，NAPTルール

の追加処理による性能の低下は小さい．

6. 関連研究

ライブラリ OS [6]では，OSが持っていた機能の大部分

をライブラリとしてアプリケーションにリンクすることで，

アプリケーションが独自のリソース管理を行うことを可能

とする．各アプリケーションの特性を考慮してライブラリ

OSをカスタマイズすることにより，アプリケーションの性

能を高めることができる．Xok/ExOS [7]は Exokernelと

ライブラリOSを用いて既存のUnixアプリケーションを改

変することなく動作させることを可能にしている．ExOS

はプロセスの forkやシグナルなどの IPCも提供している．

このようなマルチプロセスのサポートを実現するために

共有メモリを用いている．しかし，Exokernelではアプリ

ケーションのマイグレーションを行うことは考えられてい

なかった．

DrawBridge [8] は Windows の一部の機能をライブラ

リ OS としてアプリケーションに提供しており，既存の

Windows アプリケーションを動作させることができる．

DrawBridgeを用いることにより，アプリケーションのマ

イグレーションが容易になり，VM単位で行う場合と比べ

てスナップショットのサイズも小さくすることができる．

また，それぞれのアプリケーションの独立性が高くなり，

特定のアプリケーションへの攻撃がホスト OSや他のアプ

リケーションに与える影響を小さくすることができる．し

かし，ライブマイグレーションは実現されておらず，マル

チプロセスもサポートされていない．

Graphene [9]は Linux互換のライブラリ OSを用いたア

プリケーションにおいてマルチプロセスを実現したシス

テムである．このシステムではプロセス毎に個別のライ

ブラリ OSが用いられており，それぞれのプロセス間では

RPCを用いて通信を行う．例えば，プロセスが別プロセ

スに対してシグナルを送ると，RPC経由で対象プロセス

の適切なスレッドを呼び出す．また，プロセスのチェッ

クポイントを用いることで forkも実現している．しかし，

DrawBridgeと同様に，それぞれのプロセスは同一ホスト

OS上で動作するため，ホスト OS上の脆弱性が各プロセ

スに大きな影響を与えるという問題がある．FlexCapsule

ではアプリケーションはホスト OSよりは脆弱性の少ない

ハイパーバイザ上で動作する．

Libra [10]や GUK [11]はライブラリ OSを用いて Java

VMを Xenのハイパーバイザの上で動作させ，Javaアプ

リケーションの高速化を行っている．Libraでは Java VM

の性能に影響を及ぼす機能だけをライブラリOSが提供し，

その他のファイルシステムやネットワークなどの機能は同

じハイパーバイザ上で動く管理 VMが提供する．これによ

り，OSの機能をすべてライブラリ OSに実装することな

く，Java VMに特化したライブラリOSの提供を可能とす

る．GUKはMini-OSを拡張して Java VMを動作させて

いる．Java VMを動作させるためにMini-OSのメモリ管

理が改良されており，複数 CPUのサポートやメモリのバ

ルーニングなどが追加されている．さらに，VMのサスペ

ンド，レジュームも可能となっている．

Mirage [12]はライブラリ OSを OCamlアプリケーショ

ンに特化させた Unikernelを生成し，既存のハイパーバイ

ザ上で動作させる．Unikernelを用いるとコンパイル時に

アプリケーションに必要な機能だけを選択することができ

る．これにより，バイナリサイズを小さくでき，クラウド

で実行するコストを削減することができる．さらに，コン

パイル時の特化や型安全性，ランタイムやコンパイラのバ

グからアプリケーションを守る仕組みによりセキュリティ

を高めている．Mirage は Mini-OS をベースとしており，

FlexCapsule OSとして用いることも可能だと考えられる．

Zapは OSのプロセスの透過的なマイグレーションを可

能とするシステムである．Zapでは Podと呼ばれる薄い仮

想化層の上でアプリケーションのプロセスグループを動作

させる．Podは依存関係のあるプロセスをひとまとまりに

し，OSのリソースを仮想化する．これによりプロセスと

OSの間の直接的な依存を除去することができ，プロセス

のほとんどすべての状態を保持したままマイグレーション

が可能となる．ただし，VM間の隔離と比べると Pod間の

隔離は弱い．

7. まとめ

本稿では，ライブラリ OS を用いて個々のアプリケー

ションを軽量な VMの中で動作させることにより，クラ

ウドにおけるアプリケーション単位でのインスタンス構

成の最適化を実現するシステム FlexCapsuleを提案した．

FlexCapsule はアプリケーション VM のマイグレーショ

ン，アプリケーションの fork，クラウド環境でのネット

ワーク利用，アプリケーション VMの管理などを提供す

る．FlexCapsuleを用いた実験により，アプリケーション

VMの様々な性能を調べた．

今後の課題は，FlexCapsule OSと OSサーバへの機能

追加によって FlexCapsuleで幅広いアプリケーションをサ

ポートすることである．例えば、ネットワークサービスを

提供するアプリケーションを forkすることによるプロセ

スプールの実現が挙げられる．そのためには，複数のアプ

リケーション VMが同じポートで待ち受けることを可能に

し，接続リクエストをいずれかのアプリケーション VMが

処理できるようにする必要がある．
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