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V-Met: IaaS型クラウドにおける
ネストした仮想化を用いた安全な監視機構

美山 翔平1 光来 健一1

概要：IaaS型クラウドはネットワークを介してユーザに仮想マシン（VM）を提供し，ユーザは自由にシ
ステムを構築することができる．その一方で，クラウド内の VMは十分に管理されているとは限らないた
め，侵入検知システム（IDS）を用いて VMを監視することが重要となっている．IDSを安全に実行する
ために IDSオフロードと呼ばれる手法が提案されている．しかし，クラウドは十分に信頼できるとは限ら
ないため，クラウド内で IDSオフロードを行っても，IDSが正しく動作していることを保証するのは難し
い．これまで，VMの下で動作するハイパーバイザを信頼する手法が提案されてきたが，信頼できるとは
限らない一般のクラウド管理者が仮想化システムの一部しか管理できなくなるという問題があった．本稿
では，従来の仮想化システム全体を VM内で動作させることを可能にする技術であるネストした仮想化を
用いて，仮想化システムの外側で IDSを動作させ，安全に VMを監視するシステム V-Metを提案する．
V-Metでは，一般のクラウド管理者に従来の仮想化システム全体の管理権限を与えることができるため，
従来通りの管理を行うことが可能となる．その一方で，IDSは従来の仮想化システムの外側の安全な領域
で動作するため，一般のクラウド管理者は IDSを攻撃することができない．我々は V-Metを Xen上に実
装し，いくつかの IDSの動作を確認した．

1. はじめに
近年，急速に普及している IaaS型クラウドはネットワー
クを介してユーザに仮想マシン（VM）を提供し，ユーザ
は自由にシステムを構築することができる．その一方で，
クラウド内の VMは十分に管理されているとは限らず，外
部から侵入されて機密情報が漏洩する危険がある．そのた
め，侵入検知システム（IDS）を用いて VMを監視するこ
とが重要となっている．VM内で動作させた IDSが侵入時
に無効化されてしまうのを防ぐために，IDSを安全に実行
するための IDSオフロードと呼ばれる手法が提案されてい
る [1]．この手法は IDSを別の VM上で動作させ，監視対
象 VMの外から監視を行うことを可能にする．これによ
り，IDSが攻撃を検知する前に攻撃者によって無効化され
ることを防ぐことができる．
クラウドにおいては，管理者が十分に信頼できるとは限
らない [2] [3] [4] [5] [6]ため，IDSオフロードを行っても
IDSが正しく動作していることを保証するのが難しい．ク
ラウド管理者に悪意があった場合，IDSが正しく動作しな
いように改ざんされたり，IDSを無効化されたりする危険
性がある．悪意はなくとも，クラウド管理者が十分なセ
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キュリティ対策を行っていない場合，外部から IDSが攻撃
を受ける可能性も考えられる．従来，クラウド上で安全に
IDSオフロードを行うために，信頼できるハイパーバイザ
を用いる手法が提案されてきた [7] [8]．しかし，これらの
手法には信頼できるとは限らない一般のクラウド管理者が
仮想化システムの一部しか管理できなくなるという問題が
あった．
そこで本稿では， ネストした仮想化 [9]を用いて仮想化
システムの外側で IDSを動作させ，安全にVMを監視する
システム V-Metを提案する．V-Metでは，一般のクラウ
ド管理者が従来通りに仮想化システム全体の管理を行うこ
とができる．その一方で，IDSが仮想化システムの外側の
信頼できる領域で動作するため，仮想化システムの管理権
限だけを持った一般のクラウド管理者が IDSを無力化する
のは難しくなる．オフロードされた IDSは仮想化システム
内の VMのメモリ，ディスク，ネットワークから情報を取
得し，VMへの侵入を検知する．V-Met上でTranscall [10]

を動作させることで，既存の IDSを実行することも可能と
なる．
我々は V-Metを Xen 4.4のハイパーバイザに実装した．
このハイパーバイザ上の VM内で従来の仮想化システムを
動作させ，管理 VM内で IDSを動作させる．この仮想化
システム内の監視対象 VMのメモリ情報を取得する際に
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図 1 IDS オフロード

は，監視対象 VMのページテーブルと拡張ページテーブル
(EPT)を用いてアドレス変換を行う．ページテーブルのア
ドレスは，ページテーブルを切り替える際に VM Exitを
発生させて取得し，同時に VMCSから EPTのアドレスも
取得する．V-Metと Transcallを用いて chkrootkitおよび
Tripwireをオフロード実行したところ，従来の IDSオフ
ロードと比較したオーバヘッドは最大でも 20%程度である
ことが分かった．
以下，2章でクラウドにおける IDSオフロードについて
詳説し，3章ではそれらの問題点を踏まえて提案システム
である V-Metについて述べる．4章では V-Metの実装に
ついて述べ，5章で V-Metと従来手法との比較のために
行った実験の結果を示し，それらについて考察する．6章
では関連研究について述べ，7章で本稿をまとめる．

2. クラウドにおける IDSオフロードの問題点
IDSを安全に動作させるために VMを用いた IDSオフ
ロード手法が提案されている [1]．この手法は，図 1のよう
に，監視対象システムが動作している VMと同じホスト上
の別の VMで IDSを動作させ，システムの外側から監視
を行う．IDSを動作させる VMとしては，VMの管理を行
う特権を持った管理 VMが用られることが多い．この手法
を用いることにより，監視対象 VMが攻撃を受けたとして
もその中で IDSが動作していないため，IDSを攻撃される
恐れはない．一方，オフロード先の管理 VMでは IDS以
外のサービスをできるだけ動作させないようにすることで
攻撃を受けにくくすることができる．
オフロードされた IDSは監視対象VMの仮想ハードウェ
アから情報を取得することで監視を行う．例えば，監視対
象 VM内で悪意のあるプロセスが動いていないかどうかを
監視するには，カーネルメモリを解析してプロセス情報を
取得し，プロセスの名前や所有者などをチェックしたり，
プロセスのメモリを調べたりする．また，監視対象 VMの
ファイルが改ざんされていないかどうかを監視するには，
仮想ディスク上のファイルシステムを解析し，ファイルの
属性や内容のチェックを行う．ネットワーク経由の不正ア
クセスを監視するには，仮想 NICからパケットを取得し
て攻撃を検出する．

クラウドおいて IDSオフロードを行うにあたって問題と
なるのは，クラウドの管理者が常に信頼できるとは限らな
い [2] [3] [4] [5] [6]ということである．クラウド管理者に
悪意があった場合，管理 VMで容易に不正アクセスを行う
ことができる．また，クラウド上の VMはマイグレーショ
ンで移動することがあり，セキュリティ意識の低い管理者
やスキルの低い管理者のいるデータセンタで VMが動作す
る可能性もある．管理 VMに脆弱性がある場合，外部から
の攻撃者によって管理 VMの制御が奪われる恐れがある．
そのため，オフロードされた IDSが安全に動作するこ
とを担保することができない．悪意を持った管理者や管理
VMに侵入した攻撃者は，IDSを停止させることで侵入検
知を回避することができる．また，IDSを改ざんすること
で，攻撃を検出しないようにすることもできる．IDSを改
ざんしなくとも，IDSが監視対象 VMの仮想ハードウェア
を参照する際に，参照先を変更するだけでも IDSの挙動を
変えて無力化することができる．
クラウド上で安全に IDSオフロードを行うために，ハ
イパーバイザを信頼する手法が提案されてきた．例えば，
Self-Service Cloud (SSC) [7]では，ユーザはサービスドメ
インと呼ばれる VMを安全に起動することができ，その
中に IDSをオフロードすることができる．クラウドの管
理者であってもサービスドメインに干渉することはできな
い．RemoteTrans [8]はクラウドの外部に IDSをオフロー
ドし，クラウド内のハイパーバイザ経由で監視対象 VMを
監視する．ユーザが管理している信頼できるホスト上で
IDSを動作させることによって，IDSが停止されたり改ざ
んされたりすることを防ぐことができる．
しかし，このような従来の手法では，一般のクラウド管
理者がハイパーバイザを管理できなくなるという問題があ
る．一般のクラウド管理者を信頼せず，少数の信頼できる
クラウド管理者がハイパーバイザを管理することを前提と
しているためである．一般的に，ハイパーバイザのアップ
デートは OSのパッケージを用いて行われるが，依存関係
のためにハイパーバイザを含めた仮想化ソフトウェア全体
を同時にアップデートする必要がある．そのため，仮想化
ソフトウェアのアップデートは信頼できる管理者しか実行
できないということになり，一般のクラウド管理者の権限
を大幅に制限しなければならなくなる．

3. V-Met

本稿では，ネストした仮想化 [9]を用いて仮想化システ
ムの外側で IDSを動作させ，安全に VMを監視するシス
テム V-Metを提案する．図 2に V-Metのシステム構成を
示す．V-Metでは，一般のクラウド管理者にハイパーバイ
ザを含めた仮想化システム全体を管理する権限を与えるこ
とができるため，一般の管理者が従来通りの管理を行うこ
とが可能となる．その一方で，仮想化システムの外側にあ
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図 2 V-Met のシステム構成

る IDSから仮想化システム内の VMを監視するため，仮
想化システムの管理権限だけを持った一般のクラウド管理
者が IDSを攻撃するのは難しい．
ネストした仮想化は，従来の仮想化システム全体を VM

内で動作させることを可能にする技術である．本稿では，
区別のために，従来の仮想化システムにおけるハイパーバ
イザ，VMをそれぞれゲスト・ハイパーバイザ，ゲストVM

と呼び，この仮想化システムを動作させるためのハイパー
バイザ，VMをそれぞれホスト・ハイパーバイザ，ホスト
VMと呼ぶ．V-Metでは，ホスト・ハイパーバイザ上で動
くホスト管理 VM内でオフロードした IDSを動作させる．
ホスト・ハイパーバイザおよびホスト管理 VMは信頼でき
るクラウド管理者が管理し，ホスト VM内の仮想化システ
ムは信頼できない一般のクラウド管理者が管理する．ネス
トした仮想化によるオーバヘッドを削減するために様々な
手法が提案されている [2]．これらの手法を用いることで
性能低下を 6～8%程度に抑えることが可能である．また，
TinyChecker [11]のような軽量なホスト・ハイパーバイザ
を用いれば性能低下を 1%程度に抑えることも可能である．
V-Metでは，ホスト管理 VM上の IDSがゲスト VMの
メモリ上のデータにアクセスするために，図 3のように 2

回のアドレス変換を行う．まず，ゲスト VM内のページ
テーブルを用いて，監視対象データの仮想アドレスをゲス
ト VMにおける物理アドレス（ゲスト物理アドレス）に
変換する．次に，ゲスト・ハイパーバイザ内の拡張ページ
テーブル（EPT）を用いて，ゲスト物理アドレスをホスト
VMにおける物理アドレス（ホスト物理アドレス）に変換
する．ゲスト・ハイパーバイザのメモリを解析することで
これらのテーブルのアドレスを取得することができるが，
ゲスト・ハイパーバイザは信頼できないため，CPUの仮
想化支援機構を利用する．具体的には，ホスト・ハイパー
バイザがゲスト VMによるページテーブルの切り替えをト
ラップし，その際に EPTも特定する．
V-Metでは，IDSがゲスト VMの仮想ディスクにアク
セスできるようにするために，ネットワークストレージを
用いてディスクイメージを共有する．クラウドにおいてゲ
スト VMはマイグレーションされるため，これは従来と同
様のシステム構成である．一方，ゲスト VMが送受信する

図 3 ゲスト VM にアクセスするためのアドレス変換

ネットワークパケットはホスト VMの仮想 NICから取得
する．ゲスト VMのパケットはゲスト・ハイパーバイザを
経由してホスト・ハイパーバイザに送られるので，ホスト
管理VMにおいて取得可能である．ただし，ホストVMが
送受信するすべてのパケットが含まれるので，ゲスト VM

のパケットだけを抽出する．
V-Met上でTranscall [10]を動作させることで，ホスト管
理VM上で既存の IDSを実行することができる．Transcall

は，既存の IDSをオフロードするための実行環境である
VM Shadow を提供するシステムである．Transcall はシ
ステムコール・エミュレータと Shadowファイルシステム
で構成される．システムコール・エミュレータによって
VM Shadowの中で動作する IDSが発行するシステムコー
ルをエミュレートし，ゲスト VMのカーネル情報を返す．
Shadowファイルシステムはゲスト VMで使われているも
のと同じファイルシステムを提供する．特に，特殊なファ
イルシステムとして Shadow procファイルシステムを提供
する．Shadow procファイルシステムはゲストVMのカー
ネルの状態や実行中のプロセス情報などを含んでいる．

4. 実装
我々は V-Metを Xen 4.4に実装した．V-Metを実装し
たハイパーバイザをホスト・ハイパーバイザとして動作さ
せ，ホスト VM内では既存のハイパーバイザをゲスト・ハ
イパーバイザとして動作させる．ホスト VMおよびゲスト
VMはどちらも Intel VT-xを用いて完全仮想化で動作さ
せる．

4.1 メモリ監視
ホスト管理 VMからゲスト VMのメモリ上のデータに
アクセスするには，データの仮想アドレスをホスト物理ア
ドレスに変換し，そのアドレスを含むメモリページをマッ
プする．そのために，仮想アドレスをまずゲスト物理アド
レスに変換し，それをさらにホスト物理アドレスに変換す
る．前者のアドレス変換はゲスト VM内のページテーブル
を用いて行い，後者のアドレス変換はゲスト・ハイパーバ
イザ内の EPTを用いて行う．
ゲスト VM内のページテーブルを用いてアドレス変換を
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行うために，V-Metは CPUの CR3レジスタに格納され
ているページディレクトリのアドレスを取得する．ゲスト
VMの仮想 CPUの CR3レジスタはゲスト・ハイパーバイ
ザが管理しているが，信頼できないゲスト・ハイパーバイ
ザから取得した情報を利用することはできない．そこで，
ゲスト・ハイパーバイザに依存せずに CR3レジスタの値
を取得するために，V-Metでは図 4のように，ゲスト VM

がCR3レジスタの値を変更しようとした時にホスト・ハイ
パーバイザに対して VM Exitを発生させる．従来の実装
では，CR3レジスタへの書き込みが行われても VM Exit

は発生しなかった．そこで，コントロールレジスタの読み
書きでVM Exitが発生するように，ホスト・ハイパーバイ
ザにおいてホスト VMの VMCSの VM実行制御フィール
ドに設定を行う．ホスト・ハイパーバイザでは CR3レジ
スタに対する書き込みかどうかを判定し，そうであれば書
き込み元のレジスタの値を保存する．ホスト管理 VM上の
IDSは新たに追加したハイパーコールを用いてホスト・ハ
イパーバイザを呼び出し，保存されている最新の CR3レ
ジスタの値を取得する．
ゲスト・ハイパーバイザ内の EPTを用いてアドレス変
換を行うために，V-Metは VMCSの VM実行制御フィー
ルドに格納されている EPTポインタのアドレスを取得す
る．V-Metでは，ゲスト VMが CR3レジスタへの書き込
みによる VM Exitによってホスト・ハイパーバイザに制
御を移した時に，VMCSのホスト物理アドレスを保存す
る．IDS が新たに追加したハイパーコールを用いてホス
ト・ハイパーバイザを呼び出した時に，保存されている最
新の VMCSから EPTのアドレスを取得する．このハイ
パーコールはゲスト物理アドレスを引数として受け取り，
EPTをたどることでアドレス変換を行い，ホスト物理ア
ドレスを返す．このアドレス変換はホスト・ハイパーバイ
ザ内の機能を利用して行う．
信頼できないゲスト・ハイパーバイザ上で動作するゲス
ト VM内のページテーブルは，CloudVisor [4]のメモリ隔
離技術を用いて保護する．CloudVisorはゲスト VMのメ
モリへのアクセスを制限するため，ゲスト・ハイパーバイ
ザやゲスト管理 VMがゲスト VMのページテーブルを改
ざんすることはできない．同様に，ゲスト・ハイパーバイ
ザ内の EPTも CloudVisorのメモリ所有者追跡技術を用
いて保護する．CloudVisorはゲスト VMのメモリだけを
EPTに登録可能としているため，ゲスト・ハイパーバイザ
が EPTを改ざんするのは難しい．

4.2 ディスク監視
ホスト管理VMはゲストVMのディスクイメージが置か
れたディレクトリをNFSマウントし，そのディスクイメー
ジをループバック・マウントする．その際には，ホスト管
理 VMの OS内のファイルシステムが用いられる．IDSは

図 4 アドレス変換の流れ

ディスクイメージがマウントされたディレクトリを参照す
ることで，ゲスト VMのファイルシステムにアクセスす
る．一方，ゲスト管理 VMでも同様に NFSマウントを行
い，マウントしたディレクトリ上のディスクイメージを用
いてゲスト VMを起動する．

4.3 ネットワーク監視
IDSはホスト管理VMに作られたホストVMの仮想ネッ
トワークインタフェース（vif）を通して，ゲスト VMの
ネットワークパケットを取得する．この vifからはホスト
VMが送受信するすべてのパケットが取得されるため，IP

アドレスまたはMACアドレスでフィルタリングすること
で，特定のゲスト VMのパケットだけを取得する．ゲスト
VMのパケットだけを取得できる仮想ネットワークインタ
フェースの作成は今後の課題である．

4.4 Transcallの移植
我々は Transcall [10] を V-Met 上に移植した．既存の

Transcallは VMの仮想 CPUの状態を取得するハイパー
コールを呼び出して CR3 レジスタの値を取得していた．
そこで，ゲスト VMの CR3レジスタの値を取得できるよ
うにするために，ホスト・ハイパーバイザが保存したゲス
ト VMの CR3レジスタの値を取得するハイパーコールを
呼び出すように変更した．また，既存の Transcall では，
ページテーブルエントリに格納された物理ページフレーム
番号に対応するページをマップしながら VMのページテー
ブルをたどっていた．しかし，ゲスト VMのページテーブ
ルエントリにはゲスト物理ページフレーム番号が格納され
ているため，ハイパーコールを呼び出してホスト物理アド
レスに変換してから対応するページをマップするように変
更した．

5. 実験
V-Metを用いてオフロードした IDSの動作を確認し，監
視性能を調べるための実験を行った．実験には，Intel Xeon
E3-1270v3の CPU，16GBのメモリ，1.8TBの HDD，ギ
ガビットイーサネットを搭載したマシンを用いた．このマ
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シンでは，V-Metを実装した Xen 4.4を動作させ，ホスト
管理 VM上では Linux 3.13.0を動作させた．ホスト VM

では，既存の Xen 4.4を動作させ，ゲスト管理 VMでは
Linux 3.13.0を動作させた．また，ゲスト VMでは Linux

3.13.0を動作させた．比較のために，ネストした仮想化を
用いない従来システムでも実験を行い、V-Metにおける
ホスト VM内の仮想化システムと同じものを動作させた．
NFSサーバには，Intel Xeon X5640の CPU，32GBのメ
モリ，16TBの RAID 5ディスク，ギガビットイーサネッ
トを搭載したマシンを用いた．これらのマシンはギガビッ
トスイッチで接続した．

5.1 オフロードした IDSの動作確認
V-Met と Transcall を用いて chkrootkit をホスト管理

VMで動作させた．chkrootkitはインストールされたルー
トキットを検知する IDSである．実行結果を比較するため
に，従来システムにおいて管理 VMに chkrootkitをオフ
ロードして実行を行った．その結果，chkrootkitの実行結
果は一致することが分かった．
次に、Tripwireについても同様の実験を行った。Tripwire

はファイルシステムの整合性を検査する IDSである。その
結果、V-Metにおける IDSオフロードと従来システムの
IDSオフロードにおいて、Tripwireは同じ個数のオブジェ
クトを検査した。

5.2 メモリ監視性能
V-Metにおけるゲスト VMのメモリ監視性能を調べる
ために，ゲストVMのカーネルメモリをホスト管理VMに
マップする際のスループットを測定した．比較のために，
従来システムにおいて管理 VMから監視対象 VMのカー
ネルメモリをマップする際のスループットも測定した．図
5にそれぞれのスループットを示す．結果より，V-Metに
おけるスループットは従来システムの 40%程度になること
が分かった．
次に，カーネルの仮想アドレスをホスト物理アドレスに
変換し，対応するページをマップするのにかかる時間の内
訳を調べた．図 6に V-Metと従来システムにおける内訳
を示す．CR3レジスタの値を取得するハイパーコールにか
かる時間は処理時間全体の約 2%であり，EPTを用いたア
ドレス変換を行うハイパーコールにかかる時間は処理時間
全体の約 11%であった．よって，V-Metにおけるハイパー
コールの実行に要する時間は処理時間全体から考えると小
さいことが分かった。そのため、V-Metのメモリ監視性能
が大幅に低いのには別の原因があると考えられる．

5.3 Shadow procファイルシステムの構築時間
TranscallはあらかじめVM内のメモリからOSの情報を
取得して Shadow procファイルシステムを構築する．そこ

図 5 メモリ監視のスループット

図 6 メモリ監視処理の内訳

図 7 Shadow proc ファイルシステムの構築時間の比較

で，Shadow procファイルシステムの構築にかかる時間を
V-Metと従来システムとで比較した．結果は図 7のように
なり，V-Metは従来システムと比べて約 2.4倍程度の時間
がかかることが分かった．この原因は現在調査中である。

5.4 オフロードした IDSの実行時間
V-Met と Transcall を用いてホスト管理 VM で chk-

rootkit を実行し，ゲスト VM の検査にかかる時間を測
定した．比較のために，従来システムのおいて管理 VMで
chkrootkitを実行した場合の時間も測定した．実行結果は
図 8のようになり，V-Metによるオーバヘッドは 20%程度
であった．一方，chkrootkitをオフロードせずに監視対象
VM内で実行した場合の実行時間は図 9のようになった．
V-Metでは従来システムの約 2倍の時間がかかっており，
ネストした仮想化のオーバヘッドが大きいことが分かる．
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図 8 監視対象 VM 内での chkrootkit の実行時間

図 9 オフロードした chkrootkit の実行時間

図 10 オフロードした Tripwire の実行時間

次に，Tripwireをオフロードして実行した場合の実行時
間を V-Metおよび従来システムにおいて測定した．実行
結果は図 10のようになり，V-Metでは実行時間が 13%長
くなることが分かった．一方，監視対象 VM内で Tripwire

を実行した場合，実行時間は図 11のようになり，V-Met

のオーバヘッドは 60%程度であることが分かった．ネスト
した仮想化により，ゲスト VMから NFSサーバへのアク
セス性能が低下することが一つの原因である．

6. 関連研究
Self-Service Cloud (SSC) [7]は，信頼できるハイパーバ
イザを用いてクラウドのユーザだけに自身の VMを管理す
る権限を与え，クラウドの管理者からの干渉を防ぐ．ユー
ザはサービスドメインと呼ばれる VM を安全に起動し，
IDSを動作させて他の VMを監視することができる．クラ

図 11 監視対象 VM 内で実行した Tripwire の実行時間

ウドの管理者がサービスドメインの中の IDSを停止した
り，改ざんしたりすることはできない．しかし，サービス
ドメイン内のシステムに脆弱性があった場合，攻撃を受け
る可能性がある．
RemoteTrans [8]は監視対象 VMが動作しているクラウ
ドとは別のホストに IDSをオフロードし，ネットワーク経
由で安全に監視対象 VMを監視できるようにするシステム
である．リモートホスト上の IDSは信頼できない管理 VM

を介して信頼できるハイパーバイザと暗号通信を行い，監
視対象 VMのメモリやネットワークパケット，ディスクブ
ロックを取得する．Transcallを用いることにより既存の
IDSを動作させることもできる．しかし，IDSをユーザ側
で管理する必要があり，IDSを動作させるホストの安全性
もユーザが担保する必要がある．
ハードウェアによる安全な実行のサポートを用いること
によって，安全に IDS を動作させつつ，一般のクラウド
管理者に仮想化システム全体を管理させることが可能で
ある．HyperGuard [12]は CPUのシステムマネジメント
モード（SMM）で安全にハイパーバイザのメモリチェック
を行う．HyperCheck [13]は SMMを用いてメモリやレジ
スタの内容をリモートホストに送り，完全性のチェックを
行う．HyperSentry [14]は SMMと IPMIを利用してハイ
パーバイザ内で安全に IDSを動作させる．しかし，SMM

で IDSを実行している間はシステムの他の部分が停止し
てしまうという問題がある．また，SMMでの実行は低速
なため，IDSの性能に大きな影響を及ぼす．Flicker [15]は
Intel TXTや AMD SVMを用いて安全に IDSを実行する
が，IDSの実行中は安全性のためにシステムの他の部分を
停止させなければならない．
CloudVisor [4]はネストした仮想化を用いてハイパーバ
イザの下にセキュリティモニタを導入することで，信頼で
きないクラウドの中で安全に VMを動作させることがで
きる．VMはハイパーバイザと管理 VMから隔離されるた
め，VMからの情報漏洩を防ぐことができる．しかし，セ
キュリティモニタから VMを監視する機能は提供されてい
ない．
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7. まとめ
本稿では，ネストした仮想化を用いて IDSを仮想化シス
テムの外側で実行するシステムV-Metを提案した．V-Met

を用いることで，一般のクラウド管理者が従来通りにハイ
パーバイザを含めた仮想化システム全体の管理を行うこと
ができるようになる．その一方で，仮想化システムの管理
者が IDSを攻撃するのは難しい．我々は既存の IDSを動
作させることを可能にする Transcallを V-Metに移植し，
いくつかの IDSが正常に動作することを確認した．
今後の課題は，複数のゲスト VMが動作している際にそ
れぞれのゲスト VMをホスト管理 VMから特定できるよ
うにすることである．また，特定のゲスト VMのパケット
をだけを IDSに提供する仮想ネットワークインタフェース
の作成も行う予定である．
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