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クラウドにおける仮想化システム外部からの安全な
VM監視機構

美山 翔平　光来 健一

仮想マシン（VM）内で侵入検知システム（IDS）を動作させると攻撃者の侵入時に無効化される恐れがあるため，
IDSオフロードと呼ばれる手法が提案されている．この手法は IDSを監視対象 VMの外側で動作させて安全に監視
を行うことを可能にする．しかし，クラウドにおいては管理者が信頼できるとは限らないため，オフロードした IDS

が正しく動作していることを保証するのは難しい．本稿では，信頼できない仮想化システムの外側から安全にユー
ザ VM を監視するシステム V-Met を提案する．V-Met は，ネストした仮想化と呼ばれる技術を用いて従来の仮想
化システム全体を VM 内で動作させ，その外部で IDS を動作させる．オフロードされた IDS は仮想化システム内
のユーザ VM のメモリ，ディスク，ネットワークから情報を取得し，ユーザ VM への侵入を検知する．V-Met 上
で Transcallを動作させることで，既存の IDSを実行することも可能とする．我々は V-Metを Xen 4.4に実装し，
オフロードした chkrootkit と Tripwire の実行オーバヘッドが非常に小さいことを確認した．

1 はじめに
近年，急速に普及している IaaS型クラウドはネッ

トワークを介してユーザに仮想マシン（VM）を提供
し，ユーザは自由にシステムを構築することができ
る．その一方で，サーバ設定の不備やセキュリティ
アップデートの未適用など，クラウド内のユーザ VM

は十分に管理されているとは限らない．そのため，外
部から侵入されて機密情報が漏洩しないように，侵入
検知システム（IDS）を用いてユーザ VM を監視す
ることが必要となっている．ユーザ VM内で IDSを
動作させても侵入時に無効化されてしまうため，IDS

を安全に実行するために IDSオフロードと呼ばれる
手法が提案されてきた [4]．この手法は IDSをユーザ
VM の外側で動作させることにより安全に監視を行
うことを可能にする．これにより，IDSが攻撃を検知
する前に攻撃者によって無効化されることを防ぐこと
ができる．
一方，クラウドにおいては管理者が十分に信頼でき

るとは限らない [7] [6] [13] [10] [11]ため，IDSオフ
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ロードを行っても IDSが正しく動作していることを
保証するのが難しい．クラウド管理者に悪意があった
場合，IDS を無効化される危険性がある．悪意はな
くとも，クラウド管理者が十分なセキュリティ対策を
行っていない場合，外部から IDSが攻撃を受ける可
能性も考えられる．従来，クラウド上で安全に IDS

オフロードを行うために，仮想化システム内のハイ
パーバイザを信頼する手法が提案されてきた [3] [5]．
しかし，クラウド管理者は比較的容易にハイパーバイ
ザを攻撃することができる．また，信頼できるとは限
らない一般のクラウド管理者には仮想化システムの
一部しか管理させられなくなるという問題もあった．
そこで本稿では，仮想化システムの外側から安全に

ユーザ VMを監視するシステム V-Metを提案する．
V-Met では，ネストした仮想化 [2] を用いて従来の
仮想化システム全体を VM内で動作させ，その外部
で IDSを動作させる．これにより，仮想化システム
の管理権限を持ったクラウド管理者でさえ IDSを無
効化するのは難しくなる．また，一般のクラウド管
理者が従来通りに仮想化システム全体の管理を行う
ことができる．オフロードされた IDSは仮想化シス
テム内のユーザ VMのメモリ，ディスク，ネットワー



クから情報を取得し，ユーザ VMへの侵入を検知す
る．V-Met上で Transcall [14]を動作させることで，
既存の IDSを実行することも可能となる．
我々は V-Metを Xen 4.4のハイパーバイザおよび

管理 VMに実装した．このハイパーバイザ上の VM

内で従来の仮想化システムを動作させ，管理 VM内
で IDS を動作させる．仮想化システム内のユーザ
VM のメモリ上のデータを取得するために，V-Met

はユーザ VMのページテーブルと拡張ページテーブ
ル (EPT)を用いてアドレス変換を行う．ページテー
ブルと EPTはコンテキストスイッチの際に発生する
VM Exitを補足して特定する．また，ebtablesを用
いることで，MACアドレスに基づいて特定のユーザ
VM が送受信するパケットだけを取得する．V-Met

と Transcallを用いて chkrootkitおよび Tripwireを
オフロード実行したところ，オーバヘッドは非常に小
さいことが分かった．
以下，2 章でクラウドにおける IDS オフロードに

ついて詳説し，3章ではそれらの問題点をふまえて提
案システムである V-Metについて述べる．4章では
V-Metの実装について述べ，5章で V-Metと従来手
法との比較のために行った実験の結果を示す．6章で
関連研究について述べ，7章で本稿をまとめる．

2 クラウドにおける IDSオフロード
2. 1 IDSオフロード
IDSを安全に動作させるために VMを用いた IDS

オフロード手法が提案されている [4]．この手法は，
図 1のように，ユーザ VMの外側の仮想化システム
内で IDSを動作させ，安全に監視を行うことを可能
にする．この手法を用いることにより，ユーザ VM

が攻撃を受けたとしてもその中で IDSが動作してい
ないため，IDS を攻撃される恐れはない．一方，仮
想化システム内のユーザ VMの外側では IDS以外の
サービスをできるだけ動作させないようにすること
で攻撃を受けにくくすることができる．
オフロードされた IDSはユーザ VMから情報を直

接取得することで監視を行う．例えば，ユーザ VM

内で悪意のあるプロセスが動いていないかどうかを
監視するには，カーネルメモリを解析してプロセス

図 1 IDS オフロード

情報を取得し，プロセスの名前や所有者などをチェッ
クする．また，ユーザ VMのファイルが改ざんされ
ていないかどうかを監視するには，仮想ディスク上の
ファイルシステムを解析し，ファイルの属性や内容の
チェックを行う．ネットワーク経由の不正アクセスを
監視するには，仮想 NICからパケットを取得して攻
撃を検出する．

2. 2 クラウドにおける IDSオフロード
クラウドおいて IDSオフロードを行うにあたって

問題となるのは，管理者が常に信頼できるとは限ら
ない [7] [6] [13] [10] [11]ということである．管理者
に悪意があった場合，仮想化システム内で容易に不正
アクセスを行うことができる．また，クラウド上の
ユーザ VMはマイグレーションで移動することがあ
り，セキュリティ意識の低い管理者やスキルの低い管
理者によって管理されている仮想化システム内でユー
ザ VMが動作する可能性もある．仮想化システムに
脆弱性がある場合，外部からの攻撃者によって制御を
奪われる恐れもある．
そのため，クラウドではオフロードされた IDSが

安全に動作することを担保することができない．悪意
を持った管理者や仮想化システムに侵入した攻撃者
は，IDS を停止させることで侵入検知を回避するこ
とができる．また，IDSを改ざんすることで，攻撃を
検出しないようにすることもできる．IDS を改ざん
しなくとも，IDSがユーザ VMを参照する際に，参
照先を変更するだけでも IDSの挙動を変えて無効化
することができる．



2. 3 従来手法の問題
これまでに，クラウド上で安全に IDSオフロードを

行うために，仮想化システム内のハイパーバイザを信
頼する手法が提案されてきた．例えば，Self-Service

Cloud (SSC) [3]では，ユーザはハイパーバイザ上で
サービスドメインと呼ばれる VMを安全に起動する
ことができ，その中に IDSをオフロードすることが
できる．クラウド管理者であってもサービスドメイン
に干渉することはできない．RemoteTrans [5]はクラ
ウドの外部に IDSをオフロードし，クラウド内で動
作するハイパーバイザ経由でユーザ VMを監視する．
しかし，この手法では管理者は比較的容易にハイ

パーバイザを攻撃することができる．ハイパーバイ
ザは仮想化システムの管理コンポーネントに様々な
インタフェースを提供しており，管理者はそれらのイ
ンタフェースにアクセス可能であるためである．ハイ
パーバイザが攻撃されると，IDSを無効化されたり，
改ざんされたりする可能性があり，IDSを安全に実行
することができなくなる．
また，一般の管理者が仮想化システム全体を管理で

きなくなるという問題もある．信頼できないかもし
れない管理者にハイパーバイザを管理させることは
できないためである．一般に，仮想化システムのアッ
プデートはパッケージを用いて行われるが，パッケー
ジ間の依存関係のために仮想化システム全体を同時
にアップデートする必要がある．そのため，ハイパー
バイザのアップデートだけを別に行えるようにするに
は，管理手法の大幅な変更が必要となる．

3 V-Met

本稿では，ネストした仮想化 [2]を用いて仮想化シ
ステムの外側で IDSを動作させ，安全に VMを監視
するシステム V-Met を提案する．図 2 に V-Met の
システム構成を示す．V-Met では，仮想化システム
の中から外側へのアクセスは大きく制限される．その
ため，仮想化システムの外側で動作している IDSを
攻撃するのは難しい．その一方で，一般のクラウド管
理者に仮想化システム全体を管理する権限を与える
ことができるため，従来通りの管理を行うことが可能
となる．

図 2 V-Met のシステム構成

ネストした仮想化は，従来の仮想化システム全体を
VM内で動作させることを可能にする技術である．本
稿ではこのVMをクラウドVMと呼ぶ．V-Metでは，
クラウド VMの外側に IDSをオフロードし，IDSは
クラウド VM内のユーザ VMを監視する．V-Metや
IDS はクラウドの信頼できる管理者が管理し，クラ
ウド VM内の仮想化システムは信頼できるとは限ら
ない一般のクラウド管理者が管理する．ネストした仮
想化による性能低下が起こるが，オーバヘッドを削減
するために様々な手法が提案されている [3]．これら
の手法を用いることで性能低下を 6～8%程度に抑え
ることが可能である．
V-Metでは，オフロードした IDSはクラウド VM

のメモリの中からユーザ VMのデータを見つけて監
視を行う．クラウド VMのメモリ上には複数のユー
ザVMのメモリが含まれているため，監視対象のユー
ザ VMのメモリを特定し，さらにその中にある目的
のデータを特定する必要がある．そのために，V-Met

では 3 回のアドレス変換を行う．まず，ユーザ VM

内のページテーブルを用いて，対象データの仮想アド
レスをユーザ VMの物理アドレスに変換する．次に，
ユーザ VM用の拡張ページテーブルを用いて，クラ
ウド VMの物理アドレスに変換する．最後に，クラ
ウド VM用の拡張ページテーブルを用いてマシンア
ドレスに変換する．
ユーザ VMが送受信するネットワークパケットは

クラウド VMの仮想 NICから取得する．ユーザ VM

が送信したパケットはクラウド VMを経由して送信
され，ユーザ VMへのパケットもクラウド VMを経
由してユーザ VMに受信される．このように，クラ



ウド VMの仮想 NICでは複数のユーザ VMのパケッ
トが混ざり合う．そのため，V-Met は宛先や送信元
のMACアドレスを基にパケットを振り分け，IDSが
特定のユーザ VMのパケットだけを取得できるよう
にする．また，IDSがユーザ VMの仮想ディスクに
アクセスできるようにするために，V-Met ではネッ
トワークストレージを用いて仮想化システムと IDS

とでディスクイメージを共有する．クラウドにおいて
ユーザ VMはマイグレーションされるため，ネット
ワークストレージを用いる構成は従来のクラウドに
おけるものと同じである．
V-Met上でTranscall [14]を動作させることで，既

存の IDSを実行することができる．Transcallは，既
存の IDSをオフロードするための実行環境を提供す
るシステムである．Transcallはシステムコール・エ
ミュレータと Shadow ファイルシステムで構成され
る．システムコール・エミュレータによって IDSが発
行するシステムコールをエミュレートし，ユーザ VM

のカーネル情報を返す．Shadowファイルシステムは
ユーザVMで使われているものと同じファイルシステ
ムを提供する．特に，特殊なファイルシステムとして
Shadow procファイルシステムを提供する．Shadow

procファイルシステムはユーザ VMのカーネルの状
態や実行中のプロセス情報などを含んでいる．

4 実装
我々は V-Metを Xen 4.4に実装した．V-Metの実

際のシステム構成を図 3に示す．V-Metを実装した
ハイパーバイザをクラウドハイパーバイザとして動
作させ，その上でクラウド VMとクラウド管理 VM

を動作させる．クラウド管理 VMはクラウド VMの
管理を行うための権限を持った VMである．クラウ
ド VM内では既存のハイパーバイザとユーザ VMを
動作させる．クラウド VMおよびユーザ VMはどち
らも Intel VT-xを用いて完全仮想化で動作させるこ
とを想定している．

4. 1 メモリ監視
クラウド管理 VM からユーザ VM のメモリ上の

データにアクセスするために，V-Metは図 4のよう

図 3 V-Met の実際のシステム構成

図 4 ゲスト VM にアクセスするためのアドレス変換

にアドレス変換を行う．まず，ユーザ VM 内のペー
ジテーブルを用いて対象データの仮想アドレスをユー
ザ VM の物理アドレスに変換する．ユーザ VM 内
のページテーブルを用いてアドレス変換を行うため
に，V-Metはページディレクトリのアドレスを取得
する必要がある．ページディレクトリのアドレスは仮
想 CPUの CR3レジスタに格納されているが，この
CR3レジスタは仮想化システム内のハイパーバイザ
が管理している．しかし信頼できないハイパーバイザ
から取得した情報を利用することはできない．
そこで，V-Metでは図 5のようにハイパーバイザ

に依存せずに CR3レジスタの値を取得する．そのた
めに，ユーザ VM が CR3 レジスタの値を変更しよ
うとした時にクラウドハイパーバイザに対して VM

Exitを発生させる．従来は，CR3レジスタへの書き
込みが行われても VM Exitは発生しなかった．そこ
で，コントロールレジスタの読み書きで VM Exitが



図 5 CR3 の取得

発生するように，クラウドハイパーバイザにおいてク
ラウド VM の仮想 CPU 内にある VMCS の VM 実
行制御フィールドに設定を行うようにした．クラウド
ハイパーバイザでは CR3レジスタに対する書き込み
かどうかを判定し，そうであれば書き込み元のレジス
タの値を保存する．クラウド管理 VM上の IDSは新
たに追加したハイパーコールを用いてクラウドハイ
パーバイザに保存されている最新の CR3レジスタの
値を取得し，ページテーブルをたどってアドレス変換
を行う．
次に，ユーザ VM用の拡張ページテーブル（EPT）

を用いて，ユーザVMの物理アドレスをクラウドVM

の物理アドレスに変換する．そのために，仮想化シ
ステム内のハイパーバイザが管理している EPTのア
ドレスを取得する必要がある．V-Metでは，図 6の
ように，ユーザ VM が CR3 レジスタへの書き込み
によって VM Exitが発生した時に，ユーザ VMの仮
想 CPU内にある VMCSから EPTのアドレスを取
得する．IDSがハイパーコールを呼び出した時に，ハ
イパーコール内でアドレス変換を行う．
信頼できない仮想化システム上で動作するユーザ

VM内のページテーブルは，CloudVisor [13]のメモ
リ隔離技術を用いて保護する．CloudVisorは仮想化
システムからユーザ VMのメモリへのアクセスを制
限するため，ハイパーバイザや管理VMがユーザVM

のページテーブルを改ざんすることはできない．同様
に，ハイパーバイザ内の EPTも CloudVisorのメモ
リ所有者追跡技術を用いて保護する．CloudVisorは
ユーザ VM のメモリだけを EPT に登録可能として

図 6 EPT を用いたアドレス変換

いるため，ハイパーバイザが EPTを改ざんするのは
難しい．
最後に，クラウド VM 用の EPT を用いて，クラ

ウド VMの物理アドレスをマシンアドレスに変換す
る．この EPT はクラウドハイパーバイザ内にあり，
クラウド VMのメモリページをマップするハイパー
コールを実行する際にこのアドレス変換が自動的に
行われる．

4. 2 ネットワーク監視
IDSはクラウド管理 VMに作られたクラウド VM

用の仮想ネットワークインタフェース（vif）を通し
て，ユーザ VMのネットワークパケットを取得する．
この vif からはクラウド VM が送受信するすべての
パケットが取得される．ユーザ VMのMACアドレ
スはネットワーク上で一意に決まるので，MACアド
レスでフィルタリングすることで，特定のユーザ VM

のパケットだけを取得する．
パケットのフィルタリングには ebtablesを用いた．

ebtablesは Ethernetフレームをフィルタし，フィル
タしたパケットをユーザ空間で扱うことがことを可能
にする．V-Metは，パケットが vifからネットワーク
ブリッジに送られてきた時は送信元 MAC アドレス
を基にパケットを振り分ける．逆に，ネットワークブ
リッジから vifに送られてきた時は宛先MACアドレ
スを基にパケットを振り分ける．V-MetはMACア
ドレスごとに OpenVPNを用いて tapデバイスを作
成し，振り分けたパケットを tap デバイスに書き込
む．マルチキャストやブロードキャストのパケットの



図 7 ネットワーク監視の流れ

場合には，作成したすべての tap デバイスにパケッ
トを書き込む．IDS は tap デバイスからパケットを
キャプチャすることで，従来通りのネットワーク監視
を行うことができる．

4. 3 ディスク監視
クラウド管理 VMはユーザ VMのディスクイメー

ジが置かれたディレクトリを NFSマウントし，その
ディスクイメージをループバック・マウントする．そ
の際には，クラウド管理 VMの OS内のファイルシ
ステムを用いる．IDSはディスクイメージがマウント
されたディレクトリを参照することで，ユーザ VM

のファイルシステムにアクセスする．一方，仮想化シ
ステム内でも同様に NFSマウントを行い，マウント
したディレクトリ上のディスクイメージを用いてユー
ザ VMを起動する．

4. 4 Transcallの移植
我々は Transcall [14]を V-Met上に移植した．既

存の Transcallは VMの仮想 CPUの状態を取得する
ハイパーコールを呼び出して CR3レジスタの値を取
得していた．そこで，V-Metにおいてユーザ VMの
CR3 レジスタの値を取得できるようにするために，
4.1 節のようにクラウドハイパーバイザが保存した
CR3レジスタの値を取得するハイパーコールを呼び
出すように変更した．また，既存の Transcall では，
ページテーブルエントリに格納された物理ページフ
レーム番号に対応するページをマップしながら VM

のページテーブルをたどっていた．しかし，ユーザ

VMのページテーブルエントリにはユーザ VMの物
理ページフレーム番号が格納されているため，ハイ
パーコールを呼び出してクラウド VMの物理アドレ
スに変換してから対応するページをマップするように
変更した．

5 実験
V-Met を用いてオフロードした IDSの監視性能を

調べるための実験を行った.実験には，Intel Xeon E3-

1270v3 の CPU，16GB のメモリ，1.8TB の HDD，
ギガビットイーサネットを搭載したマシンを用いた.

このマシンでは，V-Metを実装した Xen 4.4 を動作
させ，クラウド管理 VM上では Linux 3.13.0を動作
させた. ホスト VMでは，既存の Xen 4.4を動作さ
せ，管理 VMでは Linux 3.13.0を動作させた.また，
ユーザ VM では Linux 3.13.0 を動作させた. 比較の
ために，ネストした仮想化を用いない従来システム
でも実験を行い，V-Metにおけるホスト VM内の仮
想化システムと同じものを動作させた. NFSサーバ
には，Intel Xeon X5675 の CPU，32GB のメモリ，
3.75TB の RAID5 ディスク，ギガビットイーサネッ
トを搭載したマシンを用いた. これらのマシンはギガ
ビットスイッチで接続した.

5. 1 アドレス変換のオーバヘッド
V-Metにおいてアドレス変換のために追加したハ

イパーコールのオーバヘッドを測定した．その結果，
ユーザ VM用の EPTを用いてユーザ VMの物理ア
ドレスをクラウド VMの物理アドレスに変換するハ
イパーコールの呼び出しには 1.3µs かかることが分
かった．一方，ユーザ VMの CR3の値を取得するハ
イパーコールの呼び出しには 0.96µsかかることが分
かった．従来システムではユーザ VM の CR3 の値
を取得するためのハイパーコール呼び出しに 15µsか
かっていた．これは CR3 の値だけでなく仮想 CPU

の状態を取得する汎用のハイパーコールを用いてい
るためである．



図 8 Shadow proc ファイルシステムの構築時間の比較

5. 2 Shadow procファイルシステムの構築時間
Transcallはあらかじめユーザ VM内のメモリから

プロセスなどの OSの情報を取得して Shadow proc

ファイルシステムを構築する．そこで，Shadow proc

ファイルシステムの構築にかかる時間を V-Metと従
来システムとで比較した．結果は図 8のようになり，
V-Met によるオーバヘッドはないことが分かった．
V-Metでは，ユーザ VM用の EPTを用いたアドレ
ス変換が 3，089回必要になるが，292回必要な CR3

の値取得のオーバヘッドが大幅に削減される．

5. 3 オフロードした IDSの実行時間
V-Metと Transcallを用いてオフロードした chk-

rootkitを実行し，ユーザ VMの検査にかかる時間を
測定した．chkrootkit はインストールされたルート
キットを検知する IDSである．比較のために，従来
システムにおいてオフロードした chkrootkitを実行
した場合の時間も測定した．また，ネストした仮想化
を用いたシステムと従来システムにおいてオフロー
ドせずにユーザ VM内で chkrootkitを実行した時に
かかる時間も測定した．
実験結果は図 9のようになり，オフロードした chk-

rootkitの実行時間はV-Metのほうが従来システムよ
り短くなった．chkrootkitの中で実行される chkproc

というプログラムの実行時間のばらつきが大きいこ
とが一因であると考えられる．一方，オフロードし
ない場合には実行時間が大幅に長くなった．これは
chkprocが Shadow procファイルシステムに大量に
アクセスを行い、Shadow proc ファイルシステムが

図 9 chkrootkit の実行時間

図 10 Tripwire の実行時間

用いている FUSEのオーバヘッドが顕著に表れたた
めである。また、システムコールをトラップすること
によるオーバヘッドが大きくなることも原因である。
同様に，Tripwire をオフロードして実行した場合

の実行時間を測定し，オフロードしない場合とも比較
した．Tripwire はファイルシステムの整合性を検査
する IDSである．
実験結果は図 10のようになり，V-Metによるオフ

ロードのオーバヘッドはわずかであった．オフロード
しない場合と比較すると，transcallがシステムコー
ルをトラップするオーバヘッドの分だけ性能が低下
した．

5. 4 ネットワーク監視のオーバヘッド
V-Metを用いてネットワーク監視を行うことによ

るオーバヘッドを調べるために，iperfを用いてネッ
トワーク性能を測定した．iperfサーバをユーザ VM

内で動作させ，iperfクライアントを外部ホストで動



図 11 iperf の実行時間

作させた．実験結果を図 11に示す．ネットワーク監
視を行った場合にはスループットが 3.3%低下した．

6 関連研究
Self-Service Cloud (SSC) [3]は，信頼できるハイ

パーバイザを用いてクラウドのユーザだけに自身の
VM を管理する権限を与え，クラウドの管理者から
の干渉を防ぐ．ユーザはサービスドメインと呼ばれる
VMを安全に起動し，IDSを動作させて他の VMを
監視することができる．クラウドの管理者がサービス
ドメインの中の IDSを停止したり，改ざんしたりす
ることはできない．しかし，サービスドメイン内のシ
ステムに脆弱性があった場合，攻撃を受ける可能性が
ある．また，ハイパーバイザを信頼する必要がある．
RemoteTrans [5]はユーザ VMが動作しているク

ラウドとは別のホストに IDSをオフロードし，ネッ
トワーク経由で安全にユーザ VMを監視できるよう
にするシステムである．リモートホスト上の IDSは
信頼できるハイパーバイザと暗号通信を行い，ユー
ザ VM のメモリやネットワークパケット，ディスク
ブロックを取得する．Transcallを用いることにより
既存の IDSを動作させることもできる．しかし，IDS

をユーザ側で管理する必要があり，IDSを動作させる
ホストの安全性もユーザが担保する必要がある．
ハードウェアによる安全な実行のサポートを用いる

ことによって，安全に IDS を動作させつつ，一般のク
ラウド管理者に仮想化システム全体を管理させること
が可能である．HyperGuard [9]は CPUのシステム
マネジメントモード（SMM）で安全にハイパーバイザ

のメモリチェックを行う．HyperCheck [12]は SMM

を用いてメモリやレジスタの内容をリモートホスト
に送り，完全性のチェックを行う．HyperSentry [1]

は SMM と IPMI を利用してハイパーバイザ内で安
全に IDSを動作させる．しかし，SMMで IDSを実
行している間はシステムの他の部分が停止してしま
うという問題がある．また，SMMでの実行は低速な
ため，IDSの性能に大きな影響を及ぼす．Flicker [8]

は Intel TXTや AMD SVMを用いて安全に IDSを
実行するが，SMMと同様の問題を抱えている．
CloudVisor [13]はネストした仮想化を用いてハイ

パーバイザの下にセキュリティモニタを導入すること
で，信頼できないクラウドの中で安全に VMを動作
させることができる．VM はハイパーバイザと管理
VM から隔離されるため，VM からの情報漏洩を防
ぐことができる．しかし，VMを安全に監視する機能
は提供されていない．

7 まとめ
本稿では，ネストした仮想化を用いて IDSを仮想

化システムの外側で実行するシステム V-Metを提案
した．V-Metを用いることで，IDSが仮想化システ
ムの管理者に攻撃されるのを防ぐことができる．ま
た，信頼できない一般のクラウド管理者が従来通りに
ハイパーバイザを含めた仮想化システム全体の管理
を行うことができる．V-Metは従来の仮想化システ
ム全体をクラウド VM内で動作させ，クラウド VM

内のユーザ VMのメモリ，ディスク，ネットワークの
監視を可能にする．我々は既存の IDSを動作させる
ことを可能にする Transcallを V-Metに移植し，い
くつかの IDSのオーバヘッドが非常に小さいことを
確認した．
今後の課題は，仮想化システム内で複数のユーザ

VMが動作している時に，それぞれのユーザ VMを
IDSから安全に特定できるようにすることである．現
在の実装では，メモリの監視時にはユーザ VMが一
つだけ動作していることを仮定しており，ネットワー
クの監視時にはユーザ VMのMACアドレスが分か
ることを仮定している．
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