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1 はじめに
IaaS型クラウドはユーザに仮想マシン（VM）を提供

し，ユーザは自由にシステムを構築することができる．

一方，クラウド内のユーザVMはインターネット経由

での攻撃を受けやすいため，侵入検知システム（IDS）

を用いた監視が必要とされている．そのために，IDS

をユーザ VM の外側で動作させて安全に監視を行う

IDSオフロードと呼ばれる手法が提案されている．し

かし，クラウドにおいては管理者が信頼できるとは限

らないため，オフロードした IDSが正しく動作してい

ることを保証するのは難しかった．従来，仮想化シス

テム内の一部を信頼する手法が提案されてきたが，ク

ラウド管理者が従来通りの管理を行えなくなるなどの

問題があった．

本研究では，仮想化システムの外部から安全に VM

を監視するシステム V-Metを提案する．

2 V-Met

V-Metはネストした仮想化と呼ばれる技術を用いて

仮想化システムの外部で IDS を動作させることを可

能にする．これまで，仮想化システムの外側のハード

ウェア上で監視を行うシステムが提案されてきたが，

既存の高機能な IDSを動作させることは難しかった．

V-Metでは，図 1のように仮想化システム全体をクラ

ウドVMと呼ばれるVM内で動作させ，クラウドVM

の外側で既存の IDSを動作させる．

V-Metにおいて，仮想化システムの中からその外側

へのアクセスはクラウドVMに提供される仮想ハード

ウェアのインタフェースに限定される．そのため，従

来システムに比べて，仮想化システム内部のクラウド

管理者が IDSを攻撃するのはより困難になる．また，

仮想化システムの一部を信頼する必要がなくなるため，

クラウド管理者に仮想化システム全体を管理する権限

を与えることができる．これにより，クラウド管理者

は従来通りの管理を行うことが可能となる．

V-Metはオフロードした IDSが仮想化システム内の

ユーザVMのメモリ，ネットワーク，ディスクから情報

を取得することを可能にする．IDSはクラウドVMの

メモリ上にあるユーザVMのメモリを特定して，ユー

ザ VMのメモリ上にあるデータへのアクセスを行う．

図 1: V-Metのシステム構成

データを特定するために，ユーザVMのページテーブ

ルと EPTの二つの変換表を用いてアドレス変換を行

う．また，ユーザVMが送受信したネットワークパケッ

トはクラウドVMの境界とユーザVMの境界の二箇所

で取得する．ユーザ VMのディスクについては，ネッ

トワーク共有またはクラウドVMの仮想ディスクの解

析を通して IDSからアクセスする．

3 実験
V-MetにおけるユーザVMの監視性能を調べるため

に，オフロードした chkrootkitと Tripwireの実行時

間を測定した．比較のために，従来の IDSオフロード

を行った際の実行時間も測定した．実験結果は図 2の

ようになった．chkrootkitの実行時間はV-Metと同程

度となり，Tripwireの実行時間は約 2.7%増加した．
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図 2: オフロードした IDSの実行時間

4 まとめ
本研究では，ネストした仮想化を用いて IDSを仮想

化システムの外側にオフロードするシステムV-Metを

提案した．今後の課題は，ユーザVMだけでなく，仮

想化システム全体を監視できるようにすることである．


