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V-Met：IaaS型クラウドにおける
仮想化システム外部からの安全なVM監視

美山 翔平1 光来 健一1

概要：近年，急速に普及している IaaS型クラウドはネットワークを介してユーザに仮想マシン（VM）を

提供し，ユーザは自由にシステムを構築することができる．その一方で，サーバ設定の不備やセキュリ

ティアップデートの未適用など，クラウド内のユーザ VM は十分に管理されているとは限らない．そこ

で，VMの外側で IDS を安全に実行するための IDS オフロードと呼ばれる手法が提案されている．しか

し，クラウドの管理者は十分に信頼できるとは限らないため，クラウド内で IDS オフロードを行っても

IDSが正しく動作していることを保証できない．本稿では，ネストした仮想化を用いて仮想化システムの

外側で IDS を動作させ，安全に VM を監視するシステム V-Met を提案する．V-Met では，仮想化システ

ム全体を VM内で動作させるため，仮想化システム内のクラウドの管理者は IDS を攻撃することができな

い．一方で，クラウドの管理者に仮想化システム全体の管理権限を与えることができるため，従来通りの

管理を行うことが可能となる．オフロードした IDSは仮想化システム内のユーザ VMのメモリ，ネット

ワーク，ディスクから情報を取得し，ユーザ VMへの侵入を検知する．実験の結果，従来の IDSオフロー

ドと同程度のオーバヘッドであることが分かった．

1. はじめに

近年，急速に普及している IaaS型クラウドはネットワー

クを介してユーザに仮想マシン（VM）を提供し，ユーザ

は自由にシステムを構築することができる．その一方で，

サーバ設定の不備やセキュリティアップデートの未適用な

ど，クラウド内のユーザ VMは十分に管理されているとは

限らない．そのため，外部から侵入されて機密情報が漏洩

しないように，侵入検知システム（IDS）を用いてユーザ

VMを監視することが必要となっている．ユーザ VM内

で IDSを動作させても侵入時に無効化されてしまうため，

IDSを安全に実行するために IDSオフロードと呼ばれる手

法が提案されてきた [4]．この手法は IDSをユーザ VMの

外側で動作させることにより安全に監視を行うことを可能

にする．これにより，IDSが攻撃を検知する前に攻撃者に

よって無効化されることを防ぐことができる．

一方，クラウドにおいては管理者が十分に信頼できると

は限らない [8] [7] [15] [12] [13]ため，IDSオフロードを行っ

ても IDSが正しく動作していることを保証するのが難し

い．クラウド管理者に悪意があった場合，IDSを無効化さ

れる危険性がある．悪意はなくとも，クラウド管理者が十

分なセキュリティ対策を行っていない場合，外部から IDS
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が攻撃を受ける可能性も考えられる．従来，クラウド上で

安全に IDSオフロードを行うために，仮想化システム内の

ハイパーバイザを信頼する手法が提案されてきた [3] [6]．

しかし，クラウド管理者は比較的容易にハイパーバイザを

攻撃することができる．また，信頼できないかもしれない

クラウド管理者には仮想化システムの一部しか管理させら

れなくなるという問題もあった．

そこで本稿では，仮想化システムの外側から安全にユー

ザ VMを監視するシステム V-Metを提案する．V-Metで

は，ネストした仮想化 [2]を用いて従来の仮想化システム全

体をVM内で動作させ，その外側で IDSを動作させる．こ

れにより，クラウド管理者に仮想化システム全体の管理権

限を与えることができるが，そのような管理者でさえ IDS

を無効化するのは難しくなる．また，クラウド管理者が従

来通りに仮想化システム全体の管理を行うことができる．

オフロードされた IDSは仮想化システム内のユーザVMの

メモリ，ディスク，ネットワークから情報を取得し，ユー

ザ VMへの侵入を検知する．V-Met上で Transcall [16]を

動作させることで，既存の IDSを実行することも可能と

なる．

我々は V-Metを Xen 4.4のハイパーバイザおよび管理

VMに実装した．このハイパーバイザ上の VM内で従来の

仮想化システム全体を動作させ，管理 VM内で IDSを動
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図 1 IDS オフロード

作させる．仮想化システム内のユーザ VMのメモリ上にあ

るデータを取得するために，V-Metはユーザ VMのペー

ジテーブルと拡張ページテーブル (EPT)を用いてアドレ

ス変換を行う．ページテーブルと EPTはコンテキストス

イッチの際に発生する VM Exitを補足して特定する．ま

た，ユーザ VMが送受信したネットワークパケットはクラ

ウド VMの境界とユーザ VMの境界の二箇所で取得する．

ユーザ VM のディスクについては，ネットワーク共有また

はクラウド VM の仮想ディスクの解析を通して IDS から

アクセスする．V-Metと Transcallを用いて chkrootkitお

よび Tripwireをオフロード実行したところ，オーバヘッド

は従来の IDSオフロードと同等であることが分かった．

以下，2章でクラウドにおける IDSオフロードについて

詳説し，3章ではそれらの問題点をふまえて提案システム

である V-Metについて述べる．4章では V-Metの実装に

ついて述べ，5章で V-Metと従来手法との比較のために

行った実験の結果を示す．6章で関連研究について述べ，7

章で本稿をまとめる．

2. クラウドにおける IDSオフロード

IDSを安全に動作させるために VMを用いた IDSオフ

ロードが提案されている [4]．この手法は，図 1のように，

ユーザ VMの外側の仮想化システム内で IDSを動作させ，

安全に監視を行うことを可能にする．この手法を用いるこ

とにより，ユーザ VMが攻撃を受けたとしてもその中で

IDSが動作していないため，IDSを攻撃される恐れはない．

一方，ユーザ VMの外側の仮想化システム内では IDS以

外のサービスをできるだけ外部に対して提供しないように

することで攻撃を受けにくくすることができる．

オフロードされた IDSはユーザ VMから情報を直接取

得することで監視を行う．例えば，ユーザ VM内で悪意

のあるプロセスが動いていないかどうかを監視するには，

カーネルメモリを解析してプロセス情報を取得し，プロセ

スの名前や所有者などをチェックする．また，ユーザ VM

のファイルが改ざんされていないかどうかを監視するに

は，仮想ディスク上のファイルシステムを解析し，ファイ

ルの属性や内容のチェックを行う．ネットワーク経由の不

正アクセスを監視するには，仮想 NICを流れるパケット

を監視して攻撃を検出する．

2.1 クラウドにおける IDSオフロードの問題

クラウドおいて IDS オフロードを行うにあたって

問題となるのは，管理者が常に信頼できるとは限らな

い [8] [7] [15] [12] [13]ということである．管理者に悪意が

あった場合，仮想化システム内で容易に不正アクセスを行

うことができる．また，クラウド上のユーザ VMはマイ

グレーションで移動することがあり，セキュリティ意識の

低い管理者やスキルの低い管理者によって管理されている

仮想化システム内でユーザ VMが動作する可能性もある．

仮想化システムに脆弱性がある場合，外部からの攻撃者に

よって制御を奪われる恐れもある．

そのため，クラウドではオフロードされた IDSが安全に

動作することを担保することができない．悪意を持った管

理者や仮想化システムに侵入した攻撃者は，IDSを停止さ

せることで侵入検知を回避することができる．また，IDS

を改ざんすることで，攻撃を検出しないようにすることも

できる．IDSを改ざんしなくとも，IDSがユーザ VMを監

視する際に，監視先を変更するだけでも IDSの挙動を変え

て無効化することができる．

2.2 従来手法

これまでに，クラウド上で安全に IDSオフロードを行う

ために，仮想化システム内のハイパーバイザを信頼する手

法が提案されてきた．例えば，Self-Service Cloud (SSC) [3]

では，ユーザはハイパーバイザ上でサービスドメインと呼

ばれる VMを安全に起動することができ，その中に IDS

をオフロードすることができる．クラウド管理者であって

もサービスドメインに干渉することはできない．Remote-

Trans [6]はクラウドの外部に IDSをオフロードし，クラ

ウド内で動作するハイパーバイザ経由でユーザ VMを監視

する．クラウド管理者はクラウド外部の IDSを停止するこ

とはできず，監視に干渉したことは容易に検知される．

しかし，仮想化システム内では管理者は比較的容易にハ

イパーバイザを攻撃することができる．ハイパーバイザ

は仮想化システムの管理コンポーネントに様々なインタ

フェースを提供しており，管理者はそれらのインタフェー

ス経由でハイパーバイザの脆弱性を攻撃できるためであ

る．ハイパーバイザが攻撃されると，IDSを無効化された

り，改ざんされたりする可能性があり，IDSを安全に実行

することができなくなる．

また，一般の管理者が仮想化システム全体を管理できな

くなるという問題もある．信頼できないかもしれない管理

者にハイパーバイザを管理させることはできないためであ

る．一般に，仮想化システムのアップデートはパッケージ

を用いて行われるが，パッケージ間の依存関係のために仮

想化システム全体を同時にアップデートする必要がある．

そのため，ハイパーバイザのアップデートだけを別に行え

るようにするには，管理手法の大幅な変更が必要となる．
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3. V-Met

3.1 仮想化システム外部への IDSオフロード

本稿では，ネストした仮想化 [2]を用いて仮想化システ

ムの外側で IDSを動作させ，安全に VMを監視するシス

テム V-Metを提案する．ネストした仮想化は，従来の仮

想化システム全体を VM内で動作させることを可能にす

る技術である．本稿ではこの VMをクラウド VMと呼ぶ．

図 2に V-Metのシステム構成を示す．V-Metでは，クラ

ウド VMの外側に IDSをオフロードし，IDSはクラウド

VM内のユーザ VMを監視する．クラウドハイパーバイザ

や IDSはクラウドプロバイダが責任を持って管理し，クラ

ウド VM内の仮想化システムは信頼できるとは限らない管

理者が管理する．

V-Metでは以下のような脅威モデルを仮定する．まず，

クラウドプロバイダ自身は信頼できるものとする．クラウ

ドプロバイダが信用を失うと致命的であるため，この仮定

は広く受け入れられている [8][7][15][12][13][3]．また，クラ

ウドのハードウェアはプロバイダによって適切に管理され

ているものとし，クラウドハイパーバイザは TPMを用い

たリモートアテステーションにより安全に起動することを

保証する．クラウドハイパーバイザ上で動作する IDSも安

全に実行されるものとする．一方，クラウド VM内で動作

する仮想化システムの管理者は信頼しない．この管理者は

仮想化システム内のハイパーバイザや管理コンポーネント

に自由にアクセスする権限を持っているが，それ以外の権

限は持たないことを想定する．

V-Metはクラウドにおける IDSオフロードの問題を解決

することができる．第一に，V-Metでは仮想化システムの

管理者がその外側で動作している IDSを攻撃するのは難し

い．これは，クラウド VMとクラウドハイパーバイザの間

のインタフェースは，仮想化システム内の管理コンポーネ

ントとハイパーバイザの間のインタフェースよりも狭いた

めである．前者のインタフェースは仮想ハードウェアへの

インタフェースであり，後者の機能豊富なインタフェース

よりも脆弱性が少ない．第二に，信頼できないかもしれな

い管理者であってもハイパーバイザを含む仮想化システム

全体を管理することができる．V-Metでは，クラウド VM

という仮想化の境界が一般の管理者とクラウドプロバイダ

の責任分界点となるため，一般の管理者はクラウド VM内

のシステムに自由にアクセスできる．そのため，従来通り

の管理を行うことが可能となる．

ネストした仮想化を用いることによりシステムの性能

低下が起こるが，オーバヘッドを削減するために様々な

手法が提案されている [3]．これらの手法を用いることで

性能低下を 6～8%程度に抑えることが可能である．また，

CloudVisor[15] のセキュリティモニタのように用途を限

定したハイパーバイザはネストした仮想化の性能をさら

図 2 V-Met のシステム構成

に向上させることができる．近年，ネストした仮想化の

ハードウェアサポートも追加されている．例えば，VMCS

Shadowing[5]はVMCSにアクセスする際のVM Exitを削

減することができる．ユーザ VMの監視を行わない間は脱

仮想化 [9]によりネストした仮想化のオーバヘッドを削減

することができる可能性もある．

3.2 ユーザVMの監視

V-Metでは，オフロードした IDSはクラウド VMのメ

モリの中からユーザ VMのデータを見つけて監視を行う．

クラウド VMのメモリ上には複数のユーザ VMのメモリ

が含まれているため，監視対象のユーザ VMのメモリを

特定し，さらにその中にある目的のデータを特定する必要

がある．そのために，V-Metでは 3回のアドレス変換を行

う．まず，ユーザ VM内のページテーブルを用いて，対象

データの仮想アドレスをユーザ VMの物理アドレスに変

換する．次に，ユーザ VM用の拡張ページテーブルを用い

て，クラウド VMの物理アドレスに変換する．最後に，ク

ラウド VM用の拡張ページテーブルを用いてホスト全体の

物理アドレスに変換する．

V-Metはユーザ VMが送受信したネットワークパケッ

トをクラウド VMの境界とユーザ VMの境界の二箇所で

取得する．クラウド VMの境界で監視を行うことにより，

仮想化システムで処理された後の送信パケットや仮想化シ

ステムで処理される前の受信パケットを取得することがで

きる．これにより，ユーザ VMが実際に外部と行う通信を

調べることができる．一方，ユーザ VMの境界で監視を

行うことにより，仮想化システムで処理される前の送信パ

ケットや仮想化システムで処理された後の受信パケットを

取得することができる．これにより，ユーザ VMが実際に

送受信したパケットそのものを調べることができ，ユーザ

VM間の不正な通信も検知することができる．また，これ

らの通信ログを突き合わせることにより，仮想化システム

内の管理者による攻撃を検出することもできる．

ユーザVM の仮想ディスクがネットワークストレージ経

由で提供されている場合，V-Metは仮想ディスクを IDSと
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もネットワーク共有することで監視する．ユーザ VMがマ

イグレーションされる場合，ネットワークストレージを用

いるのが一般的であるため，従来のクラウドと同じシステ

ム構成になる．一方，クラウド VMの中の仮想化システム

内にローカルに仮想ディスクが置かれている場合，クラウ

ド VMの仮想ディスクのファイルシステムを解析し，ユー

ザ VMの仮想ディスクを見つけてアクセスすることで IDS

からの監視を行う．

ユーザ VMの IDは仮想化システム内で管理されている

ため，仮想化システムの外部から安全にユーザ VMを指

定することはできない．そこで V-Metでは，ユーザ VM

の中からウルトラコールを用いてクラウドハイパーバイザ

に直接，VMを識別するためのタグを登録する．ウルトラ

コールはユーザ VMが仮想化システムを経由せずにその

外側のクラウドハイパーバイザを呼び出すための機構であ

る．そのため，仮想化システムに知られることなく，クラ

ウドハイパーバイザと情報をやりとりすることができる．

ユーザはタグを指定して IDSを実行することで，自身の

ユーザ VMの監視を安全に行うことができる．

V-Met上で Transcall [16]を動作させることで，既存の

IDSをオフロードして実行することができる．Transcallは

既存の IDSをオフロードするための実行環境を提供するシ

ステムである．Transcallはシステムコール・エミュレータ

と Shadowファイルシステムで構成される．システムコー

ル・エミュレータによって IDSが発行するシステムコー

ルをエミュレートし，ユーザ VMのカーネル情報を返す．

Shadowファイルシステムはユーザ VMで使われているも

のと同じファイルシステムを提供する．特に，特殊なファ

イルシステムとして Shadow procファイルシステムを提供

する．Shadow procファイルシステムはユーザVMのカー

ネルの状態や実行中のプロセス情報などで構成される．

4. 実装

クラウド VMおよびユーザ VMはどちらも Intel VT-x

を用いて完全仮想化で動作させることを想定している．

4.1 メモリ監視

クラウド管理 VMからユーザ VMのメモリ上のデータ

にアクセスするために，V-Metは図 3のように 3回のアド

レス変換を行う．まず，ユーザ VM内のページテーブルを

用いて対象データの仮想アドレスをユーザ VMの物理アド

レスに変換する．ユーザ VM内のページテーブルを用いる

ためにページディレクトリのアドレスを取得する必要があ

る．ページディレクトリのアドレスは仮想 CPUの CR3レ

ジスタに格納されているが，このレジスタは仮想化システ

ム内のハイパーバイザが管理している．しかし，信頼でき

ないハイパーバイザから取得した情報を利用すると安全に

監視を行うことはできない．

図 3 ユーザ VM のメモリのアドレス変換

図 4 ユーザ VM の CR3 の取得

そこで，V-Metでは図 4のようにハイパーバイザに依存

せずに CR3レジスタの値を取得する．そのために，ユー

ザ VMが CR3レジスタの値を変更しようとした時にクラ

ウドハイパーバイザに対して VM Exitを発生させる．従

来は，CR3レジスタへの書き込みが行われても VM Exit

は発生しなかった．そこで，コントロールレジスタの読み

書きで VM Exitが発生するように，クラウドハイパーバ

イザにおいてクラウド VMの仮想 CPU内にある VMCS

の VM実行制御フィールドに設定を行うようにした．クラ

ウドハイパーバイザでは CR3レジスタに対する書き込み

かどうかを判定し，そうであれば書き込み元のレジスタの

値を保存する．クラウド管理 VM上の IDSは新たに追加

したハイパーコールを用いてクラウドハイパーバイザに保

存されている最新の CR3レジスタの値を取得し，ページ

テーブルをたどってアドレス変換を行う．

次に，ユーザ VM用の拡張ページテーブル（EPT）を用

いて，ユーザVMの物理アドレスをクラウドVMの物理ア

ドレスに変換する．そのために，仮想化システム内のハイ

パーバイザが管理している EPTのアドレスを取得する必

要がある．V-Metでは，図 5のように，ユーザ VMによる

CR3レジスタへの書き込みによって VM Exitが発生した

時に，ユーザ VMの仮想 CPU内にある VMCSから EPT

のアドレスを取得する．IDSがハイパーコールを呼び出し

た時に，ハイパーコール内でこの EPTを用いてアドレス

変換を行う．
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図 5 EPT を用いたアドレス変換

図 6 クラウド VM の境界でのネットワーク監視

図 7 ユーザ VM の境界でのネットワーク監視

信頼できない仮想化システム上で動作するユーザ VM内

のページテーブルは，CloudVisor [15]のメモリ隔離技術を

用いて保護する．CloudVisorは仮想化システムからユー

ザ VMのメモリへのアクセスを制限するため，ハイパーバ

イザや管理 VMがユーザ VMのページテーブルを改ざん

することはできない．同様に，ハイパーバイザ内の EPT

も CloudVisorのメモリ所有者追跡技術を用いて保護する．

CloudVisorはユーザVMのメモリだけを EPTに登録可能

としているため，ハイパーバイザが EPTを自由に改ざん

するのは難しい．

最後に，クラウドVM用の EPTを用いて，クラウドVM

の物理アドレスをホスト全体のマシンアドレスに変換す

る．この EPTはクラウドハイパーバイザ内にあり，クラ

ウド VMのメモリページをマップするハイパーコールを実

行する際にこのアドレス変換が自動的に行われる．

図 8 ディスク監視

4.2 ネットワーク監視

ユーザ VMが送受信したネットワークパケットをクラ

ウド VMの境界で取得する場合，IDSはクラウド管理 VM

に作られたクラウド VM用の仮想 NIC（vif）にアクセス

する．この仮想 NICからはクラウド VMが送受信するす

べてのパケットが取得されるため，クラウド VM内で動作

しているすべてのユーザ VMのパケットが混在している．

各ユーザ VMのパケットを個別に取得できるようにするた

めに，V-Metでは ebtablesの ulog機能を用いる．ulogは

ebtablesが受信したパケットを netlinkソケットを用いて

ユーザランドのプログラムに送る機能である．ebtablesか

らパケットを受け取った V-Metは，IDSが監視できるよ

うにパケットを tapデバイスに書き込む．tapデバイスは

ユーザ VMのそれぞれのMACアドレスに対して一つ生成

する．

そして，ebtablesから取得した送信元と宛先のデバイス

情報を利用して，送信元デバイスが仮想NICの場合には送

信元の，宛先デバイスが仮想 NICの場合には宛先のMAC

アドレスに対応する tapデバイスにパケットを書き込む．

また，宛先が FF:FF:FF:FF:FF:FFのブロードキャストア

ドレスの場合や，01:00:5Eや 33:33で始まるマルチキャス

トアドレスの場合には，すべての tapデバイスにパケット

を書き込む．

一方，パケットをユーザ VMの境界で取得する場合に

は，ユーザ VM のゲスト OS 内のネットワークドライバ

（netfront）でパケットを送受信する際にウルトラコールを

実行し，クラウドハイパーバイザにパケットのデータを

送る．ウルトラコールではデータが格納されているユー

ザ VMのメモリの物理アドレスが渡されるため，クラウ

ドハイパーバイザ内でユーザ VM用の EPTを用いてクラ

ウド VMの物理アドレスに変換する．そして，パケット

のデータをコピーしてクラウドハイパーバイザ内に保存す

る．V-Metはクラウド管理VMで定期的にハイパーコール

を呼び出して保存されているパケットのデータを取得し，

ユーザ VMごとに作成された tapデバイスに書き込む．

4.3 ディスク監視

ユーザ VMのディスクイメージがネットワークストレー

ジに置かれている場合，クラウド管理 VMはそのディス
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クイメージが置かれたディレクトリを NFS マウントし，

ディスクイメージをループバック・マウントする．その際

に，IDSがユーザ VMが使用中のファイルシステムを破壊

しないように，読み込み専用でマウントする．IDSはディ

スクイメージがマウントされたディレクトリを参照するこ

とで，ユーザ VMのファイルシステムにアクセスすること

ができる．仮想化システム内でも同様に NFSマウントを

行ったディレクトリ上のディスクイメージを用いてユーザ

VMを起動しているため，ディスクイメージを NFS共有

することになる．

一方，クラウド VMの仮想ディスク内にユーザ VMの

ディスクイメージが置かれている場合，まずクラウド VM

のディスクイメージをマウントし，さらにその中のユーザ

VMのディスクイメージをマウントする．これらのマウン

トは読み込み専用で行う必要があるが，マウント時にファ

イルシステムのリカバリが必要になると問題が生じる．リ

カバリを行うには，一時的にディスクイメージを書き込み

可にする必要があるためである．この問題を解決するため

に，V-Met では，dm-thin を使ってクラウド VM のディ

スクイメージのスナップショットを作成する．スナップ

ショットを読み書き可でマウントすることにより，その中

のユーザ VMのディスクイメージのマウント時にリカバリ

を行うことができる．

4.4 ウルトラコール

ウルトラコールは，ユーザ VMが vmcall命令を発行す

ることにより，直接クラウドハイパーバイザを呼び出す機

構である．vmcall命令はハイパーコールを呼び出す時に

用いられる命令である．ネストした仮想化環境において

vmcall命令が実行されると，クラウドハイパーバイザでト

ラップされた後，通常はクラウド VM内のハイパーバイザ

にリダイレクトされる．V-Metではレジスタに特殊な値が

設定されている場合にはリダイレクトを行わず，ウルトラ

コールとしてクラウドハイパーバイザ内で処理する．

4.5 ユーザVMの管理

ユーザ VMからクラウドハイパーバイザに登録されたタ

グは，ユーザ VM用の EPTと対応づけて管理する．EPT

はユーザ VMが起動されるときに作成され，通常は VM

の実行中に変更されることはない．さらに，ユーザ VMの

CR3レジスタの値も対応づける．CR3レジスタはプロセ

ス切り替えのたびに変更される．これらの対応づけは VM

の終了時に削除する必要があるが，VMが終了したことの

検出は今後の課題である．

4.6 Transcallの移植

既存の IDSをオフロード可能にする Transcall [16]をV-

Met上に移植した．従来の Transcallは VMの仮想 CPU

の状態を取得するハイパーコールを呼び出して CR3レジ

スタの値を取得していた．V-Metにおいて，クラウド管理

VMからユーザ VMの CR3レジスタの値を取得できるよ

うにするために，4.1節で述べたようにクラウドハイパーバ

イザで保存された CR3レジスタの値を取得するハイパー

コールを呼び出すように変更した．また，従来の Transcall

では VMのページテーブルをたどる際に，ページテーブ

ルエントリに格納された物理アドレスに対応するページを

マップしていた．しかし，ユーザ VMのページテーブルエ

ントリにはユーザ VMの物理アドレスが格納されており，

クラウド管理 VMで直接マップすることはできない．その

ため，ハイパーコールを呼び出してクラウド VMの物理ア

ドレスに変換してから対応するページをマップするように

変更した．

5. 実験

V-Met を用いてオフロードした IDSの監視性能やシス

テム性能に与える影響を調べるための実験を行った. 実

験には，Intel Xeon E3-1270v3の CPU，16GBの DDR3

SDRAM（1600MHz），2TB の SATA HDD，ギガビット

イーサネットを搭載したマシンを用いた.このマシンでは，

V-Metを実装した Xen 4.4 を動作させ，クラウド管理 VM

では Linux 3.13.0を動作させた. クラウド VMには 2個の

仮想 CPU，3GBのメモリ，40GBの仮想ディスクを割り

当てた．クラウド VM内では既存の Xen 4.4を動作させ，

ユーザ VMには 1個の仮想 CPU，1GBのメモリ，8GBの

仮想ディスクを割り当てた．ゲスト管理 VMおよびユー

ザ VMでは Linux 3.13.0を動作させた.比較のために，ネ

ストした仮想化を用いない従来システムとして，V-Metに

おけるクラウド VM内の仮想化システムと同じ構成を用

いた. NFSサーバには，Intel Xeon X5675の CPU，32GB

のメモリ，3.75TBの RAID5ディスク，ギガビットイーサ

ネットを搭載したマシンを用いた. これらのマシンはギガ

ビットスイッチで接続した.

5.1 監視性能

V-Metを用いてユーザ VMの監視を行う際の基本的な

性能を調べた．V-Metではクラウド管理 VMからユーザ

VMにアクセスする性能を測定した．比較のために，従来

システムにおいて管理 VMからユーザ VMにアクセスす

る性能を測定した．また，ネストした仮想化を用いたシス

テムにおいてクラウド VM内のゲスト管理 VMからユー

ザ VMにアクセスする性能も測定した．

まず，ユーザ VMのメモリ上のデータを読み込むこと

によりメモリ監視性能を調べた．仮想アドレスを変換して

メモリページをマップし，そのメモリの内容をコピーする

処理を繰り返してスループットを測定した．実験は結果図

9のようになり，V-Metは従来システムの 1.3倍のスルー
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図 9 メモリの読み込み性能

図 10 アドレス変換ハイパーコールの実行時間

プットとなった．これはアドレス変換の実装の差によるも

のだと考えられる．ゲスト管理 VMでのスループットは，

メモリマップのオーバヘッドがより大きくなったため大幅

に低下した．

V-Metでのスループットが従来システムより高い理由

を調べるために，V-Met においてアドレス変換のために

追加したハイパーコールの実行時間を測定した．また，従

来システムにおいてアドレス変換の際に使われているハ

イパーコールについても測定した．その結果は図 10のよ

うになり，ユーザ VM 用の EPT を用いてユーザ VM の

物理アドレスをクラウド VM の物理アドレスに変換する

ハイパーコールの呼び出しには 1.3µsかかることが分かっ

た．一方，ユーザ VM の CR3レジスタの値を取得するハ

イパーコールの呼び出しには 0.96µsかかった．従来シス

テムではユーザ VM の CR3 レジスタの値を取得するのに

15µsかかっていた．これは仮想 CPU の状態を取得する

汎用のハイパーコールを用いているためである.

次に，iozoneを用いてユーザ VMの仮想ディスクの読み

込み性能を調べた．この実験では，あらかじめユーザ VM

内で iozoneを実行して 1GBのファイルを作成しておき，

それを読み込むスループットを測定した．ファイルキャッ

シュは実験ごとにクリアして測定を行った．NFSサーバ上

に置かれたユーザ VMの仮想ディスクを用いた場合の実験

結果は図 11のようなった．V-Metの性能は従来システム

と同程度になった．これは，いずれの場合も仮想ディスク

を NFSマウントしてアクセスするためである．ゲスト管

図 11 仮想ディスクの読み込み性能（NFS）

図 12 仮想ディスクの読み込み性能（ローカル）

図 13 Shadow proc ファイルシステムの構築時間

理 VMで実行した場合には，クラウド VMのオーバヘッ

ドのために 9%性能が低下した．一方，クラウド VM内に

置かれた仮想ディスクに対して iozoneを実行した時の実験

結果は図 12のようになった．NFSを用いた場合とは異な

り，V-Metの性能は従来システムと比べて 16%向上した．

ゲスト管理 VMでの性能も考えると，従来システムでの性

能はもっと高いはずであるが，このようにな結果になった

原因については究明中である．

5.2 Shadow proc ファイルシステムの構築時間

Transcallの Shadow procファイルシステムの構築にか

かる時間を測定した．Transcallはユーザ VM 内のメモリ

からプロセスなどの OS の情報を取得して Shadow proc

ファイルシステムを構築する．結果は図 13のようになり，

V-Met によるオーバヘッドは 11%であることが分かった．

V-Met では 292 回必要な CR3 レジスタの値を取得する

オーバヘッドが削減されたが，EPTを用いたアドレス変

換が 3,089回必要になったためである．

5.3 オフロードした IDSの性能

V-Metを用いてクラウド管理VMにオフロードした IDS

の性能を測定した．比較のために，従来システムにおいて
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図 14 chkrootkit の実行時間（NFS）

図 15 chkrootkit の実行時間（ローカル）

管理 VMにオフロードした IDSの性能，および，ネストし

た仮想化を用いたシステムにおいてクラウド VM内のゲス

ト管理 VMにオフロードした IDSの性能も測定した．ま

た，ネストした仮想化を用いたシステムと従来システムに

おいて，ユーザ VM内での IDSの性能も測定した．

まず，プロセスやファイルなどを調べてルートキット

を検知する IDSである chkrootkitの実行時間を測定した．

NFSサーバ上に置かれたユーザ VMの仮想ディスクを用

いた場合の実験結果は図 14のようになった．V-Metにお

ける実行時間は従来システムより 3%増加した．一方，ユー

ザ VMの仮想ディスクをクラウド VM内に置いた場合の

実験結果は図 15のようになり，V-Metにおける実行時間

は従来システムより 6%増加した．VM内での実行時間よ

り大幅に増加しているのは，FUSEで実装された Shadow

procファイルシステムへのアクセスが非常に多く，その

オーバヘッドが顕在化したためである．ゲスト管理 VMで

の実行時間が従来システムよりも短いが，その原因は調査

中である．

次に，ファイルシステムの整合性を検査する IDSである

Tripwireの実行時間を測定した．NFSサーバ上に置かれ

たユーザ VMの仮想ディスクを用いた場合は図 16のよう

になった．従来システムと比較すると，V-Metによるオー

バーヘッドは 8.7%であった．ゲスト管理 VMでの実行時

間が短い原因は調査中である．一方，ユーザ VMの仮想

ディスクをクラウド VM内に置いた場合は図 17のように

なり，V-Metにおける実行時間は従来システムより 13%長

くなった．これらの結果より，NFSを用いるほうが全体的

に Tripwireの性能がよくなり，ユーザ VMでの性能も高

いことが分かる．

最後に，nmap コマンドを用いてユーザ VM に対して

図 16 Tripwire の実行時間（NFS）

図 17 Tripwire の実行時間（ローカル）

図 18 ポートスキャン検出時間

ポートスキャンを行い，その検出にかかる時間を測定した．

検出時間は，ユーザ VMに対してポートスキャンを開始

してから，Snortがポートスキャンを検出するまでの時間

とした．実験結果は図 18のようになり，クラウド VMの

境界でパケットを取得した場合，従来システムより検出時

間が 0.36秒増加した．これは ebtables経由で取得したパ

ケットを V-Metがユーザ VMごとに振り分けて tapデバ

イスに書き込むオーバヘッドである．従来システムでは仮

想NICから直接パケットを取得できていた．一方，ユーザ

VMの境界でパケットを取得した場合，検出時間は 1.06秒

増加した．これはユーザ VMが受信したパケットをクラウ

ドハイパーバイザ経由でクラウド管理 VMに送ることによ

るオーバヘッドである．

5.4 オーバヘッド

V-Metにおいてユーザ VMが CR3レジスタへの書き込

みを行った際に，VM Exitを発生させることによりその値

を保存するオーバヘッドを調べた．比較として，CR3レジ

スタへのアクセスで VM Exitを発生させないデフォルト
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図 19 ユーザ VM における UnixBench のスコア

図 20 CPU 使用率（chkrootkit 実行時）

図 21 CPU 使用率（Tripwire 実行時）

図 22 CPU 使用率（クラウド VM の境界で Snort 実行時）

設定でネストした仮想化を用いる Xenでも性能を測定し

た．図 19にユーザVM内でUnixBenchを実行した時の結

果を示す．この結果は Xenでのスコアを 1としたもので

ある．VM Exitを発生させた場合には UnixBenchのスコ

アが平均 2%低下することが分かった．

次に，IDS実行中の CPU使用率を測定した．図 20と図

21に示すように，chkrtootkitおよび Tripwireを実行して

いる間，V-Metのクラウド管理 VMにおける CPU使用率

図 23 CPU 使用率（ユーザ VM の境界面で Snort 実行時）

図 24 ネットワーク性能への影響

は従来システムの管理 VMより 1%だけ低くなった．ゲス

ト管理VMでは 28%および 21%低下した．Snortで監視し

ながら iperfを実行した時のCPU使用率を図 22と図 23に

示す．クラウドVMの境界で監視した場合，V-Metにおけ

る CPU使用率は従来システムの 15倍となった．それに対

して，ユーザVMの境界で監視した場合は 4.5倍となった．

また，V-Met におけるネットワーク監視がユーザ VM

のネットワーク性能に及ぼす影響について調べた．クラ

ウド VMの境界またはユーザ VMの境界で Snortを用い

て監視を行った場合と監視を行わなかった場合とについ

て，ユーザ VMに対する iperfの性能を測定した．実験結

果は図 24のようになった．クラウド VMの境界で監視を

行った場合，ユーザ VMのネットワーク性能は 3%低下し

た．一方，ユーザ VMの境界で監視を行った場合は性能が

6%低下した．

6. 関連研究

Self-Service Cloud (SSC) [3]は，信頼できるハイパーバ

イザを用いてクラウドのユーザだけに自身の VMを管理す

る権限を与え，クラウドの管理者からの干渉を防ぐ．ユー

ザはサービスドメインと呼ばれる VM を安全に起動し，

IDSを動作させて他の VMを監視することができる．クラ

ウドの管理者がサービスドメインの中の IDSを停止した

り，改ざんしたりすることはできない．しかし，サービス

ドメイン内のシステムに脆弱性があった場合，攻撃を受け

る可能性がある．また，ハイパーバイザを信頼する必要が

ある．

RemoteTrans [6]はユーザ VMが動作しているクラウド

とは別のホストに IDSをオフロードし，ネットワーク経由
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で安全にユーザ VMを監視できるようにするシステムであ

る．リモートホスト上の IDSは信頼できるハイパーバイザ

と暗号通信を行い，ユーザ VMのメモリやネットワークパ

ケット，ディスクブロックを取得する．Transcallを用い

ることにより既存の IDSを動作させることもできる．しか

し，IDSをユーザ側で管理する必要があり，IDSを動作さ

せるホストの安全性もユーザが担保する必要がある．

ハードウェアによる安全な実行のサポートを用いること

によって，安全に IDS を動作させつつ，一般のクラウド

管理者に仮想化システム全体を管理させることが可能で

ある．HyperGuard [11]は CPUのシステムマネジメント

モード（SMM）で安全にハイパーバイザのメモリチェック

を行う．HyperCheck [14]は SMMを用いてメモリやレジ

スタの内容をリモートホストに送り，完全性のチェックを

行う．HyperSentry [1] は SMM と IPMI を利用してハイ

パーバイザ内で安全に IDSを動作させる．しかし，SMM

で IDSを実行している間はシステムの他の部分が停止し

てしまうという問題がある．また，SMMでの実行は低速

なため，IDSの性能に大きな影響を及ぼす．Flicker [10]は

Intel TXTや AMD SVMを用いて安全に IDSを実行する

が，SMMと同様の問題を抱えている．

CloudVisor [15]はネストした仮想化を用いてハイパー

バイザの下にセキュリティモニタを導入することで，信頼

できないクラウドの中で安全に VMを動作させることが

できる．VMはハイパーバイザと管理 VMから隔離される

ため，VMからの情報漏洩を防ぐことができる．しかし，

VMを安全に監視する機能は提供されていない．

7. まとめ

本稿では，ネストした仮想化を用いて IDSを仮想化シス

テムの外側で実行するシステムV-Metを提案した．V-Met

は従来の仮想化システム全体をクラウド VM内で動作さ

せ，クラウド VM 内のユーザ VM のメモリ，ディスク，

ネットワークの監視を可能にする．V-Metを用いること

で，IDSが仮想化システムの管理者に攻撃されるのを防ぐ

ことができる．また，信頼できない一般のクラウド管理者

が従来通りにハイパーバイザを含めた仮想化システム全体

の管理を行うことができる．我々は既存の IDSを動作させ

ることを可能にする Transcallを V-Metに移植し，いくつ

かの IDSのオーバヘッドが従来の IDSオフロードと同等

であることを確認した．

今後の課題は，ユーザ VMのMACアドレスや仮想ディ

スクを一意に特定できるようにすることである．現在の実

装では，これらはあらかじめ分かっていることを仮定し

ている．また，仮想化システム内のハイパーバイザや管理

VMなど，ユーザ VM以外も監視できるようにすることを

計画している．
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