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シャドウデバイスを用いた帯域外リモート管理を
継続可能なVMマイグレーション

鵜木 智矢1 光来 健一1

概要：IaaS型クラウドが提供する帯域外リモート管理にはクラウドの管理者への情報漏洩の危険性がある

ため，その対策として VSBypassと呼ばれるシステムが提案されている．VSBypassでは，信頼できない

管理者が管理権限を持つ仮想化システムの外側でシャドウデバイスを動作させ，VM に対する帯域外リ

モート管理の入出力をシャドウデバイスで安全に処理する．しかし，VMマイグレーションにより VMを

異なるホストに移動させた場合，シャドウデバイスの状態が失われ，シャドウデバイスを用いた帯域外リ

モート管理が行えなくなる．そこで本研究では，シャドウデバイスの状態を移送先に転送できるようにす

ることにより，VMマイグレーション後もシャドウデバイスを用いた帯域外リモート管理を継続可能にす

るシステム USShadowを提案する．USShadowでは，仮想化システム内部の移送クライアントが仮想化

システムの外側にあるシャドウデバイスの状態を取得することを可能にする．この状態はシャドウデバ

イスにおいて暗号化・復号化されるため，マイグレーション中の情報漏洩を防ぐことができる．我々は，

USShadowを Xenに実装し，マイグレーション時間やダウンタイムの増加が小さいことを確認した．

1. はじめに

クラウドコンピューティングの一形態である IaaS型ク

ラウドにおいて，ユーザはネットワーク経由で仮想マシン

（VM）を利用でき，他のクラウドサービスと比較して自由

度の高いシステムの構築が可能である．IaaS型クラウドで

は，ユーザは帯域外リモート管理と呼ばれる管理手法を用

いて提供された VMの管理を行う．帯域外リモート管理

では，VMの仮想デバイスに直接アクセスすることにより

VM内のシステムを管理することができるため，VM内の

ネットワーク設定に依存しないという利点がある．

その一方で，帯域外リモート管理ではクラウドの管理者

によって機密情報が盗まれる危険性がある．実際に，管

理者の約 35％が機密情報に無断でアクセスしたことがあ

り [1]，サイバー犯罪の約 28％が内部犯行である [2]とい

う報告もある．このようにクラウドの管理者の中には信頼

できない管理者も存在する．クラウド管理者は VMの仮想

デバイスにアクセスすることができるため，帯域外リモー

ト管理におけるユーザの入出力を仮想デバイスを通して容

易に盗聴することができる．

仮想デバイスからクラウド管理者への情報漏洩を防ぐた

めに VSBypass [3]と呼ばれるシステムが提案されている．
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VSBypassはネストした仮想化と呼ばれる技術を用いるこ

とにより，従来の仮想化システムを VMの中で動作させ

る．そして，仮想化システムの外側でシャドウデバイスと

呼ばれる仮想デバイスを用いて帯域外リモート管理を行う

ことにより，仮想化システムの管理権限を持つクラウド管

理者への情報漏洩を防ぐ．しかし，VSBypassでは VMマ

イグレーションの際にシャドウデバイスの状態が失われる

ため，マイグレーション後にシャドウデバイスを用いた帯

域外リモート管理を継続することができない．さらに，帯

域外リモート管理中に VMマイグレーションを行うと入出

力情報が失われる可能性もある．

そこで本稿では，シャドウデバイスの状態を移送先に転

送できるようにすることで，マイグレーション後もシャド

ウデバイスを用いた帯域外リモート管理を継続することが

できるシステム USShadowを提案する．USShadowでは，

マイグレーションの際に仮想化システム内の移送クライア

ントが仮想化システム外部のシャドウデバイスと通信を行

い，シャドウデバイスの状態を取得する．そして，移送先

ホストでは移送サーバがシャドウデバイスにその状態を復

元する．この際に，シャドウデバイスの状態にはユーザの

入出力が含まれる可能性があるため，クラウド管理者への

情報漏洩を防ぐ必要がある．そこで，USShadowでは移送

元のシャドウデバイスにおいて状態の暗号化を行い，移送

先のシャドウデバイスで状態の復号を行う．仮想化システ
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ム内の信頼できない管理者はシャドウデバイスにアクセス

することはできないため，情報漏洩を防止しながら安全に

シャドウデバイスの状態を転送することができる．

我々は USShadowを Xen 4.4に実装した．シャドウデ

バイスと安全に通信を行うために，USShadowではウルト

ラコールと呼ばれる機構を用いて，仮想化システムの下で

動作するクラウドハイパーバイザを直接呼び出す．クラウ

ドハイパーバイザ経由でシャドウデバイスを呼び出し，移

送クライアントや移送サーバ（合わせて移送マネージャと

呼ぶ）のバッファに直接アクセスすることで効率のよい通

信を実現する．そのために，クラウドハイパーバイザは移

送マネージャのページテーブルを用いて，移送マネージャ

のバッファの仮想アドレスをクラウドハイパーバイザが管

理する物理アドレスに変換する．USShadowを用いてマイ

グレーション性能を測定する実験を行い，マイグレーショ

ンにかかる時間とダウンタイムの増加は従来のネストした

仮想化システムおよび VSBypassに比べて小さいことが分

かった．

以下，2章でシャドウデバイスを用いた帯域外リモート管

理と VMマイグレーションにおける問題について述べる．

3章で VMマイグレーション後にシャドウデバイスを用い

た帯域外リモート管理を継続可能なシステムUSShadowを

提案する．4章で USShadowの実装について述べ，5章で

USShadowのマイグレーション性能を調べた実験について

述べる．6章で関連研究に触れ，7章で本稿をまとめる．

2. シャドウデバイスを用いた帯域外リモート
管理

2.1 VSBypass

クラウドにおいて安全な帯域外リモート管理を実現する

ために，VSBypassと呼ばれるシステムが提案されている．

VSBypassでは，仮想化システムの外側でシャドウデバイ

スと呼ばれる仮想デバイスを動作させ，シャドウデバイス

経由で帯域外リモート管理を行うことを可能にする．ユー

ザは仮想化システム内部の仮想デバイスを経由せずに仮

想シリアルコンソールなどへの入出力を行えるため，仮想

デバイスからの情報漏洩を防ぐことができる．VSBypass

では，仮想化システム全体を信頼できないものとし，その

外部だけを信頼できると仮定している．このようなシステ

ムを実現するために，VSBypassではネストした仮想化を

用いて従来の仮想化システム全体を VM内で動作させる．

また，強制パススルーと呼ばれる機構を提供して，VMが

シャドウデバイスを用いて入出力を行えるようにする．強

制パススルー機構は VMが仮想デバイスに対して実行した

入出力処理命令を横取りし，シャドウデバイスで透過的に

処理する．

VSBypassのシステム構成を図 1に示す．従来の仮想化

システムはネストした仮想化を用いてクラウド VMと呼ば

図 1 VSBypass のシステム構成

れる VM内で動作する．クラウド VMの中ではユーザの

VM（ユーザ VM）が複数動作する．また，従来の仮想デ

バイスもクラウド VM内で動作する．クラウド VMの外

側では安全な帯域外リモート管理に用いるシャドウデバイ

スがユーザ VMごとに動作する．ユーザは SSHなどを用

いてネットワーク経由でシャドウデバイスにアクセスする

ことにより，帯域外リモート管理を行う．クラウド VMと

シャドウデバイスの下ではハイパーバイザが動作し，この

ハイパーバイザをクラウドハイパーバイザと呼ぶ．

VSBypassでは以下のようにしてユーザ VMの入出力の

処理を行う．ユーザ VMが仮想デバイスに対して入出力命

令を実行すると，通常は仮想化システム内で処理されるが，

VSBypassではその命令をクラウドハイパーバイザが横取

りする．横取りした入出力命令は強制パススルー機構を用

いてシャドウデバイスに転送して処理する．入力命令の場

合には，リモートユーザが帯域外リモート管理によりシャ

ドウデバイスに送信した入力をユーザ VMに返す．出力命

令の場合は，ユーザ VMの出力をシャドウデバイスに書き

込み，ユーザはそれを取得する．一方，シャドウデバイス

で仮想割り込みが発生した時，シャドウデバイスはユーザ

VMに仮想割り込みを転送する．その過程で信頼できない

仮想化システムを経由するが，仮想割り込みには機密情報

が含まれていないため情報漏洩の恐れはない．

2.2 VSBypassにおけるVMマイグレーション

VSBypassにおける VMマイグレーションは，移送元ホ

ストと移送先ホストの仮想化システム内でそれぞれ動作す

る移送クライアントと移送サーバの間で行われる．VMマ

イグレーションの流れは以下のようになる．まず，移送元

ホストの移送クライアントがユーザ VMのメモリを移送先

ホストの移送サーバに送信する．VMマイグレーションを

行っている間にも VMの内容は更新されているため，更新

されたメモリを再送する．再送するメモリ量が十分小さく

なったところでユーザ VMを停止し，CPUや仮想デバイ

スの状態を移送サーバに送信する．移送先ホストでは，受

信した CPUや仮想デバイスの状態を復元してユーザ VM

の実行を再開する．

しかし，VSBypassではVMマイグレーションを行うと，

マイグレーション後にシャドウデバイスを用いた帯域外リ
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図 2 USShadow におけるマイグレーションの流れ

モート管理が行えなくなる．これは，シャドウデバイスが

仮想化システムの外側で動作するため，従来の仮想デバイ

スのように状態を保存したり復元したりすることができな

いためである．そのため，シャドウデバイスの状態を移送

先ホストに転送することができず，シャドウデバイスの状

態が失われてしまう．その結果，ユーザ VMやリモート

ユーザからシャドウデバイスに正常にアクセスできなくな

る可能性がある．

3. USShadow

本稿では，VMマイグレーション後もシャドウデバイス

を用いた帯域外リモート管理を継続可能にするシステム

USShadowを提案する．USShadowでは，VMマイグレー

ションの際に仮想化システム内の移送マネージャが仮想化

システムの外側にあるシャドウデバイスの状態を転送する

ことを可能にする．USShadowにおける VMマイグレー

ションの流れを図 2に示す．USShadowでは，移送元ホス

トの移送クライアントがシャドウデバイスと通信を行い，

シャドウデバイスの状態を取得する．そして，取得した

シャドウデバイスの状態を移送先ホストの移送サーバに送

信し，移送元ホストのシャドウデバイスを停止させる．一

方，移送先ホストの移送サーバでは VMマイグレーション

を開始したらシャドウデバイスを起動する．そして，移送

クライアントからシャドウデバイスの状態を受信した後，

起動したシャドウデバイスと通信を行い受信した状態を

シャドウデバイスへ送る．このように，シャドウデバイス

の状態を保存・復元することで，マイグレーション後に正

常にシャドウデバイスを用いることが可能になる．

従来，マイグレーションの際に行われる仮想デバイスの

状態の保存・復元にはプロセス間通信が用いられていた．

しかし，プロセス間通信を行うには移送マネージャと仮想

デバイスが同一の OS上で動作している必要がある．シャ

ドウデバイスは仮想化システムの外側で動作しているた

め，移送マネージャとプロセス間通信を行うことはできな

い．そこで，ネットワークを用いた通信が考えられるが，

ネットワーク通信を行うためにはシャドウデバイスに対し

てネットワーク経由でのアクセスを許可する必要がある．

そのため，信頼できない仮想化システムからの攻撃を受け

る危険性が増大する．また，ネットワーク通信を行うには

システム内の多くのコンポーネントを経由する必要がある

ため，オーバヘッドが大きい．

そこで，USShadowでは図 3のように移送マネージャが

クラウドハイパーバイザを直接呼び出すことによりシャド

ウデバイスとの通信を行う．そのために，USShadowはウ

ルトラコールと呼ばれる機構を提供する．ウルトラコール

は，CPUの機能を利用することで仮想化システムをバイ

パスしてクラウドハイパーバイザに直接制御を移す機構で

ある．そのため，仮想化システムへの改変が不要であり，

既存の仮想化システムを用いることができる．その後，ク

ラウドハイパーバイザがシャドウデバイスを呼び出すと，

シャドウデバイスは移送マネージャのメモリに直接アクセ

スすることによりデータをやりとりする．そのために，ク

ラウドハイパーバイザは移送クライアントのバッファの

仮想アドレスをクラウド VMの物理アドレスに変換する．

シャドウデバイスはクラウドハイパーバイザの機能を用い

てそのメモリを共有してアクセスする．

USShadowでは，シャドウデバイスの状態はシャドウデ

バイス自身が暗号化・復号化を行う．これは，移送マネー

ジャにおいてシャドウデバイスの状態からの情報漏洩を防

ぐためである．シャドウデバイスの状態にはユーザの入力

やユーザ VMからの出力が含まれる可能性がある．シャド

ウデバイスは信頼できない仮想化システムの外側で動作す

るため，シャドウデバイスで暗号化・復号化を行えば情報

が漏洩することはない．移送クライアントは暗号化された

シャドウデバイスの状態を取得し，それを移送サーバに送

信する．移送サーバは暗号化された状態をシャドウデバイ

スに送信し，シャドウデバイスにおいてその状態が復号さ

図 3 シャドウデバイスとの通信
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図 4 USShadow のシステム構成

れる．

4. 実装

我々は USShadowを Xen 4.4をベースとする VSBypass

に実装した．

4.1 システム構成

USShadowのシステム構成は VSBypassと同様である．

図 4のように，Xenを用いた仮想化システム内では，ユー

ザ VMに加えて管理 VMが動作しており，仮想デバイス

と移送マネージャは管理 VM内で動作する．管理 VMと

ユーザ VMの下ではハイパーバイザが動作する．これら

の管理 VMおよびハイパーバイザをそれぞれゲスト管理

VM，ゲストハイパーバイザと呼ぶ．また，クラウドハイ

パーバイザの上ではクラウド VMに加えてクラウド管理

VMが動作し，シャドウデバイスはクラウド管理 VM内で

QEMUの一部として動作する．シャドウデバイスを用い

た帯域外リモート管理を容易にするために，ユーザ VMご

とにプロキシ VMと呼ばれる VMを動作させ，その仮想

デバイスをシャドウデバイスとして用いる．プロキシ VM

には必要最低限のメモリやディスクおよび，ユーザ VMと

同数の仮想 CPUを割り当てる．

4.2 シャドウデバイスを用いた帯域外リモート管理

USShadowにおけるシャドウデバイスを用いた帯域外リ

モート管理は VSBypassと同様に行われる．ユーザはプロ

キシ VMの仮想シリアルデバイスをシャドウデバイスとし

てアクセスすることにより，透過的に仮想化システム内の

対応するユーザ VMにアクセスすることができる．クラウ

ドハイパーバイザにおいてプロキシ VMとユーザ VMの

二つの VMを対応づけるために，ユーザ VMの拡張ペー

ジテーブル（EPT）を利用する．EPTはユーザ VMごと

に作成され，EPTポインタがユーザ VMの仮想 CPU内

の VMCSに格納されている．クラウドハイパーバイザは

EPTポインタに基づいてユーザ VMを識別し，プロキシ

VMに結びつける．また，管理するユーザ VMをユーザが

識別できるようにするために，ユーザ VM内でウルトラ

コールを実行して VMタグと呼ばれる識別子を登録して

おく．

USShadowでは，ユーザVMが仮想シリアルデバイスに

図 5 シャドウデバイスとの通信の流れ

対して入出力命令を実行した時だけその命令を横取りする．

入出力命令を実行すると VM Exitが発生し，クラウドハ

イパーバイザに制御が移る．仮想シリアルデバイスのポー

ト番号へのアクセスだった場合，クラウドハイパーバイザ

は，シャドウデバイスに入出力を転送する．転送先のシャ

ドウデバイスはユーザ VMの EPTから対応するプロキシ

VMを見つけて決定する．シャドウデバイスで入出力処理

が完了すると，そのシャドウデバイスを提供しているプロ

キシVMに対応するユーザVMを見つけて，VM Entryを

実行する．シャドウデバイスで発生した仮想割り込みはゲ

スト管理 VM内で動作する割り込みサーバに転送し，ゲス

トハイパーバイザ経由でユーザ VMに挿入する．

4.3 シャドウデバイスとの通信

ゲスト管理 VM内の移送マネージャがシャドウデバイ

スと通信する際にも，ユーザ VMからの入出力命令の横

取りと同様に，クラウドハイパーバイザを経由する．入出

力命令と異なり，移送マネージャはウルトラコールを用い

て図 5のように VM Exitを発生させることでクラウドハ

イパーバイザを明示的に呼び出す．ウルトラコールはハイ

パーコール実行にも用いられている vmcall命令を用いて

実装した．クラウド VM内で vmcall命令を実行すると，

ゲストハイパーバイザではなく，まずクラウドハイパーバ

イザにトラップされるという仕組みを利用している．この

ウルトラコールでは引数として，状態の保存・復元のどち

らを行うか，シャドウデバイスの状態が格納される移送マ

ネージャのバッファの仮想アドレス，そのサイズをクラウ

ドハイパーバイザに渡す．クラウドハイパーバイザに渡す

バッファは，ゲスト管理VMにおいてmmapシステムコー

ルを用いて確保した 1 ページ分の匿名メモリであり，ス

ワップアウトされないようにmlockシステムコールによっ

てロックする．

ウルトラコールで呼び出されたクラウドハイパーバイザ

は，シャドウデバイスがゲスト管理 VMのメモリにアク

セスできるようにするために，バッファ用メモリのアドレ

ス変換を行う．まず，クラウド VMの仮想 CPUからペー

ジテーブルのアドレスが格納されている CR3レジスタの

値を取得する．ゲスト管理 VMでは CPUが準仮想化され

ているため，VM Exitが発生した時のクラウド VMの仮
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想 CPUのレジスタ値はゲスト管理 VMの仮想 CPUのも

のと同一である．そして，移送マネージャのページテーブ

ルをたどり，移送マネージャの仮想アドレスからクラウド

VMの物理アドレスへの変換を行う．ゲスト管理 VMでは

メモリも準仮想化されているため，ページテーブルにはク

ラウド VMの物理アドレスが直接格納されており，EPT

をたどる必要はない．

クラウドハイパーバイザはシャドウデバイスに特殊な

I/Oリクエストを送信することにより，シャドウデバイス

を呼び出す．通常の I/Oリクエストと区別するために，専

用の I/Oポート番号を利用する．この際に，I/Oリクエス

トを送信するシャドウデバイスを特定できるようにする必

要があるが，現在の実装ではあらかじめ決められたシャド

ウデバイスを呼び出している．今後，状態を保存・復元す

るシャドウデバイスを指定できるようにする必要がある．

シャドウデバイスでリクエスト処理が完了したら，処理結

果をウルトラコールの返り値として移送マネージャに返す．

I/Oリクエストを受信したシャドウデバイスは，ゲスト

管理 VMのメモリをマップすることにより移送マネージャ

と直接通信を行う．シャドウデバイスはプロキシ VM用

の QEMU内に実装されているが，この QEMUはプロキ

シ VMのメモリにアクセスするインタフェースしか提供し

ていない．そのため，クラウドハイパーバイザの機能を用

いてクラウド VMのメモリにアクセスするインタフェース

を追加した．

4.4 シャドウデバイスの状態の保存・復元

仮想デバイスの状態を保存・復元するために QEMUが

提供している機能を用いて，シャドウデバイスの状態の保

存・復元を実装した．従来の QEMUは仮想デバイスの状

態をファイルかソケットにしか保存することができなかっ

た．この機能は，VMの状態をディスクに保存したり，マ

イグレーションで転送したりする際に使われるためであ

る．USShadowでは，仮想デバイスの状態をメモリに保存

する機能を追加し，クラウド VMのメモリに保存できるよ

うにした．これにより，QEMUにメモリマップされた移

送マネージャのバッファにシャドウデバイスの状態を書き

込んだり，読み込んだりすることができる．

USShadowでは，様々な仮想デバイスの中で仮想シリア

ルデバイスの状態のみの保存・復元を行う．状態の保存は，

デバイスレジスタの値などをバッファに保存することによ

り行う．その際に，デバイスレジスタの値と暗号鍵との排

他的論理和をとることにより暗号化を行っている．AESな

どの強力な暗号化を用いたり，暗号鍵の管理を行ったりす

ることは今後の課題である．一方，状態の復元はバッファ

のデータを暗号鍵を用いて復号し，デバイスレジスタに書

き込むことにより行う．

5. 実験

USShadowを用いてVMマイグレーション後の帯域外リ

モート管理の動作を確認し，VMマイグレーションの性能

を調べる実験を行った．実験には，Intel Xeon E3-1226v3

の CPU，8GBのメモリ，ギガビットイーサネットを搭載

したマシン 2 台を移送元ホスト，移送先ホストとして用

いた．仮想化システムには Xen 4.4を用い，クラウド VM

には 1個の仮想 CPUと 3GBのメモリ，ユーザ VMには

1個の仮想 CPUと 256MBのメモリ，プロキシ VMにも

1個の仮想 CPUと 512MBのメモリをそれぞれ割り当て

た．比較として，ネストした仮想化を用いるがシャドウデ

バイスは用いない従来システムおよび，マイグレーション

時にシャドウデバイスの状態を転送できない VSBypassを

用いた．

5.1 動作確認

USShadowを用いて，VMマイグレーション後にシャド

ウデバイスを用いた帯域外リモート管理が行えるかの確

認を行った．帯域外リモート管理として仮想シリアルコン

ソールを用い，ユーザ VMにログインした状態で VMマ

イグレーションを行った．VMマイグレーション後に，マ

イグレーション先のシャドウデバイスに接続して帯域外リ

モート管理を行ったところ，正常にアクセスでき，ユーザ

VMにログインした状態から帯域外リモート管理を再開で

きた．

5.2 状態の保存・復元時間

USShadowにおいて，シャドウデバイスの状態の保存・

復元にかかる時間の測定を行った．それぞれの時間として

ウルトラコールの実行にかかる時間を測定した．測定結果

を図 6に示す．シャドウデバイスの状態の保存に 4.4ミリ

秒，復元に 4.3ミリ秒かかった．5.3節に示すダウンタイム

図 6 シャドウデバイスの保存・復元にかかる時間
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に対して，状態の保存・復元にかかる時間は十分短いこと

が分かった．

5.3 マイグレーション性能

USShadowにおける VMマイグレーションにかかる時

間を測定し，ネストした仮想化を用いた従来システムと

VSBypass との比較を行った．実験結果を図 7 に示す．

USShadow と VSBypass のマイグレーション時間の差は

0.2秒であった．これはシャドウデバイスの状態を扱うた

めのオーバヘッドと考えられる．一方，従来のネストした

仮想化システムと比べると，3秒程度のマイグレーション

時間の増加が見られた．これは，シャドウデバイスを用い

た入出力処理を行うことによるオーバヘッドと考えられる．

次に，VMマイグレーション中のダウンタイムを図 8に

示す．ダウンタイムは VMが停止されてから再開されるま

での時間を測定した．USShadowは，VSBypassと比べて

ダウンタイムが 0.03秒だけ増加し，従来のネストした仮

想化システムに比べても 0.3秒の増加であった．これらも

シャドウデバイスの状態を扱うオーバヘッドおよびシャド

ウデバイスを用いた入出力処理のオーバヘッドによるもの

と考えられる．

図 7 マイグレーション時間

図 8 ダウンタイム

図 9 クラウド VM の CPU 使用率の変化

図 10 クラウド管理 VM の CPU 使用率の変化

5.4 CPU使用率

USShadowでのマイグレーション中の CPU使用率を測

定し，ネストした仮想化を用いた従来システムとVSBypass

との比較を行った．移送クライアントが動作するクラウ

ド VM のマイグレーション中の CPU 使用率は図 9 のよ

うになった．どのシステムでも CPU負荷は同じように変

化したが，USShadowではマイグレーションの最終段階の

CPU使用率が他の二つのシステムより約 3％高くなった．

これはシャドウデバイスの状態を転送するオーバヘッドと

考えられる．図 10はクラウド管理 VMにおける CPU使

用率の変化である．どのシステムでも CPU負荷は同程度

であり，USShadowにおいてシャドウデバイスの状態を扱

うオーバヘッドは特には見られなかった．

一方，図 11 はクラウド VM 内のゲスト管理 VM での

CPU使用率である．クラウド VMやクラウド管理 VMと

同様の変化をしていることが分かる．ゲスト管理 VMの

CPU使用率がクラウドVMのものを超えているのは，クラ

ウド管理 VMでネットワーク処理を行っている間も CPU

を使用したとみなされているためと考えられる．

6. 関連研究

USShadowのシャドウデバイスは一種のパススルーデバ

イスである．パススルーデバイスを用いた VMをマイグ

レーションするシステムはいくつか提案されている．

ボンディングドライバを利用したマイグレーション [4]で
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図 11 ゲスト管理 VM の CPU 使用率の変化

は，ボンディングドライバを用いてパススルーネットワー

クデバイスと準仮想化ネットワークデバイスを束ねる．マ

イグレーション時にパススルーデバイスをホットアンプラ

グすると，準仮想化デバイスに自動的に切り替わる．準仮

想化デバイスを用いるデバイスは容易にマイグレーション

することができる．マイグレーション後にパススルーデバ

イスをホットプラグすると，準仮想化デバイスから自動的

に切り替わる．設定の変更のみでマイグレーションに対応

できる利点があるが，ネットワークデバイスにしか対応し

ておらず，ホットアンプラグの際にダウンタイムが発生す

るなどの欠点もある．

Network Plug-In Architecture (NPIA/NPA)では，マイ

グレーション中にネットワークドライバのプラグインを抜

き差しすることでパススルーデバイスを用いる VMのマイ

グレーションに対応する．ボンディングドライバを用いる

手法と同様に，マイグレーションの際には準仮想化デバイ

スのプラグインに切り替える．ボンディングドライバより

切り替え時間が短いという利点があるが，SR-IOV NICに

しか対応しておらず，ネットワークドライバの大幅な書き

換えが必要となる．

シャドウドライバを利用したマイグレーション [5]では，

シャドウドライバが OSからネットワークドライバへのア

クセスを記録する．パススルーデバイスを用いる VMのマ

イグレーション中はシャドウドライバがリクエストを処理

し，移送先ホストで新たなネットワークドライバが起動し

たらリダイレクトを行う．しかし，ハイパーバイザと OS

に大幅な変更が必要である．

CompSC [6] では，移送元ホストでパススルー NIC に

行った操作を記録し，移送先ホストで再現することでデバ

イスレジスタの値を復元する．これにより，読むと値が消

えるデバイスレジスタや，書き込めないレジスタ，書き込

むとデバイスが何らかの処理を行うレジスタなどについて

も状態を復元することができる．加えて，CompSCではハ

イパーバイザでエミュレーションを行い，統計情報等の復

元も行う．USShadowではパススルーデバイスであるシャ

ドウデバイスは仮想デバイスであるため，状態を容易に保

存・復元することができる．

SRVM [7]では，移送先ホストで SR-IOV NICの状態を

完全に復元するのではなく，正しく動作するようにだけ復

元を行う．そのために，NICが受信したパケットを書き込

んだメモリを検出して，移送先ホストに転送できるように

している．このようにして，SRVMでは最小限の状態だけ

を復元する．

D-MORE [8]は VMマイグレーション後も従来の帯域

外リモート管理を継続することができる．D-MOREでは

VM の仮想デバイスをマイグレーション可能でリモート

管理専用 VMの上で動かす．マイグレーションの際には，

ユーザ VMとリモート管理専用 VMを一緒に転送するこ

とで仮想デバイスの状態を保持する．しかし，シャドウデ

バイスを用いた帯域外リモート管理に D-MOREの手法を

適用するには，シャドウデバイス専用の VMを仮想化シス

テムの外部に用意する必要がある．仮想化システム内の移

送クライアントがユーザ VMと一緒に仮想化システムの外

側にある VMをマイグレーションできるようにすると，セ

キュリティ上の問題がある．

ネストした仮想化における通信の高速化も提案されてい

る．Xen-Blanket [9]は，ゲスト管理 VMとクラウド管理

VMの間の高速な通信機構を提供する．Xen-Blanketでは，

ゲスト管理 VMの OS内で Blanketドライバを動作させ，

ゲストハイパーバイザへのハイパーコール呼び出しを経由

して，クラウド管理 VMと通信を行う．一方，USShadow

ではゲスト管理 VMからクラウドハイパーバイザを直接呼

び出して，クラウド管理 VMと通信を行う．Xen-Blanket

ではクラウド VM内の仮想化システムにのみ改変を加える

設計であるのに対し，USShadowでは仮想化システムは変

更しない設計である点が異なる．

7. まとめ

本稿では，VMマイグレーション後にシャドウデバイス

を用いた帯域外リモート管理を継続して行えるシステム

USShadowを提案した．USShadowでは，仮想化システム

の外側にあるシャドウデバイスと安全で効率のよい通信を

行い，シャドウデバイスの状態を移送先に転送できるよう

にする．マイグレーション中のシャドウデバイスからの情

報漏洩を防ぐために，移送元のシャドウデバイスで状態を

暗号化し，移送先のシャドウデバイスでその状態を復号す

る．USShadowを Xen 4.4に実装し，シャドウデバイスを

用いた帯域外リモート管理がマイグレーション後にも継続

して行えることを確認した．また，USShadowによる VM

マイグレーションの際の性能低下は小さいことが分かった．

今後の課題は，KVM などの様々な仮想化システムに

USShadow を対応させることである．すでに割り込み処

理に関しては KVM に対応済みである．現在のところ，

USShadowは仮想シリアルデバイスのサポートしか行って
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いないため，仮想キーボードや仮想ビデオカードなどを用

いた帯域外リモート管理への対応も行う予定である．ま

た，複数のユーザ VMへの対応や、より強力な暗号の利用

も今後の課題である．
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