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1 はじめに
近年，IaaS型クラウドの利用が広まってきている．

IaaS型クラウドはユーザに仮想マシン（VM）の提供

を行い，ユーザはクラウド内の管理サーバ経由で VM

を管理する．しかし，クラウドにおいては管理サーバ

を管理するクラウド管理者は必ずしも信頼できるとは

限らず，ユーザVMに対して様々な攻撃が行われる可

能性がある．考えられる攻撃の一つとして，ユーザの

アクセス先VMを変更して，クラウド管理者によって

用意された悪意ある VMに接続させる VMリダイレ

クト攻撃がある．VMリダイレクト攻撃が行われると，

悪意あるVM内部にインストールされたマルウェアな

どによってユーザ情報を盗まれる恐れがある．

本研究では，ユーザとVMを強く結びつけることで

VMリダイレクト攻撃を防ぐ UVBondを提案する．

2 UVBond

UVBondは，ディスク暗号化を利用してユーザとVM

を強く結びつける．従来，ディスク暗号化はVM内部

で行われていたが，UVBondでは図 1のようにVMの

下で動作するハイパーバイザでディスクを暗号化する．

本研究では，ハイパーバイザは信頼できるものとする．

VMの起動時に，ユーザはハイパーバイザとディスク

暗号鍵を安全に共有し，ハイパーバイザ内で VM と

ディスク暗号鍵を結びつける．これにより，ディスク

暗号鍵を介してユーザとVMを結びつける．クラウド

管理者による不正なディスク暗号鍵の登録を防ぐため

に，ユーザはハイパーバイザによって暗号化された確

認用データを用いて正しい暗号鍵が登録されているこ

とを確認する．

VMが起動された後，ハイパーバイザはセキュアな

VM識別子をユーザに対して発行する．VM識別子は
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図 1: UVBondのシステム構成

ユーザがVMの管理を行う際にハイパーバイザに渡さ

れ，そのVM識別子に対応するVMへのアクセスのみ

を許可することでVMリダイレクト攻撃を防ぐ．ハイ

パーバイザがVMの管理コマンド単位でアクセス許可

を行えるようにするために，UVBondでは管理コマン

ドがハイパーバイザに対して発行するハイパーコール

列を管理コマンドの識別に用いる．そして，ユーザが

指定したハイパーコール列が正常に実行されている間

だけ VMへのアクセスを許可する．

UVBondでは，VMが別のホストにマイグレーショ

ンされた後でも VM 識別子を使い続けることが可能

である．移送元ハイパーバイザに登録されているディ

スク暗号鍵とVM識別子は，移送先ハイパーバイザの

公開鍵で暗号化して転送する．そのディスク暗号鍵と

VMを移送先ホストでも結びつけるために，VMの仮

想 CPUの状態をディスク暗号鍵で暗号化し，暗号鍵

が正しい場合のみ VMを再開可能にする．

3 実験
ユーザが指定したVMに対して，指定した管理コマ

ンドだけが実行可能であることを確認する実験を行っ

た．実行する管理コマンドとして，VMの一時停止，再

開を行うコマンドを用いた．実験の結果，VM識別子

とハイパーコール列がどちらも正しい場合は実行に成

功したが，いずれかが異なる場合には失敗した．

次に，UVBondを用いた場合のVMの起動時間，お

よびディスク I/O性能を測定する実験を行い，暗号化

を行わない従来システムとの比較を行った．ディスク

I/O性能の測定にはベンチマークツールの fioを用い

た．実験の結果，VMの起動時間は従来システムに比べ

て 31.5%の増加となった．ディスク I/O性能に関して

は，従来システムと比較して読み込み性能が 9.5%，書

き込み性能が 3.2%の性能低下となり，いずれも 10%以

下の性能低下にとどまった．

4 まとめ
本研究では，ディスク暗号化を利用してユーザとVM

を強く結びつけることによってVMリダイレクト攻撃

を防ぐシステム UVBondを提案した．今後の課題は，

UVBondをクラウド基盤ソフトウェアに適用すること

である．


