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クラウドにおけるVM内コンテナを用いた
低コストで迅速な自動障害復旧

森川 智紀1 光来 健一1

概要：様々なサービスがクラウド環境へ移行し，仮想マシン（VM）を用いたサービス提供が増加してい
る．それにつれて，VM やそれが動作するホスト，データセンタに障害が発生した際の対策が必要とさ
れるようになってきた．しかし，従来の障害対策では，障害対策のためのコストと復旧にかかる時間がト
レードオフになっていた．そこで本研究では，低コストで迅速な自動障害復旧システム VCRecoveryを提
案する．VCRecoveryでは，VMの内部でコンテナを用いることにより障害対策のコストを削減し，障害
からの復旧時間を短縮することを可能にする．復旧後に性能が不足する場合にはコンテナを別の VMにマ
イグレーションすることで対処する．VCRecoveryを LXDや Zabbixなどを用いて実装し，ウォームスタ
ンバイとコールドスタンバイについて実験を行った．その結果，迅速な障害復旧と低コストを両立させら
れることが確認できた．

1. はじめに

ウェブサービスやデータベースサービスをはじめとした
様々なサービスを提供する際に，クラウド環境を活用する
ことが増えている．クラウドへの需要が高まっているこ
とから，VMやそれが動作するホスト，データセンタに障
害が発生した際の対策が重要になってきた．例えば，アク
ティブ・スタンバイ方式を用いる場合には運用系と待機系
を用意し，運用系に障害が発生した際に待機系に切り替え
ることで復旧を行う．
しかし，障害復旧にかかる時間と障害対策のためのコス
トがトレードオフになり，両方を満足させることは難し
かった．例えば，ウォームスタンバイでは，障害発生後に
短時間で待機系に切り替えることができるため復旧時間は
短いが，待機系で VMを常時動作させておく必要があるた
めコストが高い．一方，コールドスタンバイでは，障害に
備えるためのコストは低いが，待機系での VMの起動に時
間を要するため復旧に時間がかかる．
そこで本稿では，VM内部でコンテナを用いることによ
り，低コストで迅速に障害復旧を行うことができるシステ
ム VCRecoveryを提案する．VCRecoveryでは待機系にお
いて 1台の VMだけを動かし，運用系と同数のコンテナを
用いて VMの内部にサービスを集約する．これにより，迅
速な障害復旧と低コストを両立させる．ウォームスタンバ
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イの場合，障害が発生していない間は待機系の VM 1台分
のコストだけで済み，障害発生後はコンテナにサービスを
切り替えることで復旧が可能である．また，コールドスタ
ンバイの場合，障害発生時には待機系の共用 VMの中でコ
ンテナを起動することにより，VMを起動する従来手法よ
りも迅速に復旧を行うことができる．復旧後にVMの負荷
が高まった場合はコンテナをより大きな VMへとマイグ
レーションさせることで性能を改善する．
我々は KVM上の VM内部で LXDコンテナ [1]を用い
て VCRecoveryの実装を行った．LXDはコンテナ型ハイ
パーバイザと呼ばれ，コンテナのライブマイグレーショ
ンが可能である．また，libvirt-snmp[2]と Zabbix[3]を組
み合わせることで障害検知から復旧までを自動化した．
libvirt-snmpを用いて，VMに監視エージェントを組み込
むことなく VMの状態を SNMPで通知する．Zabbixを用
いて，障害を検知した際に待機系で復旧用スクリプトを実
行する．復旧時にサービス提供元を切り替えるために，ダ
イナミック DNS[4]を用いた．
VCRecovery を用いて障害復旧時間を測定する実験を
行った．VM が異常終了する障害を想定してウォームス
タンバイとコールドスタンバイについて実験を行った．
ウォームスタンバイにおいてはコンテナを用いても復旧時
間は従来と同程度で済むことが分かった．コールドスタン
バイにおいては VMよりもコンテナの起動が高速であるた
め，復旧時間を短縮することができた．一方，VM内コン
テナを用いることによるサービスの性能低下は 6.6%であ
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ることが分かった．
以下，2章でクラウドの障害と対策について述べ，3章で

VM内コンテナを用いることにより低コストで迅速な自動
障害復旧を可能にするシステムVCRecoveryを提案する．4

章でVCRecoveryの実装について示し，5章でVCRecovery

における復旧時間とコストについて調べた実験について述
べる．6章で関連研究に触れ，7章で本稿のまとめと今後
の課題について述べる．

2. クラウドの障害と対策

クラウドを用いて様々なサービスを提供することが増え
ており，クラウドに障害が発生した場合，多数のユーザに
影響をおよぼす．過去には管理ミスで Amazon S3が停止
するという事例 [5]や停電により Amazon EC2が停止する
という事例 [6]があるように，クラウドにおける障害の発
生は常に想定しておかなければならない．そこで，障害発
生から復旧までを迅速に，かつ低コストで行える障害対策
が求められている．クラウドでは VMやそれが動作するホ
スト，データセンタなど様々な規模で過負荷による性能低
下や接続障害などが起こるため，それぞれの規模に合わせ
た適切な障害対策・復旧手法を用いる必要がある．
その中で様々な障害対策が考えられているが，本稿では
図 1のように運用系と待機系を用いるアクティブ・スタン
バイ方式を考える．障害発生前は運用系でサービス提供
VMを動作させ，障害発生後は待機系で復旧用 VMを動作
させる．そして，サービス利用者のアクセスを待機系に切
り替えることで復旧を完了する．障害発生から待機系への
サービス切り替えが完了するまでの時間が障害復旧時間と
なる．一方，クラウドの課金は VM単位であることが多い
ため，平常時に復旧用 VMを管理するためにかかるコスト
が障害対策のコストとなる．
しかし，従来の手法では障害復旧時間と障害対策のコス
トがトレードオフになっている．例えば，Amazon AWS

では障害対策としてウォームスタンバイやコールドスタン
バイなどが利用可能である [7]．ウォームスタンバイでは，
運用系で動作させている VMと同じ VMを待機系でも動
作させておく．そのため，運用系で障害が発生した場合は

図 1 障害復旧の流れ

すぐに待機系の VMに切り替えることができ，短時間で復
旧できる利点がある．しかし，障害発生まで使用されない
復旧用の VMを常に起動しておき，データベース等の同期
を取り続ける必要があるため，コストが高くなる．このコ
ストを抑えるために待機系ではできるだけ小さな VMを
動かすようにすることもできるが，その場合には復旧後に
サービスを動作させる VMを切り替える必要がある．その
際にダウンタイムが生じる可能性がある．
一方，コールドスタンバイでは，運用系で動作させてい
る VMのバックアップをストレージサーバなどに保存して
おく．障害発生後はバックアップから VMの復元を行う．
そのため，障害が発生していない間のコストをストレージ
のコストのみに抑えることができる利点がある．しかし，
運用系で動作させていた台数と同じ台数の VMを復旧時に
同時に起動する必要があるため，復旧時間が長くなる [8]．

3. VCRecovery

本稿では，VM 内部でコンテナを用いることにより，
低コストで迅速に障害復旧を行うことができるシステム
VCRecoveryを提案する．図 2に VCRecoveryの全体構成
を示す．VCRecoveryでは待機系において VM内で複数の
コンテナを起動し，コンテナの中でサービスを動作させる．
計算機を仮想化する VMとは異なり，コンテナは OSが提
供する仮想実行環境である．クラウドでは VMに対して課
金が行われるため，VM内コンテナを用いてサービスを集
約することにより，障害対策のコストを削減することがで
きる．また，コンテナは VMと比べて軽量であるため，障
害からの復旧時間を短縮することもできる．
VM内コンテナを用いることにより，VCRecoveryは低
コストのウォームスタンバイを実現することができる．運
用系においていくつかのサービスが複数の VMを用いて実
行されている際に，待機系においては 1台の VMの中で
コンテナを用いてそれらのサービスを実行する．運用系の
VMと待機系のコンテナの間では必要に応じてデータベー
ス等の同期をとる．運用系の VMに障害が発生した際に

図 2 VCRecovery における障害復旧
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は，待機系のコンテナに切り替えてサービスを継続する．
これにより，障害対策のコストを待機系の VM 1台分にす
ることができる．
VCRecoveryは高速なコールドスタンバイを実現するこ
ともできる．待機系においてアイドル状態の VMを用意し
ておき，運用系の VMに障害が発生した際にはバックアッ
プを用いて待機系の VM内でコンテナを起動する．コンテ
ナの起動時間は VMの起動時間より短いため，復旧時間を
短縮することができる．待機系のアイドル状態のVMは復
旧に用いる VMとして様々なサービス提供者が障害対策の
ために共用する．そのため，待機系での共用 VMの維持費
分だけ障害対策のコストは増加するが，その費用は複数の
サービス提供者で折半することができる，VMを共用しな
い場合でも，運用系の複数の VMに対して 1つの VMを
待機系に用意すればよいため，コストの増加を抑えること
が可能となる．共用 VMではコンテナを用いてサービスを
動かすため，複数のサービス提供者が利用してもセキュリ
ティは担保される．
待機系に切り替えた後で VM の負荷が高まった場合，

VCRecovery は一部のコンテナを別の VM にマイグレー
ションする．VCRecoveryでは，運用系で VMを使って動
作させていた複数のサービスを，待機系ではコンテナを用
いて１つの VMに集約する．そのため，CPUやメモリが
不足したり，ディスクやネットワークの帯域が不足したり
する可能性がある．これらのリソースが不足した場合に
は，適切なサイズの VMを起動してコンテナごとその VM

にマイグレーションすることで，サービスを停止させずに
リソース不足を解消することが可能である．

4. 実装

4.1 システム構成
図 3に VCRecoveryのシステム構成を示す．VCRecov-

eryでは，KVMを用いて VMを動作させ，LXD[1]を用い
て VMの中でコンテナを動作させた．LXDは Ubuntuを
中心に開発が行われているコンテナ型ハイパーバイザであ
る．コンテナを提供するシステムには Dockerや OpenVZ

など様々なものがあるが，VCRecoveryではライブマイグ
レーションが可能な LXDを採用した．
障害検知・復旧には libvirt-snmp[2]と Zabbix[3]を用い
た．libvirt-snmpは SNMPを用いて VMの状態を監視す
るためのツールである．管理システムからの要求を受信す
ると VMについての情報を返し，VMがクラッシュしたり
すると管理システムに対して SNMPトラップを送信する．
libvirt-snmpでは通常の SNMPと比べて取得できる情報が
限られるが，VM内にエージェントを導入せずに VMの情
報を取得できる．Zabbixは統合監視ツールであり，Zabbix
サーバ，Zabbix Sender，Zabbixエージェントからなる．
Zabbixを用いて，監視対象 VMの状態をグラフなどで可
視化したり，状態をトリガーとしてアクションを実行した
りすることができる．

4.2 障害検知
VCRecoveryは VM内のシステムの過負荷状態や異常停
止などを検出するために，libvirt-snmpを用いて KVMか
ら VMの CPU使用量を取得する．libvirt-snmpでは取得
できる情報の更新間隔が 5秒であるため，取得した CPU

使用量と 5秒前の CPU使用量の差分を求めることで CPU

使用率を算出する．求めた CPU使用率は Zabbix Sender

を使用して VMの UUIDとともに Zabbixサーバに送信す
る．CPU使用率が非常に高い状態や 0%の状態が続いてい
れば障害が発生している可能性がある．
VM のクラッシュを検知するために，SNMPトラップ
を用いた．libvirt-snmpは VMのステータスが変化すると

図 3 VCRecovery のシステム構成
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SNMPトラップを発行する．SNMPトラップはログファ
イルに格納されるため，inotifywait コマンドを用いてロ
グファイルの変更を検出する．そして，トラップから発
行時刻，VMの UUID，VMの状態変化を取得し，Zabbix

サーバにその情報を送信する．Zabbixサーバは VMの状
態変化が shutoffの場合に VMがクラッシュしたことを検
知する．
また，VMを動作させるホストやクラウドの障害を検知
するために，Zabbixエージェントが取得できる情報に加
え，Zabbixサーバと Zabbixエージェント間で死活監視を
行う．一定時間 Zabbixエージェントからの応答がない場
合，そのホストに障害が発生している可能性がある．特定
のクラウド内の Zabbixエージェントからの応答がない場
合には，クラウド全体に障害が発生している可能性がある．

4.3 障害復旧
VCRecoveryは Zabbixと LXD，ダイナミック DNSを
用いて障害復旧を行う．障害を検知すると，Zabbixサーバ
は復旧用 VMが動作しているホスト上の Zabbixエージェ
ントに対してアクション実行命令を送信する．具体的には，
任意のコマンドを実行させることが可能なリモートコマン
ド機能を利用して復旧用スクリプトを実行させる．復旧用
スクリプトは必要に応じてコンテナの起動を行う．ウォー
ムスタンバイの場合はコンテナは常に起動させておくため
復旧時に起動する必要はなく，コールドスタンバイの場合
にはコンテナを起動してバックアップから運用系の状態を
復元する．次に，コンテナ内のサービスが使用するネット
ワークポートへ接続を試みる．接続が確認できると同時に
サービスが再開可能と判断し，DNSupdateを実行するこ
とでサービス提供元を切り替える．DNSupdateはDNSレ
コードを更新し，ドメイン名に対応する IPアドレスを新
しいコンテナの IPアドレスに変更する．

4.4 コンテナマイグレーション
LXDではコンテナを停止させずに VM間でマイグレー
ションさせることができる．コンテナマイグレーションは
コンテナイメージを転送するストレージマイグレーショ
ンと，プロセスの状態を転送するプロセスマイグレーショ
ンからなる．ストレージマイグレーションは一旦，コンテ
ナイメージ全体をマイグレーション先に転送し，マイグ
レーションの最後でもう一度同期をとる．LXDではプロセ
スマイグレーションは CRIU[9]を用いて実装されている．
VCRecoveryの実装に用いた LXD 2.15ではライブマイグ
レーションはサポートされておらず，プロセスを停止させ
てから状態を保存し，その状態をマイグレーション先に転
送してプロセスを復元する．LXD 2.15ではWebSocketに
関連した不具合のためにマイグレーションができなくなっ
ていたため，不具合を修正してマイグレーションできるよ

うにした．
最新の LXD 2.21ではライブマイグレーションがサポー
トされている．このライブマイグレーションは CRIU の
Iterative Migrationを利用して実装されている．まず，プ
ロセスを停止させずに状態を保存してマイグレーション先
に転送する．2回目以降は差分のみを保存して転送する．
最後にプロセスを停止させて差分を転送し，マイグレー
ション先でプロセスを復元する．これにより，マイグレー
ション時間は長くなるが，ダウンタイムを削減することが
できる．ただし，現時点では LXD 2.21を使ってライブマ
イグレーションを行うことができていない．
一方，CRIUでは Lazy Migrationと呼ばれるポストコ
ピー・マイグレーションもサポートしている．Lazy Mi-

grationでは，まず，プロセスの最小限の状態だけをマイグ
レーション先に転送してプロセスを復元する．プロセスが
メモリにアクセスした時には Linuxの userfaultfd機構を
用いてフォールトを発生させ，マイグレーション元からそ
のメモリページを転送する．これにより，マイグレーショ
ン時間もダウンタイムも削減することができる．我々はこ
れらのライブマイグレーションの利用を検討中である．

5. 実験

VCRecoveryを用いて障害復旧時間を測定し，障害対策
コストを見積もる実験を行った．ウォームスタンバイと
コールドスタンバイを対象とし，運用系でWebサービス
を提供する 4台の VMを動作させた．その内，3台の VM

で Apache Webサーバを動作させ，1台の VMでMySQL

サーバを動作させた．待機系では 1台の VM内で 4つのコ
ンテナを動作させた．比較として，待機系でも 4台の VM

を動作させる従来システムを用いた．この実験では，運用
系の VMを強制終了させてから DNSupdateの実行が完了
して待機系に切り替わるまでの時間を復旧時間とした．表
1に運用系と待機系の 2台のマシンの構成，表 2に VMの
構成をそれぞれ示す．この実験に加え，VM内コンテナの
性能とコンテナマイグレーションにかかる時間の測定も
行った．

5.1 ウォームスタンバイの復旧時間・コスト
ウォームスタンバイにおける復旧時間とコストの比較を
行った．図 4に従来システムおよび VCRecoveryを用いた
場合の復旧時間を示す．この実験結果から，VCRecovery

において VM 内でコンテナを動作させている場合でも，
VM を動作させている従来システムとほぼ同等の時間で
サービスが切り替え可能であることがわかった．
図 5に障害対策にかかるコストを示す．コストの見積も
りには，Amazon EC2で 8個の仮想 CPU，32GBのメモ
リ，Red Hat Enterprise Linuxの VMを 1年間稼働させる
場合の料金を用いた．この実験結果から，運用系で動作し
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表 1 実験環境：運用系と待機系
項目 内容

CPU Intel Xeon E3-1226 v3

Memory 8GB

Network ギガビットイーサネット
OS Ubuntu 16.04.2 LTS

Kernel Linux 4.4.0-101-generic

Hypervisor KVM 2.5.0

Container LXD 2.15

表 2 実験環境：VM

項目 内容

CPU 2

Memory 2GB

OS Ubuntu 16.04.2 LTS

Kernel Linux 4.4.0-83-generic

図 4 ウォームスタンバイにおける復旧時間

図 5 ウォームスタンバイのコスト

ている 4台の VMと同じ台数の VMを用いて障害対策を
行う場合に比べて，VCRecoveryを用いて 1台の VMのみ
を動作させることにより，障害対策にかかるコストは年間
約 15,000ドル削減できることが分かった．

5.2 コールドスタンバイの復旧時間・コスト
コールドスタンバイにおける復旧時間とコストの比較を
行った．図 6に従来システムおよび VCRecoveryを用いた
場合の復旧時間を示す．この実験結果から，VCRecovery

を用いることにより復旧時間を従来システムの半分程度に

図 6 コールドスタンバイにおける復旧時間

図 7 VCRecovery におけるコールドリカバリコスト

削減できることが分かった．これは，コンテナの起動時に
OSを起動する必要がないため，VMと比べて短い時間で
起動することができたためであると考えられる．
図 7に VCRecoveryにおいて障害対策にかかるコストを
示す．コストの見積もりには前節の Amazon EC2の料金
を用いた．従来システムでは VMのコストは 0であった
が，VCRecoveryでは 1台分のコストがかかる．しかし，
復旧用 VMを複数のサービス提供者で共用することができ
るため，VMを共用するユーザ数が増えるほど障害対策に
かかるコストを削減することが可能である．共有ユーザ数
が 1から増えると急激にコストが低下するため，ある程度
のユーザ数で共有すれば十分にコストを抑えられることが
分かった．

5.3 VM内コンテナの性能
ベンチマークを用いて VMとその中で動作する LXDコ
ンテナの性能を測定し，VM内でコンテナを用いることに
よる性能低下を調べた．LXDは様々なストレージバック
エンドをサポートしているため，ディレクトリ（dir）と
ZFSを用いて実験を行った．
図 8に UnixBenchの結果を示す．多くの項目で VMと

VM内コンテナは同等の性能であったが，いくつかの項目
で性能の違いが顕著に表れた．VM内コンテナのコンテキ
ストスイッチの性能は VMの約 2倍となったが，システム
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図 8 VM 内コンテナの性能（UnixBench）

図 9 VM 内コンテナの性能（fio）

図 10 VM 内コンテナの性能（iperf3）

コールの性能はVMの約半分となった．ストレージバック
エンドの影響として，ファイルコピーでは ZFSを用いた
場合の性能だけが大幅に低下した．トータルスコアを比較
すると，ストレージバックエンドにディレクトリを用いた
場合，VM内コンテナの性能低下は 6.6%であった．一方，
ZFSを用いた場合の性能低下は 43.1%になった．

次に，fioを用いてディスクアクセスのスループットを
測定した．図 9に結果を示す．ストレージバックエンドに
ディレクトリを用いた場合の性能低下は 28%であった．一
方，ZFSを用いた場合はエラーが発生して測定を行うこと
ができなかった．また，iperf3を用いて TCPスループッ
トも測定した．図 10に結果を示す．結果から，VM内コ
ンテナを用いることによる TCPスループットの低下はな
かった．

5.4 VM内コンテナのマイグレーションの性能
VM内コンテナをマイグレーションする際の性能を調べ
た．この実験では，2台のホスト上で動作する VM間でコ
ンテナをマイグレーションし，マイグレーション時間とダ
ウンタイムを測定した．比較として，VMを用いずにホス
ト上で直接コンテナを動作させてマイグレーションを行っ
た場合にもマイグレーション時間を測定した．この実験に
用いたコンテナのイメージサイズは 950MBであった．ま
た，他の実験とは違い，最新の LXD 2.21を用いた．
図 11にマイグレーション時間を示す．VM内でコンテ
ナを動作させた場合には 1秒程度，高速化していることが
分かる．この原因は不明であるが，VM内コンテナのオー
バヘッドはないことが分かった．一方，ライブマイグレー
ションを行えなかったため，VM内コンテナのダウンタイ
ムは 5.6秒とかなり長くなった．これはライブマイグレー
ションを行うことができれば改善されると考えられる．

6. 関連研究

サービスを少数の VMに集約するシステムはいくつか提
案されている．Picocenter[10]は，長期間実行されるがほ
とんど使われないサービスを VM内コンテナを用いて実
行する．サービスが使用されず，コンテナが非アクティブ
になった場合は，コンテナごとストレージにスワップアウ
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図 11 コンテナのマイグレーション時間

トし，サービスへの要求が来た時にコンテナをスワップイ
ンする．障害が発生するまで利用されないサービスを動か
すのに VM内コンテナを利用するという点で VCRecovery

は Picocenterに似ている．コールドスタンバイを用いる際
にコンテナをスワップアウトしておき，障害復旧時に高速
にスワップインする Picocenterの機構が利用可能である．
FlexCapsule[11]では，VM内で軽量なVMを用いてサー
ビスを実行する．クラウドにおいてきめ細かい VM構成の
最適化を動的に行うことにより，コストを削減することが
可能である．FlexCapsuleでは，ネストした仮想化を用い
て VMの中でVMを動作させ，ライブラリOSを用いるこ
とで軽量化している．しかし，VM内で VMを動作させる
オーバヘッドがまだ大きい．
ホットスタンバイのために VM間で同期を取る技術が
いくつか提案されている．Remus[12]は，運用系で動いて
いる VMの CPUやメモリの状態の差分を待機系に送り，
障害が発生すると最新の状態に保たれている待機系の VM

に切り替える。ネットワーク送信やディスク書き込みは同
期が完了するまでバッファリングされる．Kemari[13]は，
VMからネットワーク送信やディスク書き込みを行う際に
だけ VMの同期をとることにより，同期の頻度を減らして
いる．COLO[14]は，運用系で受信した要求パケットを運
用系と待機系の両方の VMに配送し，これらの VMから
の応答パケットが一致するまで待機させることで同期をと
る．VCRecoveryではコンテナと VMの間で同期をとる必
要がある．
Swift Birth/Quick Death[8]では，Xenにおける複数の

VMの同時起動を高速化している．コールドスタンバイに
おいて障害復旧の際には多数の VMが同時に起動されるた
め，この機構により復旧時間を短縮することができる．し
かし，VMの起動時間は短縮することができるが，それ以降
の OSの起動時間は短縮することができない．また，我々

の実験によると，KVMの場合には複数の VMを同時に起
動しても Xenのようなボトルネックは見つからなかった．
文献 [15]では，クラウドを用いた災害復旧について議論
し，災害発生後にサービス提供を再開するために必要なコ
ストを分析している．その結果，アプリケーションによっ
てはクラウドを待機系として用いることで大きくコストを
抑えられることが示されている．

7. まとめ

本稿では，VM内部でコンテナを用いることにより低コ
ストで迅速に障害復旧を行うことができるシステムVCRe-

covery を提案した．VCRecovery では，待機系の 1 つの
VMの中に軽量なコンテナを集約するため，障害が発生す
るまでの間はウォームスタンバイのコストを抑えること
ができる．また，コンテナは VMよりも短時間で起動す
ることができるため，コールドスタンバイでも迅速に復旧
を行うことができる．復旧後に VMの負荷が高まった場
合はコンテナをより大きな VMへとマイグレーションす
ることで性能を改善する．LXD や Zabbix などを用いて
VCRecoveryを実装し，障害検知から復旧およびコンテナ
のスケールアップまでを自動で行うことができることを確
認した．また，実験により，VCRecoveryでは従来システ
ムに比べて復旧時間を短縮することができ，コストを抑え
られることが分かった．
今後の課題は，運用系の VMと待機系の VM内コンテ
ナとの間でディスクなどの VMの状態の同期をとることが
挙げられる．運用系でも VM内コンテナを用いてコンテナ
間での同期を取るか，VMとコンテナの間で同期を取れる
ようにするかを検討中である．また，コンテナマイグレー
ションを実用的に使えるようにするために，性能を改善す
る必要がある．本稿では，VM単位で障害が発生した場合
における障害対策を主に考えたが，クラウドでは様々な規
模で障害が発生するため，障害規模に応じた障害対策を実
現することも今後の課題である．
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