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1 はじめに
システムに障害が発生するとその上で動作している

すべてのサービスが影響を受けるため，利用者や管理

者にとって大きな損失となる．そのため，システムの

障害をできるだけ早く検知して，障害からの復旧を行

う必要がある．システムの障害の検知を行うには監視

対象システムの外部から監視する手法と内部で監視を

行う手法が挙げられる．しかし，外部から監視する場

合は障害の発生まで検知できないことが多く，障害に

ついての詳細な情報を得ることも難しい．一方，内部

で監視する場合は十分な情報が得られるが，障害の種

類によっては検知機能自体が正常に動作しなくなる可

能性がある．

本研究では，GPUを用いてOSレベルのシステム障

害を検知するシステム GPUSentinelを提案する．

2 GPUSentinel

GPUSentinelは図 1のように監視対象システム内部

の GPU上で動作してシステムの監視を行うことによ

り，OSレベルの詳細な情報を利用した障害検知を行

うことができる．GPU は CPU やメインメモリから

独立したハードウェアであり，OSに障害が発生して

も GPU上の検知プログラムは動作し続ける可能性が

高い．また，検知プログラムを並列に実行することに

より様々なシステムの状態を同時に監視することがで

きる．

GPUSentinelでは，GPUで動作する検知プログラ

ムがメインメモリを参照することによりシステムの状

態を取得する．GPUからメインメモリにアクセスで

きるようにするために，先行研究 [1]で開発されたメ

モリ管理機構を用いてメインメモリを GPUのメモリ

にマッピングする．マッピングは検知プログラムの起
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図 1: システム構成図

動時に一度だけ行われ，その後のシステム障害の影響

は受けない．

検知プログラムを容易に記述できるようにするため

に，仮想マシン用に開発されたLLViewフレームワーク

[2]を GPUに対応させた．LLViewは検知プログラム

がOSのデータを参照する際に，そのアドレスをGPU

上のアドレスに変換する処理をプログラムの中間コー

ドに挿入する．LLViewを用いることで，OSのソース

コードを用いて検知プログラムをカーネルモジュール

のように記述することができる．

GPUSentinelがシステムの障害を検知した際には，

メインメモリ上に配置されたビデオメモリに画像デー

タを書き込むことによって管理者への通知を行う．管

理者はハードウェアのリモートコンソール機能を用い

ることで，表示された画像を確認することができる．

3 実験
GPUSentinelがシステムの障害を検知できることを

確認する実験を行った．まず，スピンロックを用いて

CPUコアをデッドロックさせ，１秒間コンテキストス

イッチが発生しない場合に障害と判断する検知プログ

ラムを実行した．その結果，デッドロックを検知して

画面に障害発生を通知する画像が表示された．

次に，メモリを大量に使用するプログラムを用い，

空きメモリ量が閾値を下回った時に障害と判断する検

知プログラムを実行した．その結果，OSがプロセス

を強制終了させる前にメモリ不足を検知することがで

きた．

4 まとめ
本研究では，GPUを用いてOSレベルのシステム障

害を検知するシステムGPUSentinelを提案し，OSが

応答しなくなる障害も検知できることを確認した．今

後の課題は，他の種類の障害にも対応できるようにす

ることである．
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