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GPUとLLVMを用いたOSレベルでの障害検知機構

尾崎 雄一1 山本 裕明1 光来 健一1

概要：情報システムに障害が発生すると大きな損失となるため，システム障害はできるだけ早く検知して
復旧を行う必要がある．システム障害の検知を行うには，監視対象システムの外部から監視を行う方法と

内部から監視を行う方法が挙げられる．しかし，外部から監視を行う場合はネットワーク障害などで監視

を継続できなくなることがあり，内部から検知を行う場合はシステム障害の影響を受けて障害検知がで

きなくなる可能性がある．そこで，本稿ではシステム内部で監視でき，システム障害の影響を受けにくい

GPUを用いて障害検知を行う GPUSentinelを提案する．GPUSentinelでは，GPU上の検知プログラム

がメインメモリを参照することによってシステムの状態を取得する．OSのソースコードを最大限に利用

して検知プログラムを記述可能にするために，LLVMを用いてプログラム変換を行う．Linux，GPUドラ

イバ，CUDAを用いて GPUSentinelを実装し，意図的に発生させた障害が検知できることを確認した．

1. はじめに

近年，情報システムは機能の多様化，大規模システムを

開発する技術の発達等により複雑化してきている．その結

果，システム障害の発生も増加傾向にある．大きなシステ

ム障害だけでもここ 8年間で倍増している [1]．システム

障害が発生するとサービスが停止してしまい，サービス提

供者やシステム管理者，サービスの内容によってはユーザ

にも損失を発生させてしまう．そこで，損失を減らすため

にシステム障害をできるだけ早く，正確に検知する必要が

ある．

従来の障害検知手法として，監視対象システムの外部か

ら監視を行う手法と内部で監視を行う手法がある．システ

ムの外部から監視する場合，ホストやサービスに対する死

活監視を行って障害を検知するのが一般的である．監視

対象が仮想マシン（VM）の場合には，VMの外側で仮想

ハードウェアの状態を監視することもできる．この手法に

はシステム障害時でも監視が行えるという利点があるが，

詳細なシステム情報の取得ができないという欠点がある．

一方，システムの内部で監視する場合，OS上で検知プロ

グラムを動作させたり OSに検知プログラムを組み込んだ

りすることになる．この手法は，システム内部の詳細な情

報を用いて精度の高い障害検知を行うことができるが，監

視対象システム内で検知プログラムを動作させているため

障害の影響を受けやすいという欠点がある．

そこで，本稿では監視対象ホストの GPU上で検知プロ
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グラムを動作させて障害検知を行うシステムGPUSentinel

を提案する．GPUは監視対象システムを動作させている

CPUやメインメモリから独立してプログラムを実行するこ

とができるため障害の影響を受けにくい．また，監視対象

ホスト内部で動作するため，障害検知に OSレベルの詳細

な情報を利用可能である．GPUSentinelでは，障害検知の

ためにGPU上の検知プログラムがメインメモリを参照し，

OSのデータを解析する．OSのソースコードを最大限に利

用して検知プログラムを記述可能にするために，LLVMを

用いてプログラム変換を行う．システムに関する様々な情

報が障害検知には必要となるが，GPUの多数のコアを用

いることで障害検知の並列化が可能である．

我々は GPUSentinelを CUDAを用いて実装した．メイ

ンメモリをGPUから参照できるようにするために，CUDA

のマップトメモリ機能を用いた．メインメモリ全体をGPU

メモリにマップできるようにするために，Linuxカーネルと

NVIDIAの GPUドライバに修正を加えた．また，検知プ

ログラムが OSデータにアクセスする際にその仮想アドレ

スを GPUアドレスに透過的に変換するために，LLVMを

用いる LLViewフレームワークを開発した．GPUSentinel

を用いて CPUの高負荷状態やメモリ枯渇，デッドロック

を検知するプログラムを作成し，意図的に発生させた障害

を検知できることを確認した．

以下，2 章で従来の障害検知手法の問題点について述べ

る．3 章で GPUSentinelを提案し，4 章でその実装につい

て述べる．5 章でGPUSentinelを用いて動作する検知プロ

グラムの性能について調べた実験について述べる．6 章で

関連研究に触れ，7 章で本稿をまとめる．
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図 1: 従来の監視手法

2. 障害検知

近年，情報システムはクラウドコンピューティングなど

の多様な技術を取り入れることで多機能化を実現してお

り，システム構造が複雑化している．その結果，システム

障害の発生件数も年々増加してきている [1]．システム障

害が発生するとサービス提供者やシステム管理者，ユーザ

に大きな損失が生じてしまう．オンラインバンキングを提

供するシステムを例に挙げると，システムに障害が発生し

た場合，サービス提供者は障害から復旧するまで利益を得

られなくなる．また，システム管理者は障害の原因を特定

してシステムを復旧しなければならない．システムのユー

ザにも取引ができないことによる損失が発生する可能性が

ある．

このような損失を軽減するためには，障害から素早く復

旧しサービス提供を再開することが重要である．そのため

には障害をできるだけ早く検知する必要がある．可能であ

れば，障害によってサービスが提供できなくなる前に予兆

を検知するのが望ましい．また，障害をできるだけ正確に

検知することも必要である．障害を誤検知してしまうとシ

ステム管理者が発生していない障害の原因を調査しなけれ

ばならず，サービスを停止させなければならなくなる場合

もあるためである．その結果，サービス提供者やユーザの

損失につながってしまう．

従来のシステムの監視方法として，図 1のように監視対

象システムの外部から監視する方法と内部で監視する方法

がある．監視対象システムの外部からネットワーク経由で

監視する例として，監視対象ホストの死活監視を行う方法

や監視対象システムが提供しているネットワークサービ

スに定期的に接続する手法があげられる．後者の手法では

サービス単位で正常に動作しているかどうかを確認でき

る．これらの手法の利点は，監視対象システムの内部に依

存することなくブラックボックスとして障害検知ができる

ことである．しかし，監視対象システムの内部状態はわか

らないため，障害発生時に詳細な情報を取得するのが難し

い．そのため，応答がない時にどのような障害が発生して

いるかがわからないという点が欠点である．

監視対象システムが VM内で動作している場合は，VM

の外側でより詳細な情報を取得することが可能である．検

知システムは仮想化システムから VMの仮想ハードウェア

の状態を取得することができ，その情報を障害検知に利用

することができる．例えば，VMの CPU使用率，ディス

クアクセス量，ネットワークパケット数などを取得するこ
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CPU

メインメモリGPU
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監視対象システム

図 2: GPUSentinel のシステム構成

とで異常を検知しやすくなる．しかし，それ以上の詳細な

情報は得られず，これらの情報を利用できるのは VMを使

用している場合に限られる．

一方，監視対象システムの内部で監視する場合，検知プ

ログラムを OSに組み込んで動作させたり，OS上で動作

させて OSから情報を取得したりする．そのため，検知プ

ログラムがシステム内部の詳細な情報を利用することがで

き，より精度の高い障害検知を行うことができる．しかし，

監視対象システムの OSに障害が発生した場合に検知シス

テムが正常に機能しなくなったり，機能を停止したりする

可能性が高い．例えば，システムのメモリが足りなくなっ

た場合には検知プログラムが強制終了させられる場合があ

る．また，監視対象システムと同じホストで検知プログラ

ムを実行するため，システム全体の性能低下を引き起こす

可能性もある．

3. GPUSentinel

本稿では監視対象ホストに搭載された GPU上で検知プ

ログラムを動作させてシステムを監視し，障害を検知する

システム GPUSentinelを提案する．システムの概要図を

図 2に示す．GPUSentinelでは，検知プログラムは障害が

発生する前のシステム起動時に開始され，GPUを占有し

て自律的に動作する．監視対象システムが GPUを使う場

合でも，別途，GPUを用意することで GPUSentinelが利

用可能である．GPUからシステムを監視するために，検

知プログラムはシステムのメインメモリ上の OSデータを

解析する．これにより，OSレベルの詳細な情報を利用し

て精度の高い障害検知を行うことが可能となる．検知プロ

グラムによって障害と判断された場合は管理者に障害発生

を通知する．

GPUは監視対象システムが動作している CPUやメイ

ンメモリから独立して動作するため，システム障害が発生

しても GPU上の検知プログラムは動作し続ける可能性が

高い．GPUでシステムの監視を行うことにより，メモリ

や PCI Expressの帯域に影響を与える可能性はあるもの

の，CPU性能には影響を与えないようにすることができ

る．また，GPUは多数の演算コアを有しているため，同

時に複数の監視処理を行うことが可能である．この特徴に

より，さまざまな障害の予兆を並列して調べることができ
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る．それぞれの監視処理についても複数のコアを用いて並

列化することで高速化することができる．

GPU 上の検知プログラムはメインメモリに格納され

ているデータから見つけられる障害を検知可能である．

GPUSentinel で検知可能な障害の例として，システムリ

ソースの枯渇による障害が挙げられる．メモリを大量に使

用するプロセスがあったり，メモリリークを起こしたりし

ている場合にはメモリを確保できなくなる．また，システ

ムが飢餓状態に陥ったことによる障害も検知可能である．

スピンロックによってすべての CPUがデッドロックした

場合には OSが動作を停止する．このような障害を検知す

るために，GPUSentinelの検知プログラムは OS内の空き

メモリ容量や使われた CPU時間を調べることができる．

そして，これらの値が閾値を下回ったり超えたりした場合

に障害として検知することができる．ただし，GPUはメ

インメモリ以外にはアクセスできないため，その他のハー

ドウェア障害の検知は難しい．

GPUSentinelでは，検知プログラムの開発を支援するた

めに，LLVMを用いたプログラム変換を行う．GPU上の

検知プログラムがメインメモリ上の OSデータを解析する

際には，OSの仮想アドレスからGPUアドレスにアドレス

変換を行う必要がある．しかし，検知プログラムにアドレ

ス変換の処理を記述するのは煩雑である．そこで，LLVM

を用いて検知プログラムをコンパイルし，中間表現を変

換することで透過的にアドレス変換を行う．これにより，

OSのソースコードを最大限に利用して，検知プログラム

をカーネルモジュールのように記述することができる．

GPUSentinelは検知した障害を管理者に通知する機構を

提供する．障害発生時には OSが停止している可能性があ

るため，OSの機能を用いる通知機構は利用できる保証がな

い．そこで，GPUSentinelは GPUからメインメモリ上の

VRAM領域に値を書き込むことで画面に文字や画像を出

力する．IPMIのリモートコンソール機能や KVMスイッ

チを利用することでリモートホストで通知を受け取ること

ができる．受信した画面の画像処理を行うことで通知内容

の読み取りを自動化することもできる．なお，GPUDirect

RDMAをサポートしたGPUと RDMA対応ネットワーク

が利用可能であれば，GRASS[2]を用いて通知を管理者に

送ることができる．GRASSでは GPUとリモートホスト

が直接通信を行うため，画面には表示できない詳細な情報

を管理者に通知可能である．

4. 実装

我々は Linux 4.4と NVIDIAドライバ 375.66に修正を

加え，CUDA 8.0と LLVM 5.0を用いて GPUSentinelを

実装した．

メインメモリ

GPU

メインメモリ

OSプロセス

メインメモリ

mmapcudaHostRegister

図 3: マップトメモリを用いたメインメモリのマッピング

4.1 メインメモリのマッピング

GPUSentinelでは CUDAが提供するマップトメモリ機

能を用いて GPU側から自律的にメインメモリにアクセス

できるようにする．マップトメモリはプロセスのメモリ

ページを GPUのアドレス空間にマップして，GPU上の

プログラム（GPUカーネル）から参照可能にする機能で

ある．マップした領域に GPUカーネルがアクセスすると

透過的に DMA転送が行われる．障害が発生する前にメイ

ンメモリを GPUアドレス空間にマップしておくことによ

り，障害によりシステムが機能しなくなっても GPUカー

ネルはメインメモリを参照することができる．

マップトメモリ機能を利用するために，GPUSentinelは

まず，図 3 のようにメインメモリをプロセスのアドレス

空間にマップする．これは CUDAではプロセスのメモリ

ページしか GPUアドレス空間にマップできないためであ

る．マップしたメインメモリを GPUアドレス空間にマッ

プする際には，ページアウトされないようにCUDAによっ

てすべてのメモリページがピン留めされる．そのため，単

純にメインメモリ全体をプロセスにマップするとシステ

ムの空きメモリがなくなる．プロセスにマップしたメモリ

ページがすべてロックされて使用中になるためである．

そこで，GPUSentinelでは Linuxカーネルのメモリ管理

に修正を加え，/dev/pmemという特殊なデバイスファイ

ルを提供するようにした．このデバイスファイルはmmap

システムコールでマップされる時に，メモリページの参照

カウンタを増やさないようにすることで，メモリが使用中

にならないようにする．GPUSentinelでは，プロセス自身

がマップされたメモリを使用するわけではないので，メモ

リページの参照カウンタが 0 でも問題にはならない．ま

た，このようにしてマップされたメモリページをピン留め

する際にもロックを行わないようにする．

このようにしてマップした後で，ピン留めされたメモリ

ページに対してピン留めを正常に解除し，アンマップでき

るようにするために，Linuxカーネルだけでなく NVIDIA

ドライバにも修正を加えた．通常，ピン留めを解除する際

にはメモリページがアンロックされるが，/dev/pmemを

マップした場合にはアンロックしないようにする．また，

アンマップする際には参照カウンタが減らされるため，同

様に参照カウンタを変更しないようにする．NVIDIAドラ

イバの大部分はソースコードが非公開であるが，メモリを

ピン留めする部分は公開されているため，その部分だけを

修正した．
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図 4: アドレス変換の流れ

CUDA のマップトメモリ機能の制限を回避するため

に，GPUSentinelは sysinfoシステムコールの偽装を行う．

CUDAではメインメモリ全体のサイズより少し小さなサ

イズのメモリしか GPUアドレス空間にマップすることが

できない．これはすべてのメモリページをピン留めした結

果，システムが動作しなくなるのを防ぐためだと考えられ

るが，GPUSentinelは実際にはメモリページのピン留めを

行わないため不要な制限である．そこで，CUDAプログラ

ムを起動する時にだけ LD PRELOADを用いて sysinfoシ

ステムコールをフックし，メインメモリのサイズとして少

し大きい値を返すことでメインメモリ全体をマップ可能に

した．

4.2 自動アドレス変換

GPU上で動作する検知プログラムはメインメモリから

OSのデータを取得する際にアドレスを変換する必要があ

る．検知プログラムは仮想アドレスを用いて OSのデータ

にアクセスするが，仮想アドレスのままでは GPUアドレ

ス空間にマップされたメインメモリにはアクセスできない

ため，GPUアドレスに変換してからアクセスを行う．そ

のために，図 4のように，まずメインメモリ上にある OS

のページテーブルを用いて仮想アドレスを物理アドレスに

変換し，それを GPUアドレスに変換することになる．こ

のアドレス変換を検知プログラムがデータを取得するたび

に記述するのは冗長かつ煩雑である．

そこで，このアドレス変換を透過的に行えるようにする

フレームワークである LLViewを開発した．LLViewは検

知プログラムを LLVMを用いてコンパイルし，生成された

中間表現を変換することで自動アドレス変換を実現する．

LLVM の中間表現では，メモリからデータを読み込む箇

所で load命令が使用される．この load命令の直前でア

ドレス変換を行う関数を呼び出し，変換されたアドレスを

用いて load命令を実行するように命令を置き換える．ア

ドレス変換を行う関数は引数のアドレスが OSカーネルの

アドレスではない場合には渡されたアドレスをそのまま返

す．これにより，マップされたメインメモリにアクセスす

る時以外は GPUのローカルメモリにアクセスすることが

できる．

#include <linux/sched.h>

void follow_proc_list()

{

struct task_struct *p;

p= &init_task;

do {

printf("pid: %d\n", p->pid);

printf("comm: %s\n", kstr(&p->comm));

p = list_entry(p->tasks.next,

struct task_struct, tasks);

} while (p != &init_task);

}

図 5: プロセスリストをたどる検知プログラム

LLViewは中間表現の変換に Passを用いる．Passは中

間表現に対して最適化を施すための LLVMの仕組みであ

る．LLViewは中間表現中に load命令を見つけると，メモ

リからの読み込みを行おうとしている変数とその型を取得

する．そして，それらの情報を用いてアドレス変換を行う

g map関数を呼び出す命令を生成し，load命令の直前に挿

入する．また，検知プログラムが OSカーネル内のグロー

バル変数にアクセスできるようにするために，LLViewは

中間表現におけるカーネル変数をカーネル内で用いられて

いる仮想アドレスに置換する．Linuxの場合，カーネル変

数と仮想アドレスの対応は System.mapファイルから取得

できる．

4.3 検知プログラムの開発

GPUSentinelでは，検知プログラムは Linuxカーネルの

ヘッダファイルを用いてカーネルモジュールのように記述

する．図 5 はプロセスリストをたどって情報を取得する

検知プログラムの例である．このコードはカーネル変数の

init taskを開始点として循環リストをたどりながら，プ

ロセス IDとプロセス名を表示している．ここで，プロセ

ス名は kstr関数を用いて明示的にアドレス変換を行って

いる．これは，文字列が文字列型のポインタであるため，

LLViewでは自動アドレス変換が行われないためである．

検知プログラムは GPU上で動作する CUDAのデバイ

スコードとして C言語で記述される．通常，CUDAプロ

グラムはデバイスコードと CPU上で動作するホストコー

ドの両方をC++で記述する．しかし，Linuxのソースコー

ドは C言語で記述されているため，それを利用して記述し

たデバイスコードを C++でそのままコンパイルするのは

難しい．例えば，C++の予約語と C言語の変数名が衝突

したり，C言語では不要な型キャストが必要とされたり，

void型のポインタ演算が行えなかったりする．

LLViewでは，デバイスコードを C言語としてコンパイ

ルできるように clangに修正を加えた．clangではプログ
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図 6: LLView を用いたコンパイルの流れ

ラムの種類ごとにコンパイルに用いる規格が定義されてい

るため，CUDAプログラムが C90とGCC拡張を用いてコ

ンパイルされるようにした．LLViewを用いて CUDAプロ

グラムをコンパイルする流れは図 6のようになる．まず，

デバイスコードを修正を加えた clangでコンパイルし，中

間表現が格納されたビットコードを生成する．このビット

コードに対して optで Passを適用してプログラム変換を

行う．続いて，llcを用いて変換後のビットコードからアセ

ンブリコードを生成し，CUDAの ptxasおよび fatbinary

を用いてファットバイナリと呼ばれる埋め込み可能なバイ

ナリを生成する．最後に，ホストコードを標準の clang++

でコンパイルしてオブジェクトファイルを生成し，それ

にファットバイナリを埋め込んで CUDAバイナリを生成

する．

CUDAがデバイスコードに対して提供している変数や

関数について，LLViewは C言語のラッパー関数を提供す

る．これは，LLViewではデバイスコードを C言語として

コンパイルするため，C++で実装されている CUDAの変

数や関数をそのまま利用することができないためである．

例えば，GPUカーネルで一意なスレッド IDを得るには，

ブロック内のスレッド数を返す blockDim変数とブロック

内のスレッドインデックスを返す threadIdx変数が必要

である．そこで，これらを基にスレッド IDを返す C言語

の get thread id関数を用意した．また，排他的にメモリ

アクセスをする際に用いられる threadfence関数につい

ては gs threadfence関数を用意した．

4.4 検知プログラムの例

GPUSentinel を用いてシステムリソースの枯渇および

デッドロックを検知する検知プログラムを作成した．障害

を検知するための閾値はすべて実行環境ごとにチューニン

グが必要なパラメータである．

4.4.1 CPUの高負荷状態の検知

この検知プログラムは以下の計算式を用いて 1秒ごとに

各 CPUの使用率を計測する．

cpurate =
user + sys+ nice

jiffies
(1)

userは前回の測定以降にプロセスのユーザ空間での実行に

用いられた CPU時間，sysは前回の測定以降にカーネル

空間での実行に用いられた CPU時間，niceは前回の測定

以降に優先度を上げたプロセスの実行に用いられた CPU

時間，jiffiesは前回の測定から経過した時間である．そ

れぞれの CPU時間は CPUごとに Linuxの kcpustat cpu

マクロを利用して取得し，jiffiesの値は Linuxカーネル

内の jiffies変数から取得する．

すべての CPUの使用率が 90%を超える状態が 5秒以上

継続した場合，異常と判断してより詳細なプロセスごとの

CPU使用率を計測する．その計算式には

process cpurate =

∑n
i=0 useri +

∑n
i=0 sysi

jiffies
(2)

を用いる．nは総プロセス数，useriはプロセス iが前回の

測定以降にユーザ空間で消費した CPU時間，sysi はプロ

セス iが前回の測定以降にカーネル空間で消費した CPU

時間である．useri，sysi はそれぞれ task struct構造体

を用いて Linuxカーネルの task cputime adjusted関数

と同じ処理を行うことで取得する．測定したプロセスの使

用率を高い順にソートし，障害発生をその原因とともに管

理者に通知する．

4.4.2 メモリの枯渇の検知

この検知プログラムはメインメモリの空き容量とスワップ

領域の空き容量を取得し，それぞれの容量全体に対する割合

を算出する．それぞれの値はLinuxカーネルの si meminfo

関数と si swapinfo関数と同じ処理を行うことで取得す

る．メインメモリとスワップの両方の空き容量が 30%未満

になると異常と判断し，プロセスごとの OOMスコアを算

出する．OOMスコアは Linuxカーネルの OOM Killerで

利用される値であり，スコアが高いプロセスが強制終了さ

せられる．OOMスコアを計算するために，Linuxカーネ

ルの oom badness関数の処理を一部変更して用い，プロセ

スが使っているメインメモリ，ページテーブル，スワップ

領域に基づいて OOMスコアを計算する．検知プログラム

は OOMスコアが最も高いプロセスを障害の原因として管

理者に通知する．

4.4.3 デッドロックの検知

4.4.1節と同様に，この検知プログラムは 1秒ごとに各

CPUの userと sysの値を取得し，jiffiesの値に対する

それぞれの割合を算出する．同時に，すべての CPUにお

けるコンテキストスイッチの回数の合計を Linuxカーネル

の nr context switches関数と同じ処理を行って取得す

る．この検知プログラムはデッドロックによる 2種類の異

常を検知する．一つは，一部の CPUのデッドロックであ

り，デッドロックが発生したCPUをOSが使えなくなるこ

とにより，システム全体の動作が遅くなる．この異常は 1

つ以上の CPUで sysの割合が 95%より大きくかつ，user

の割合が 4%より小さい状態が 5秒以上継続した場合に検
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図 7: リアルタイム出力機構

知される．

もう一つは，すべての CPUのデッドロックであり，す

べての CPUが使用できなくなることにより，システムが

応答しなくなる．この異常はすべての CPUで sysの割合

が 95%より大きくかつ user の割合が 4%より小さいかま

たは，コンテキストスイッチが 1秒間でまったく発生しな

い場合に検知される．これらの閾値は文献 [4][5]を参考に

した．これらのいずれかの異常が検知されると，障害発生

を管理者に通知する．

4.5 障害の通知

GPUSentinelは GPU上の検知プログラムが検知した障

害を外部に通知するためのリアルタイム出力機構を提供す

る．GPUカーネルには printf関数が提供されているが，

GPUカーネルが終了するまでは出力されないため，障害

を即座に通知するのには利用できない．リアルタイム出力

機構は図 7のようにリングバッファを用いて OS上のホス

トプロセスにデータを送信する．まず，ホストプロセスで

リングバッファを確保し，これをマップトメモリ機能を用

いて GPUのメモリにマップする．リングバッファのどこ

までデータが書き込まれているかを管理するためのポイン

タ変数も同様に確保して GPUにマップする．GPUカー

ネルがデータを出力する時にはまず，リングバッファに出

力するデータを書き込み，ポインタを書き込んだデータサ

イズ分だけ進める．ホストプロセスはポインタ変数を定期

的に監視し，変化を検知するとその分だけリングバッファ

からデータを読み取る．このデータをリモートホストに転

送することで障害発生を通知することができる．

障害が発生しても OSが動作している間はリアルタイム

出力機構とネットワーク通信を用いることができるが，OS

が停止した場合にはこの通知方法を用いることはできな

い．そこで，GPUSentinelでは，GPUカーネルがメイン

メモリ上の VRAM領域に画像データを書き込むことで，

OSの機能を利用することなく画面に画像や文字を出力す

る．障害を通知する画像は検知プログラムの起動時にビッ

トマップ形式のデータを GPUメモリに転送しておく．一

方，文字用の画像データとしては，Linux カーネル内の

font vga 8x16変数に格納されているフォントデータを利

用する．画面出力は IPMIや KVMスイッチなどのハード

ウェアを用いることにより，リモートホストからでも確認

することができる．ただし，この通知機構を用いるには，

図 8: 障害検知を通知する画面

メインメモリ上にVRAMを配置する CPU内臓GPUなど

が必要である．

5. 実験

GPUSentinelを用いて，GPU上の検知プログラムがシス

テムに発生した障害を検知できるかどうかを確認する実験

を行った．比較として，既存の監視システムである Zabbix

を用いて同様の実験を行った．また，GPUSentinelがシス

テムに与えるオーバヘッドおよびシステムから受けるオー

バヘッドを測定する実験も行った．実験には，Intel Core

i7-7700（4コア，8スレッド）のCPU，8GBのDDR4-2400

メモリ，GeForce GTX 960のGPU，HD Graphics 630の

CPU内臓GPUを搭載したマシンを用いた．このマシンで

は Linux 4.4.67，NVIDIAドライバ 375.66，CUDA 8.0.61

を動作させた．実験を行う際には，リアルタイム出力機構

を用いてログをファイルに出力させ，障害検知時には通知

画像と Linuxカーネルから取得した jiffies変数の値を画面

に表示するようにした．

5.1 CPUの高負荷状態の検知

GPUSentinelが CPUの高負荷状態を検知できることを

確かめるために，CPUに負荷をかける処理を並列に実行す

るプログラムを実行した．このプログラムはまず 4つのプ

ロセスを生成して負荷をかけ，処理が終了するのを待つ．

その後，jiffies値を procファイルシステムから取得・表示

してから，8つのプロセスを用いて負荷をかけた．負荷を

かけたまましばらく経つと，GPUSentinelによって画面に

図 8のような障害通知画像と jiffies変数の値が表示された．

その間にGPUSentinelが計測した CPU使用率の推移を

図 9に示す． 1秒の時点で負荷をかけるプログラムの実行

を開始し，17秒の時点で 2回目の負荷をかけ始めた．プ

ログラムが表示した jiffies値と高負荷検知時に表示された

jiffies変数の値から，2回目の負荷をかけ始めてから 4.7秒

で高負荷を検知できたことがわかる．ただし，CPUの高

負荷状態が検知されても正常な処理である可能性もあるた
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図 10: メモリとスワップの空き容量の推移

め，障害かどうかは管理者が総合的に判断する必要がある．

5.2 メモリ枯渇の検知

GPUSentinelがメインメモリの枯渇を検知できることを

確かめるために，メモリを大量に使用するプログラムを実

行した．このプログラムは jiffies値を表示してから 1KBず

つメモリを確保して書き込みを行い，合計で 20GBのメモ

リを確保した．このプログラムを起動してしばらく経つと

OSの応答に遅延が見られるようになり，さらに時間が経

つと画面に障害通知画像と jiffies変数の値が表示された．

GPUSentinelが計測した空きメモリ容量と空きスワップ

容量の推移を図 10に示す．3秒の時点で負荷をかけるプロ

グラムの実行を開始した．この実験ではリアルタイム出力

機構を用いて 1秒ごとにメモリとスワップの空き容量をロ

グとして出力していたが，負荷をかけ始めて 1秒後にログ

出力が一時停止した．これは GPUSentinelのホストプロ

セスの動作が極端に遅くなり，ログ出力ができなくなった

ためと考えられる．この時に障害が発生したと考えると，

その時の jiffies値と障害検知時に表示された jiffies変数の

値から，GPUSentinelはメモリの枯渇を 57秒で検知でき

たことが分かる．

5.3 デッドロックの検知

スピンロックを用いて CPUをデッドロックさせるカー

ネルモジュールを作成し，デッドロックさせる CPUの数

を変化させて実験を行った．このカーネルモジュールは 2

つのスレッドがそれぞれスピンロックを獲得した後，指定

した数のスレッドがそれらのスピンロックの解放を待つ．

デッドロックに陥る直前に jiffies変数の値を出力させた．

5.3.1 一部の CPUをデッドロックさせた場合

一部の CPUがデッドロックにしたことを検知できるか

どうかを確かめるために，2つの CPUをデッドロックさ

せるカーネルモジュールを実行した．その後しばらく経つ

と，画面に障害通知画像と jiffies変数の値が表示された．

デッドロック直前に表示された jiffies値と障害検知時に表

示された jiffies変数の値から，GPUSentinelはデッドロッ

クを 5.1秒で検知できたことがわかる．

5.3.2 OSをハングアップさせた場合

OSをハングアップさせる障害を検知できることを確か

めるために，すべての CPUをデッドロックさせるカーネ

ルモジュールを実行した．実行開始直後に，表示させてい

たスクリーンセーバーが停止し，端末も反応しなくなり

OSがハングアップ状態に陥った．その後，約 1秒で障害

通知画像が表示された．ハングアップ状態に陥った後は画

面に表示されるコンテキストスイッチ数が変化していない

かった．

デッドロック直前に表示された jiffies変数の値と障害検

知時に表示された jiffies変数の値から，GPUSentinelはOS

が停止する障害を 1.7秒で検知できたことがわかる．その十

数秒後にWatchdogタイマによりソフトロックアップ・メッ

セージが画面に出力された．このことから，GPUSentinel

はWatchdogタイマより早く検知できたことがわかる．

5.4 Zabbixを用いた障害検知との比較

既存システムを用いて 5.1節～5.3節の障害検知が可能

かどうかを調べるために，Zabbix 3.0.25[3]を用いてリモー

トホストからの監視を行った．Zabbixサーバにデフォル

トで用意されている Template OS Linuxのテンプレート

を用いて監視対象ホストを登録し，CPU使用率，空きメモ

リ量，空きスワップ領域の更新間隔を 1秒に変更した．

5.1節のプログラムを実行したところ，CPU負荷のグラ

フからロードアベレージが上昇したこと，および，CPU

使用率のグラフから負荷をかけた約 2分間で最大で 60%

の CPU使用率になったことが確認できた．このように，

CPUが高負荷な状態でも Zabbixサーバに正常に情報を送

信できていた．しかし，Zabbixでは CPU使用率を最小で

も 1分間の平均で算出するため，高負荷状態が 2分間程度

続いてもそれを検知することはできなかった．

5.2節のプログラムを実行したところ，実行開始から 14

秒後にスワップ領域が少なくなっているという警告がダッ

シュボードに表示された．Zabbixサーバが取得した空き

メモリ容量と空きスワップ容量を図 11に示す．これは負

荷をかけ始める 10秒前からのデータであり，95秒の時点
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図 11: Zabbix から確認された空きメモリ量のグラフ

で OOM Killerにより負荷をかけたプログラムが終了させ

られた．12秒の時点からの 19秒間と 90秒の時点からの

14秒間，その他 1秒間ずつ 5箇所ではデータが受信できな

かった．これは，メモリの圧迫によりページングが多発し

てシステムの性能が低下したためと考えられる．このこと

から，Zabbixではメモリの枯渇を正確に検知するのは難し

いことが分かった．

2つの CPUをデッドロックさせるカーネルモジュール

を実行したところ，CPU使用率のグラフにおいてシステ

ム時間の割合が 20%まで上昇して安定した．CPUごとの

システム時間とユーザ時間の割合を送信するように設定す

ることで，2つの CPUのデッドロックを検知できると考

えられる．

すべての CPUをデッドロックさせるカーネルモジュー

ルを実行したところ，全グラフの更新が停止した．この状

態のままにしておくと実行から 5分後に監視対象ホストに

アクセスできないというアラートがダッシュボードに表示

された．監視対象ホストで何らかの障害が発生しているこ

とは確認できたが，内部でどのような障害が発生している

かは分からなかった．このことから，ZabbixではOSのハ

ングアップの原因がデッドロックであることを特定できな

いことが分かった．

5.5 オーバヘッドの測定

監視対象システム上でベンチマークを実行し，GPUSen-

tinelがシステムに与える影響および，システムがGPUSen-

tinelに与える影響を調べた．メモリについては STREAM

ベンチマークを用い，CPUについては UnixBenchベンチ

マークの Dhrystoneを用いた．この実験では，4.4節の検

知プログラムに加え，1スレッドあたり 4KBをメインメモ

リの特定のアドレスから GPUメモリにコピーする GPU

カーネルを用いた．

5.5.1 STREAM

検知プログラムを動作させている時にメインメモリにど

の程度の負荷がかかっているかを調べるために，検知プロ

グラムを動作させている時とさせていない時で STREAM

操作
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Copy Scale Add Triad

障害検知あり 障害検知なし

図 12: GPUSentinel によるメモリ帯域への影響
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図 13: スレッド数を変化させた時のメモリ帯域への影響

を 10回ずつ実行した．4種類の操作を行った際のメモリ帯

域を図 12に示す．この結果より，検知プログラムのオーバ

ヘッドはほぼないことを確認できた．用いた検知プログラ

ムは 3スレッドだけを使って障害検知を行っており，DMA

で転送されるメインメモリのデータが少なかったためオー

バヘッドが小さくなったと考えられる．

そこで，メモリコピープログラムのスレッド数を増やし

ながら STREAMを実行してオーバヘッドを測定した．そ

の時の帯域の変化を図 13に示す．スレッド数を増やすと

メモリ帯域が減少していき，GPUSentinelのオーバヘッド

が増大していくことが分かる．1024スレッドの時に Copy

処理で 33%，Scale処理で 10%，Add処理で 17%，Triad

処理で 5%のオーバヘッドが見られた．実際の検知プログ

ラムではメインメモリからデータを取得してさらに解析処

理を行う場合が多いため，メインメモリへのオーバヘッド

は一般的にこの結果より小さいと考えられる．

逆に，システムがメインメモリの帯域を圧迫している時

の GPUSentinelへの影響を調べるために，メモリコピー

プログラムのスレッド数を増やしながらその実行時間を測

定した．その結果を図 14に示す．この結果から，スレッ

ド数が増大するほど GPUSentinelはメモリ帯域の圧迫の

影響を受けるようになることが分かる．1スレッドの時に

はほぼオーバヘッドがなかったが，1024スレッドになると

20%のオーバヘッドになった．
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図 14: メモリ帯域の圧迫による GPUSentinel への影響

5.5.2 UnixBench

まず，GPUSentinelの検知プログラムを動作させている

時とさせていない時で Dhrystoneを 10回ずつ実行した．

その結果により，検知プログラムによる CPUへのオーバ

ヘッドは 0.5%であった．これはホストプロセスがリアルタ

イム出力機構のバッファを 1秒ごとにポーリングするオー

バヘッドと考えられる．次に，GPUカーネルのスレッド

数を 1024まで増やしながらメモリコピープログラムを動

作させてDhrystoneを実行した．その結果よりスレッド数

を 1024にしても CPUにほぼ影響がないことを確認した．

6. 関連研究

最小限の性能指標だけを用いてシステム障害を検知して

復旧を行う SHFH[4]が提案されている．SHFHはシステ

ム障害の原因を無限ループ，デッドロック，リソース枯渇

などの 6種類に分類し，障害検知に必要な CPU，プロセ

ス，メモリ，ディスク I/Oに関する性能指標を見つけてい

る．SHFHはリアルタイム・ユーザプロセスとカーネルモ

ジュールとして実装され，通常時はプロセスを用いた軽量

な検知処理を行い，異常検知時にカーネル内で詳細な情報

収集を行う．そのため，OSが動作しなくなる障害が発生

すると検知を行うことができなくなる．

OS内で障害を検知するカーネルレベル障害検知機構 [5]

が提案されている．障害検知をカーネル空間で動作させる

ことにより，オーバヘッドを軽減しつつ多様な障害検知を

可能にしている．この機構はカーネルタイマを使って定期

的に障害検知処理を行い，カーネルデータから CPU使用

率，メモリ使用率，プロセス情報を取得する．しかし，OS

が正常に動作しなくなると障害検知が行えなくなる．

カーネル間メモリ監視による障害検知機構 [6]では，Or-

throsを用いて 1台の計算機上で 2つのOSを動作させ，監

視対象となる ActiveOSのメモリ上に存在するカーネルパ

ラメータをもう一方の BackupOSから監視する．そのた

めに，2つの OS間に共有メモリを用意し，ActiveOSが書

き込んだ監視対象のパラメータを BackupOSが読み取る．

ActiveOSに障害が発生しても BackupOSで障害を検知で

きるが，障害の種類によっては BackupOSも機能しなくな

る．また，監視対象 OSを修正する必要もある．

これまでに，攻撃の影響を受けずにシステムを安全に監

視するための様々な機構が研究されてきた．それらの機構

を用いることで，システム障害の影響を受けにくい障害検

知システムを構築することも可能である．Copilot[7]は専

用の PCIカードを用いてDMAでカーネルメモリの内容を

取得し，リモートホストで監視を行う．SPE Observer[8]

は Cell/B.E.プロセッサを用いて，OSが動作する PPEか

ら隔離された SPE上で監視システムを実行し，DMAで

カーネルメモリを取得する．しかし，いずれも専用ハード

ウェアや普及していないプロセッサを用いるため，一般的

な利用は難しい．

Intel の汎用 CPU を用いて，システムから隔離された

環境で監視システムを動作させることもできる．Hyper-

Guard[9]は CPUのシステムマネジメントモード（SMM）

を用いて，メインメモリから隔離された SMRAM上で監視

システムを実行する．HyperCheck[10]は SMMで NICの

ドライバを動作させ，メインメモリの内容をリモートホス

トに転送して監視を行う．HyperSentry[11]は SMMを用

いることでハイパーバイザ内で安全に監視システムを実行

する．一方，Flicker[12]は Intel TXTを用いて安全に監視

システムを実行する．しかし，SMMは低速であり，監視

中はシステムを停止させる必要がある．TXTでも監視シ

ステムを実行する CPUコア以外を停止させる必要がある．

VMを用いたシステムの場合には，VMイントロスペク

ション [13]を用いることで，VMの外側からシステムの詳

細な情報を取得することができる．これにより，障害に強

く，検知能力の高い障害検知システムを構築することがで

きる．しかし，VMを用いない場合には利用することがで

きず，ハイパーバイザやホスト OSの障害検知には利用で

きない．GPUSentinelは VMイントロスペクションの技

術を GPUに適用したものである．

7. まとめ

本稿では，監視対象ホストの GPU上で検知プログラム

を動作させて障害検知を行うシステムGPUSentinelを提案

した．GPUSentinelでは，GPUからメインメモリ上のOS

データを監視することにより障害を検知する．Linuxカー

ネルおよび GPUドライバに変更を加えることで，マップ

トメモリ機能を用いてメインメモリ全体をロックすること

なく GPUにマップできるようにした．また，検知プログ

ラムの作成を容易にするために，透過的にアドレス変換を

行うことで OSのソースコードを最大限に利用可能にする

フレームワーク LLViewを開発した．GPUSentinelを用い

て OSが停止する障害を含む 4種類の障害を検知する検知

プログラムを作成し，それぞれの障害を検知できることを

確認した．また，作成した検知プログラムのオーバヘッド
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はほぼないことを確認した．

今後の課題は，実装している検知プログラムではシステ

ム構成によっては誤検知する可能性があるため，より多

くの情報を基に総合的に障害を検知できるようにするこ

とである．また，検知できる障害の種類を増やすことで

GPUSentinelのさらなる有効性を示すことも必要である．

将来的には，OSのデータを書き換えることで障害からの

復旧を行えるようにすることも検討している．
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