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強制パススルーを用いた安全なリモート管理に対応した

VMマイグレーション

1 はじめに
IaaS型クラウドでは，ユーザは帯域外リモート管理

と呼ばれる管理手法を用いて仮想マシン (VM)の管理

を行う．帯域外リモート管理では，VMの仮想デバイス

（仮想ビデオカード等）から悪意あるクラウド管理者に

よって機密情報が盗まれてしまう危険性がある．そこで，

仮想デバイスからの情報漏洩を防ぐために VSBypass

[1]が提案されている．VSBypassは，仮想デバイスを

仮想化システムの外側で動作させて強制パススルーを

行うことにより安全な帯域外リモート管理を実現する．

この仮想デバイスはシャドウデバイスと呼ばれる．し

かし，VSBypassでは VMをマイグレーションする際

にシャドウデバイスの状態を転送することができない

ため，マイグレーション後には帯域外リモート管理を

行うことができなくなる．

本研究では，マイグレーション後もシャドウデバイ

スを用いた帯域外リモート管理を可能にするシステム

USShadowを提案する．

2 USShadow

USShadowはVMをマイグレーションする際に，仮

想化システムの外側にあるシャドウデバイスの状態も

転送する．USShadowでは，図 1のようにマイグレー

ションの際に，移送元ホストの移送マネージャがシャド

ウデバイスの状態を取得し，その状態を移送先ホスト

の移送マネージャに送信する．一方，移送先ホストの

移送マネージャは受信した状態を新しく作成したシャ

ドウデバイスへ送り，シャドウデバイスの状態を復元

する．シャドウデバイスの状態の保存・復元を仮想デ

バイスと同じインタフェースを持つ疑似デバイス経由

で行わせることにより，移送マネージャへの改変を行

わずに済ませる．

図 1: USShadowにおける VMマイグレーション

疑似デバイスとシャドウデバイス間での通信を可能に

するために，USShadowは共有メモリを用いる．従来，

仮想化システムの内外でデータをやりとりするには，

ネットワーク通信を用いる必要があった．USShadow

では，仮想化システムをバイパスして，直接シャドウ

デバイスとの間で共有メモリを確立することで，既存

の仮想化システムを改変せずに利用できる．

シャドウデバイスの状態は保存・復元の際に，シャ

ドウデバイス自身が暗号化・復号化を行う．シャドウ

デバイスの状態にはユーザの入力やVMからの出力な

どの機密情報が含まれる可能性があるためである．仮

想化システムの外側で動作するシャドウデバイスで暗

号化・復号化を行うことで，仮想化システム内のクラ

ウド管理者への情報漏洩を防ぐことができる．

3 実験
USShadowの動作および性能を確認するための実験

を行った．USShadowで動作する仮想化システムとし

て，Xen 4.4.0とKVM 2.4.1を用いた．まず，USShadow

と先行研究のVSBypassを用いてVMマイグレーショ

ンを行い，USShadowを用いた場合にだけ，マイグレー

ション後も帯域外リモート管理が行えることを確認し

た．次に，帯域外リモート管理中のマイグレーション

性能を測定した．VSBypassに比べ，USShadowでは

1GBのメモリをもつ VMのマイグレーションにかか

る時間が，Xenを用いた場合に 0.7秒，KVMを用い

た場合に 0.02秒増加した．これは，シャドウデバイス

の状態を扱うためのオーバヘッドである．

4 まとめ
本研究では，VMマイグレーション後にシャドウデ

バイスを用いた帯域外リモート管理を可能にするシス

テムUSShadowを提案した．今後の課題は，シャドウ

デバイスの状態の暗号化に用いる鍵をホスト間で安全

に共有できるようにすることである．
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