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1 はじめに

近年，大容量のメモリを持つ仮想マシン（VM）が利用され

るようになってきている．例えば，Amazon EC2では 24TB

のメモリを持つ VM が提供されており，ビッグデータの解析

などに利用されている．VM はホストのメンテナンスや負荷

分散の際に別のホストへマイグレーションされるが，大容量メ

モリを持つ VMの場合には移送先として十分な空きメモリを

持つホストを常に確保できるとは限らない．そこで，VM の

メモリを複数の小さなホストに分割して転送する分割マイグ

レーション [1]が提案されている．分割マイグレーション後に

はリモートページングを行って VM が必要とするメモリをホ

スト間で転送し動作させる．しかし，マイグレーション環境に

よっては分割マイグレーションとリモートページングの際に

メモリデータを盗聴・改ざんされる危険性がある．そのためメ

モリデータを保護する必要があるが，SSL 等の暗号通信を用

いると送受信のたびに暗号化・復号化され，ホストに格納され

るメモリデータは別途，暗号化が必要になる．また，暗号化が

必要なデータかどうかは考慮されず，すべてのメモリデータが

一律に暗号化される．

本研究では，分割マイグレーションとリモートページングに

おいてメモリデータの暗号化を最適化する SEmigrateを提案

する．

2 複数ホストにまたがる VMの盗聴の危険性

VM が動作しているホストをメンテナンスする場合などに

は，マイグレーションにより VMを別のホストに移動させる

ことで実行を継続することができる．VM マイグレーション

は VMのメモリを移送先ホストに転送し，転送中に VMが更

新したメモリを再送した後，移送先ホストで VMを再開する．

このようにマイグレーションを行うには移送先に VM のメモ

リよりも大きな空きメモリが必要となる．大容量メモリを持

つ VMをマイグレーションする場合，移送先として十分な空

きメモリを持つホストを常に確保できるとはかぎらない．適

切な移送先ホストがなければメンテナンス中は VM上のサー

ビスが長時間停止することになる．

そこで，図 1のように複数のホストへ VM を分割して転送

する分割マイグレーション [1]が提案されている．分割マイグ

マイグレーション

移送先メインホスト 移送先サブホスト移送元ホスト

VM

ページイン

ページアウト

VMのメモリ
メモリメモリVM

図 1 分割マイグレーション

マイグレーション

移送元ホスト

VM

VMのメモリ

移送先メインホスト 移送先サブホストページイン

VMのメモリ

ページアウト

VMのメモリ

暗号化

図 2 SEmigrateの暗号化マイグレーション

レーションは仮想 CPU や仮想デバイスなどの VM の核とな

る状態と，VM がアクセスすることが予測されるメモリデー

タをメインホストへ転送する．一方，メインホストへ入りきら

ないメモリデータはサブホストへ転送する．マイグレーショ

ン後はメインホスト上で VM 本体が動作し，サブホストはそ

の VM にメモリを提供する．VM はメインホスト上のメモリ

に直接アクセスすることができるが，サブホスト上のメモリに

はリモートページングを行ってアクセスする．VM がサブホ

ストに存在するメモリデータを必要とした際には，そのデータ

をメインホストへ転送（ページイン）する．同時に，今後アク

セスされる可能性が最も低いと予測されるメインホスト上の

メモリデータをサブホストへ転送（ページアウト）する．

しかし，マイグレーション環境によっては分割マイグレー

ションとリモートページングの際に VMのメモリデータを盗

聴される危険性がある．例えば，データセンタ間やクラウド間

でインターネット経由でメモリデータを転送する場合や，メイ

ンホストと管理者が異なるサブホストを利用する場合などで

ある．情報漏洩を防ぐためにはメモリデータを保護する必要

があるが，SSL 等の暗号通信を用いると送信のたびにデータ

が暗号化され，受信のたびに復号される．そのため，サブホス

ト上のメモリデータは別途，暗号化が必要になり，オーバヘッ

ドが大きくなる．また，暗号化が必要な機密情報かどうかは考

慮されず，すべてのメモリデータが一律に暗号化される．

3 SEmigrate

本研究では，分割マイグレーションとリモートページングに

おいてメモリデータの暗号化を最適化することでオーバヘッ

ドを削減する SEmigrateを提案する．SEmigrateでは，サブ

ホストにおいてメモリデータの復号を行わないようにするこ

とでオーバヘッドを削減し，サブホストにおける情報漏洩も防

ぐ．また，メモリに格納されているデータの重要度に応じて選

択的に暗号化を行うようにすることでもオーバヘッドを削減

する．

3.1 分割マイグレーションとリモートページングの暗号化

SEmigrate は図 2 のように，分割マイグレーションの際に

移送元ホストでメモリデータを暗号化し，移送先ホストに転

送する．移送先メインホストでは，受信したメモリデータを



VMがアクセスできるように復号して VMのメモリに格納す

る．一方，サブホスト上のメモリには VM が直接アクセスし

ないため，受信したメモリデータを復号せずに格納することで

復号化のオーバヘッドを削減する．これにより，サブホストで

の情報漏洩を防ぐために復号したデータを再暗号化する必要

がなくなる．復号して再暗号化するまでの間に情報が漏洩す

る恐れもない．

リモートページングの際には，メインホストでのみメモリ

データの暗号化・復号化を行うことでオーバヘッドを削減す

る．ページイン時には転送元のサブホストではメモリデータ

を復号せず，転送先のメインホストで復号して VMのメモリ

に格納する．ページアウト時には転送元のメインホストでメ

モリデータを暗号化し，転送先のサブホストでは復号せずに格

納する．

3.2 選択的なメモリ暗号化

SEmigrate 未使用メモリやコード領域など機密情報が格納

されていないメモリデータは暗号化せずに転送し，暗号化・復

号化のオーバヘッドを削減する．このようなメモリ属性の多

くは VM内の OSが管理しているため，VMイントロスペク

ションと呼ばれる技術を用いて OS を改変せずに必要な情報

を取得する．そして，その情報を基に機密情報が格納されうる

メモリデータだけを暗号化する．メモリ属性の取得には，OS

のソースコードを利用して VM内の OSの情報を取得するた

めのフレームワークである LLView [2]を用いる．SEmigrate

は OS のメモリページの参照カウンタが 0 であれば未使用領

域，ページの属性が実行可能であればコード領域と判定する．

マイグレーション時には，各メモリページごとにメモリ属性

を調べ，機密情報が含まれていなければ暗号化せずに転送す

る．サブホストは暗号化されていないメモリデータを受信し

た場合でも暗号化を行わない．同時に，メインホストに非暗号

化フラグを送信し，フラグを基に暗号化ビットマップを作成す

る．暗号化ビットマップは各ページが暗号化されているかど

うかを表す．ページイン時には作成したビットマップを確認

して，ビットが立っている場合のみ，転送先のメインホストで

メモリデータを復号する．ページアウト時には再度，メモリ属

性を取得する必要があるが，現在の実装では暗号化ビットマッ

プに基づいてメモリデータの暗号化を行う．

3.3 データの整合性の検査

SEmigrate はマイグレーション時とリモートページング時

に転送されるメモリデータが改ざんされていないことをハッ

シュ値を用いて確認する。マイグレーション時には，暗号化を

行う前にメモリデータのハッシュ値を算出し，メモリデータ

とともに移送先ホストへ転送する．メインホストでは受信し

たメモリデータを復号した後でハッシュ値を算出し，受信し

たハッシュ値と比較して改ざんされていないことを確認する．

サブホストではメモリデータを復号しないため，受信したハッ

シュ値の確認は行わず，そのまま保持しておく．そして，ペー

ジイン時にメインホストへメモリデータとともにハッシュ値

を転送し，メモリデータを復号した後でハッシュ値の検査を行

う．ページアウト時には，メインホストで転送するメモリデー

タのハッシュ値を計算してサブホストに転送する．
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図 3 マイグレーション時間　図 4 ベンチマーク実行時間

4 実験

SEmigrate によるデータ暗号化の最適化の効果を調べる実

験を行った．比較として，通信時に常に暗号化・復号化を行う

場合（常暗号），サブホストでは復号しない場合（復号略），お

よび暗号化を行わない従来システム（非暗号）を用いた．実験

には，移送元ホストと移送先メインホストとして Intel Core

i7-8700の CPU，32GBのメモリを搭載したマシン，移送先サ

ブホストとして Intel Xeon E3-1226 v3，16GBのメモリを搭

載したマシンを用い，10ギガビットイーサネットで接続した．

これらのマシンでは Linux 4.18.17を動作させ，仮想化ソフト

ウェアには QEMU-KVM 2.11.2 を用いた．VM には 20GB

のメモリを割り当て，分割マイグレーションで 10GB ずつに

分割した．

分割マイグレーションにかかる時間を測定した結果を図 3

に示す．データ転送時に常に暗号化・復号化を行った場合と比

較して，サブホストで復号しないようにした場合には 30％高

速化した．選択的な暗号化も行う SEmigrateでは未使用メモ

リが大量に存在したため 80％高速化できた．ただし，まった

く暗号化を行わない場合と比べると 1.5倍の時間がかかった．

次に，リモートページング性能を調べるために，分割マイグ

レーション後に VM内で大量のメモリにアクセスするベンチ

マークの実行時間を測定した．図 4 に示すように，ページイ

ン・ページアウト時に常に暗号化・復号化を行った場合と比べ

て，サブホストで復号しないと 25％高速化した．SEmigtate

では 70％高速化できたが，まったく暗号化を行わない場合と

比べると 1.3倍の時間がかかった。

5 まとめ

本研究では，分割マイグレーションとリモートページングに

おいて，メモリデータの暗号化を最適化することでオーバヘッ

ドを削減する SEmigrateを提案した．SEmigrateでは，移送

先サブホストにおいてメモリデータの暗号化・復号化を行わな

い．さらに，メモリ属性に基づいて VM のメモリデータを選

択的に暗号化する．今後の課題は，VM 内で動作するアプリ

ケーションのメモリ情報なども活用して，選択的な暗号化の適

用範囲を拡げていくことである．
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