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システム外部からのOSメモリの書き換えによる
システム障害からの復旧

木村　健人1 光来　健一1

概要：近年の大規模かつ複雑なシステムにおいてシステム障害を完全に回避するのは困難である．した
がって，障害発生時には迅速かつ正確に障害を検知して復旧を行うことが重要である．システム障害から
の復旧を行う際には，管理者がシステムにリモートログインして作業を行ったり，対象システム内のプロ
セスやカーネルを用いて動作する復旧システムが自動復旧を行ったりする．しかし，これらの手法はシス
テム障害の影響を受けやすいため，復旧が行えない場合にはハードウェアリセットが必要となり，システ
ムのデータや状態が失われる可能性がある．本稿では，障害の影響を受けにくい GPU上の復旧システムが
OSを間接的に制御することでシステム障害からの復旧を行う GPUfasを提案する．GPUfasでは，GPU

からメインメモリ上の OSデータを書き換え，OS自身の機能を用いて復旧を試みる．例えば，プロセスに
シグナルを疑似送信することにより，障害の原因となったプロセスを強制終了させることができる．我々
は Linuxと CUDA，LLVMを用いて GPUfasを実装し，GPUからメインメモリ上の OSデータを透過的
に書き換えられるようにした．VM内のシステムについても，VMイントロスペクションを拡張して障害
からの復旧を行えるようにした．さらに，カーネル内に組み込んだ復旧支援機構を GPUや VM外部から
呼び出せるようにした．そして，GPUfasを用いてプロセスレベル障害からの復旧の有効性と性能につい
て調べる実験を行った．

1. はじめに
システム障害の原因として，ソフトウェアの不具合，性

能・容量不足，設定・操作ミスなどが挙げられる．ソフト
ウェアの不具合や性能・容量不足はシステム開発者が十分
に留意するべき点ではあるが，近年の大規模かつ複雑なシ
ステムにおいてはこれらを回避するのは難しい．実際に，
AWSでは 2020年にサーバ内で動作するスレッド数が OS

の限界値を超えるという障害が発生し，何千ものオンライ
ンサービスに影響を与えた [1]．仮に，完璧なシステムを構
築できたとしてもシステム管理者の操作ミスなどによりシ
ステム障害を引き起こす場合もある．東京証券取引所の株
式売買システムにおいて部品故障時にバックアップ機への
自動切り替えを行う設定がオフになっていたため，2020年
に終日取引を行えなくなる障害が発生した [2]．システム
障害が発生するとサービスの利用者や提供者は大きな損失
を被るため，迅速に障害を検知して復旧を行うことが重要
になる．
システムに障害が発生したことを検知すると，管理者が

システムにリモートログインして復旧作業を行うことが多
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い．しかし，リモートアクセスはネットワーク障害やシス
テムのリソース不足などの影響を受けやすい．そこで，復
旧システムをあらかじめ対象システム内で動作させておき
自動復旧を行う手法も用いられている．例えば，復旧シス
テムをプロセスとして実行したり [3]，カーネル内に組み込
んだり [4][5]する方法があるが，対象システム内で動作す
るため障害の影響をまだ受けやすい．これらの方法で復旧
できない場合にはハードウェアリセットによって復旧する
しかないが，システムのデータや状態が失われてしまう可
能性がある．
本稿では，可能な限りハードウェアリセットを回避す

るために，対象システムに搭載されている GPU上で復旧
システムを動作させ，OSの挙動を間接的に変更すること
で障害からの復旧を行う GPUfasを提案する．GPUfasは
GPUからメインメモリ上の OSデータを書き換え，OS自
身の機能を用いて障害の原因を自動的に取り除く．障害か
らの復旧の一例として，GPUから障害の原因となってい
るプロセスに疑似的にシグナルを送信することで，プロセ
スを強制終了させることができる．GPUはシステム障害
の影響を受けにくいため，GPUfasは復旧システムが正常
に動作する可能性を高くすることができる．
我々は GPUfasを Linuxと CUDA，LLVMを用いて実
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装した．Linuxのメモリ管理機構を拡張してCUDAのマッ
プトメモリ機構を用いることで，GPUからメインメモリ全
体を書き換えられるようにした．VM内のシステムの障害
からの復旧も行えるようにするために，KVMonitor[6]を拡
張して GPUfas-VMを実装した．また，GPUからメイン
メモリ上の OSデータを容易に参照可能にする LLView[7]

を拡張して，プロセスへのシグナル疑似送信とプロセスの
疑似スケジューリングを実装した．さらに，カーネル内に
復旧支援機構を実装し，GPUや VM外部から呼び出せる
ようにした．実験により，GPUfasがプロセスレベル障害
からの復旧できることを確認し，復旧にかかる時間の測定
を行った．
以下，2章ではシステム障害から復旧するために用いら

れている手法について述べる．3章では，GPUからメイン
メモリ上の OSデータを書き換えることでシステム障害か
らの復旧を行う GPUfasを提案する．4章では GPUfasの
実装について述べ，5章で GPUfasの有効性を確かめるた
めに行った実験について述べる．6章では関連研究につい
て述べ，7章で本稿をまとめる．

2. システム障害からの復旧
システム障害を検知した後には，迅速に障害からの復旧

を行う必要がある．一般的には，管理者が障害の発生した
ホストに SSHなどを用いてリモートログインを行い，障害
からの復旧を試みることが多い．この手法の利点は管理者
が障害の状況を確認し，復旧の手法を選択できる点である．
しかし，この手法には障害の影響を大きく受けるという欠
点がある．例えば，システムのネットワーク機能が停止す
るとリモートログインすることができなくなる．システム
のメモリが不足するとスラッシングが発生し，リモートロ
グインやログイン後のリモートアクセスに時間がかかる．
管理者がリモートログインせずに復旧を行う手段とし

て，システム内部で自動復旧システムを動作させておく手
法がある．この手法では，障害の影響を受けやすいリモー
トアクセスを用いないため，より迅速な復旧が見込める．
この内部復旧の例として，復旧システムをプロセスとして
動作させる手法が用いられている [3]．システム内部で動作
するプロセスが定期的に動作してシステムの状態をチェッ
クし，障害を検知した際には復旧を行う．この手法の利点
は，新しい復旧方法を容易に適用することができることで
ある．しかし，プロセスから行える復旧作業は限られてお
り，復旧システムがまだ障害の影響を大きく受けるという
欠点がある．
OSカーネル内に復旧システムを組み込むことも提案さ

れている [4][5]．この手法では一般に，タイマ割り込みを
用いて定期的に復旧システムを実行し，障害が検知された
ら復旧を行う．この手法の利点は，プロセスとして実行す
る復旧システムに比べて障害の影響を受けにくく，様々な

復旧手法を実装することができることである．しかし，復
旧システムをカーネルモジュールとして組み込む場合には
利用できる変数や関数が制限されるため，実装できる復旧
手法が限られてしまう．カーネルのすべての機能を利用す
るにはカーネル本体に復旧システムを組み込む必要がある
ため，新しい復旧手法の適用が難しい．また，障害によっ
てタイマ割り込みが機能しなくなると復旧システムを実行
することができない．
これらの手法を用いて復旧が行えない場合には，ハード

ウェアリセットによりシステムを再起動することによって
復旧を行うことができる．リモートホストからハードウェ
アリセットを行うために，IPMIやリモート電源管理装置
などが用いられる．IPMIはサーバの多くに搭載されてお
り，ネットワーク経由でサーバに搭載された管理用 ICチッ
プにアクセスすることでリセットを行う．リモート電源管
理装置はコマンドメールや VPNなどを用いてネットワー
ク経由でサーバの電源を遮断することでリセットを行う．
また，ウォッチドッグタイマを用いることで一定時間，応
答がない場合にシステムを自動的にリセットをすることも
可能である．システムが仮想マシン（VM）内で動いてい
る場合には，ホスト OSと通信して VMを遠隔操作するこ
とでリセットすることができる．
しかし，ハードウェアリセットは強力な復旧手法である

一方で，システムの状態やデータが失われる危険性が高い．
障害の発生したシステムの状態が失われると，システム障
害の原因を特定することが困難になる．そのため，再度同
じシステム障害が発生したとしてもリセットを行うしかな
く，システムの信頼性を低下させる．また，リセット時にメ
モリ上に存在し保存されていなかったアプリケーションの
データや，ファイルキャッシュに書き込まれただけでディ
スクに書き戻されていなかったデータも失われる．ファイ
ルシステムへのアクセス中にリセットを行うと不整合が発
生してファイルが失われ，復旧できなくなる可能性もある．
システムの状態やデータの消失を防ぐために様々な機構が
提案されてきた [8][9][10]が，必ずしもすべてのデータの復
旧ができるわけでなく，データを修復できたとしてもコス
トや時間がかかる．

3. システム外部からの障害復旧
3.1 障害モデル
本稿ではプロセスレベルの障害を復旧の対象とする．例

えば，プロセスがメモリを使い過ぎることによってシステ
ム全体のメモリが不足したり，プロセスが OSの限界値ま
で作成されることによって復旧処理を実行できなかったり
することを想定する．そのため，障害発生時にはカーネル
は復旧を行える程度には正常に動作していることを仮定す
る．カーネルレベルでのリソース不足やデッドロックによ
る無限待機についても復旧を行える可能性はあるが，本稿
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図 1 GPUfas のシステム構成

では対象外とする．クラッシュによるカーネルの異常停止
はハードウェアリセット以外では復旧が困難であるため，
本研究では復旧の対象としない．

3.2 GPUfas

本稿では，GPU上で動作させる復旧システムがOSデー
タを変更することでシステム障害から復旧を行う GPUfas

を提案する．GPUfasのシステム構成を図 1に示す．GP-

Ufasは障害発生前に起動させ，障害を検知した後に復旧シ
ステムがメモリ上の OSデータを書き換え，OSの機構を
用いて障害から復旧を試みる．そのため，カーネル内に組
み込んだ復旧システムに近く，様々な復旧手法を実装する
ことができる．復旧システムが GPU上で動くアプリケー
ションとして動作するため，新しい復旧手法の適用も容易
である．GPUは障害の発生したシステムが動作する CPU

やメインメモリから物理的に隔離されているため，GPU

上で動作する復旧システムは障害の影響を受けにくい．ま
た，GPUは専用の演算コアやメモリを持ってるため，復
旧対象システムのリソース不足による影響も受けない．
GPUfasは GPUSentinel[7]を用いて障害の検知を行う．

監視対象システムに搭載された GPU上で検知システムを
動作させ，メインメモリ上の OSデータを監視する．シス
テム障害を検知すると検知システムは OSの詳細情報を取
得し，障害の原因となったプロセスを特定する．自動的に
復旧を行う際には，GPUfasは特定されたプロセス情報を
基に，GPU内で判断して復旧を行う．GRASS[11]を併用
することでOSを介さずにGPUDirect RDMAを用いてリ
モートホストと通信を行い，対話的に復旧手法を選択する
こともできる．その場合にはリモートホストに検知結果
を送り，管理者の判断を仰ぐことができる．さらには，リ
モートホストの AIの判断を仰ぐこともできる．
GPUfasによる復旧手法の例として，障害を引き起こし

た異常プロセスへのシグナルの疑似送信が挙げられる．例
えば，大量にメモリを使用しているプロセスを終了させる
ことでメモリを解放させ，メモリ不足によってスラッシン
グが起きないようにすることができる．また，CPUを使い
続けているプロセスを一時停止することで CPU負荷を下
げ，システムの性能を回復させることができる．OS上で
はシグナルはシステムコールを用いて送信され，カーネル
内ではカーネル関数を呼び出すことによって送信される．
しかし，GPUから直接システムコールやカーネル関数を
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VMメモリ
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リモートホス
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OSOS

図 2 GPUfas-VM のシステム構成

呼び出すことはできないため，GPUは直接シグナルを送
信することができない．そこで，GPUfasはメインメモリ
上のカーネルメモリ内にあるプロセス情報を書き換えるこ
とでシグナルが送られた状態に変更し，プロセスへのシグ
ナル送信を疑似的に実現する．
また，GPUfasはプロセスの疑似的なスケジューリング

を行うこともできる．例えば，疑似送信されたシグナルを
即座に処理させることで，高速に復旧を行うことができる．
シグナルは送信先のプロセスがスケジュールされるまで処
理されないため，シグナルの疑似送信を行うだけでは停止
中のプロセスを制御することはできない．GPUfasはプロ
セススケジューラの情報を書き換えることで，プロセスス
ケジューリングの変更を疑似的に実現する．
このように GPUfasは疑似的に OSの機能を実現するこ

とで復旧を行うが，メモリ書き換えだけでは実現が難し
い機能もある．例えば，ロックの獲得は CPUのアトミッ
ク操作命令が必要となり，GPUには実現できない．GPU

は CPUにプロセッサ間割り込みを送ることもできない．
また，GPUにも実装できるが，複雑すぎて実装が難しい
OSの機能もある．実装できても，メインメモリへのアク
セスが多くなると復旧性能が低下してしまう．そのため，
GPUfasは必要に応じてカーネル内に組み込んだ復旧支援
機構との連携を行う．GPU上の復旧システムはメインメモ
リを介してカーネル内の復旧支援機構と通信を行い，カー
ネル内で処理を実行する．ただし，復旧支援機構は障害の
影響を受けやすいため，耐障害性や実装のしやすさ，性能
などのトレードオフを考慮する必要がある．
GPUfasを用いたとしても仮復旧しか行えない場合があ

る．例えば，プロセスを終了させることにより，システム
が障害発生前のサービスを提供できなくなる場合がある．
この場合，管理者がリモートログインできる状態まで復旧
できるのであればログインしてデータを保存し，それから
システムの再起動を行うことでデータの消失を防ぐことが
できる．仮復旧すら行えない場合には，GRASSを用いて
OSのネットワーク機能に頼らずにリモートホストにメモ
リデータを送信してからハードウェアリセットを行うこと
ができる．リモートホストで受信したメモリデータの解析
を行うことで，リセットによってデータが消失したとして
も復元することができる．
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図 3 GPUfas のシグナル疑似送信

3.3 GPUfas-VM

GPUfas-VMは復旧対象システムが VM内で動作してい
る場合にGPUfasと同様に障害からの復旧を行う．GPUfas-

VMのシステム構成を図 2に示す．VM内のシステム障害
は基本的に VM外部に影響を与えないため，GPUfas-VM

はGPUを用いずに復旧システムをホストOSのプロセスと
して動作させる．VM外部で動作する復旧システムは，正常
なホスト OSのネットワーク機能を利用してリモートホス
トと通信しながら復旧を行うことができる．GPUfas-VM

は VMのメモリを解析してゲスト OSの情報を取得する
VMイントロスペクション [6]を拡張して，VM外部から
ゲスト OSのデータを書き換える．

4. 実装
我々は Linux 4.18.0に修正を加え，CUDA 10.0.130 と

LLVM 8.0 を用いて GPUfasを実装した．また，KVMon-

itor用に修正した QEMU-KVM 2.11.2 と LLVM 8.0を用
いて GPUfas-VMを実装した．

4.1 シグナルの疑似送信
一般的に OSのシグナル機構を用いる際には，killコマ

ンドなどが発行するシステムコールを用いてプロセスにシ
グナルを送信する．プロセスは受信したシグナルに応じて
あらかじめ登録しておいた処理またはデフォルトの処理を
行ったり，シグナルを無視したりする．システムコール内
でシグナルを送信する際には，対象プロセスが持つシグナ
ルビットマップにシグナル番号を記録し，未処理のシグナ
ルがあることを示すためのフラグを対象プロセスにセット
する．その後，対象プロセスがスケジュールされてカーネ
ルモードからユーザモードに遷移する際にカーネルがこの
フラグをチェックし，未処理のシグナルがあればシグナル
の処理を行う．
GPUfasはシステム外部からプロセスへのシグナルの疑

似送信を行うために，カーネルがシグナル送信に用いてい
るデータ構造を直接，書き換える．シグナル疑似送信の様
子を図 3に示す．まず，対象プロセスの task struct構造
体の中の sigpending構造体が持つシグナルビットマップ
（sigset t）を見つけ，送信するシグナルの番号に対応する
ビットを 1にセットする．次に，対象プロセスの thread info

構造体を見つけ，TIF SIGPENDINGフラグをセットする．

カーネル

復旧支援機構

バッファ

障害原因プロセス

処理

復旧
システム

要求

GPU

フラグ
制御用フラグ

図 4 復旧支援機構への要求書き込み

その後はシステムコールを用いた場合と同様に，カーネル
がシグナルの処理を行う．例えば，STOPシグナルの場合
はプロセスを一時停止させ，KILLシグナルの場合はプロ
セスを強制終了させる．

4.2 疑似的なスケジューリング
カーネル内でシグナルの送信処理を行った後，シグナル

ができるだけ早く処理されるように，カーネルは対象プロ
セスのスケジューリングを行う．シグナルは受信するプロ
セスがカーネルモードからユーザモードに遷移する際にの
み処理されるため，プロセスがスリープして待機状態なっ
ていると処理されないためである．プロセスをスケジュー
ルするために，まずそのプロセスをスケジューラの実行
キューに追加し，プロセスを実行可能状態に変更する．そ
の後，カーネル内のプロセススケジューラが対象プロセス
を実行状態にするとシグナルが処理される．
GPUfas はシステム外部からプロセスの疑似的なスケ

ジューリングを行うために，Linuxで一般的に用いられて
いるスケジューラである CFSが用いている赤黒木を直接，
書き換える．まず，対象プロセスの task struct構造体の
中にある sched entity構造体を CFSの cfs rq構造体の中
にある赤黒木に追加する．この時に sched entity構造体が
持つ仮想実行時間をキーとして適切な位置を探索する．次
に，プロセスの状態を TASK RUNNINGに変更する．そ
の後，カーネル内の CFSは仮想実行時間の短いプロセス
から順にスケジューリングを行う．現在のところ，疑似ス
ケジューリングは GPUfas-VMにのみ実装できている．

4.3 復旧支援機構
シグナル送信先のプロセスが他の CPUで実行中の場合

には，カーネルはプロセスの実行を一旦，中断してカーネ
ルモードに遷移させる．そして，そのプロセスが次にユー
ザモードに遷移するタイミングでシグナルの処理を行う．
GPUfasはプロセスの実行を中断させるために，復旧支援
機構に要求を送信し，そのプロセスが実行されている CPU

に対して再スケジューリングのためのプロセッサ間割り込
み（IPI）を送信する．
復旧支援機構への要求書き込みの様子を図 4 に示す．

カーネル内の復旧支援機構はメインメモリ上に要求を受
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図 5 GPU へのメインメモリのマッピング

信するためのバッファを用意し，GPUfasはそのバッファ
に要求を書き込むことによって要求を送信する．このバッ
ファには同時に複数の要求を書き込むことができ，GPUfas

の書き込み中に復旧支援機構がアクセスしないようにフラ
グを用いて排他制御を行う．復旧支援機構はタイマ割り込
みによって 1ミリ秒ごとに呼び出され，要求が送信されて
いれば要求に合わせた処理を実行する．

4.4 GPUからのメインメモリ書き換え
GPUfasでは，GPUからメインメモリを書き換えられ

るようにするために，CUDA が提供するマップトメモリ
機能を用いる．マップトメモリは GPU 上のプログラムか
ら参照可能にするために，メインメモリを GPU メモリア
ドレス空間にマッピングする機能である．障害前にマッピ
ングを行うことによって，障害発生後でもメインメモリを
参照することが可能になる．CUDAではメインメモリを
直接 GPUメモリにマッピングすることは不可能であるた
め，プロセスのアドレス空間を介して GPUのアドレス空
間にマッピングする．しかし，そのままメインメモリ全体
をマッピングすると全メモリが使用中になるため，システ
ムの空きメモリがなくなってしまう．
この問題を回避するために，GPUfasでは GPUSentinel

で提案されているメモリ管理機構を Linux 4.18に移植し
た．移植したメモリ管理機構の様子を図 5に示す．Linux

カーネルが/dev/pmem という特殊なデバイスファイルを
用意し，GPUfasはこのデバイスファイルをGPUfasプロセ
スに読み書き可でマッピングする．/dev/pmemは mmap

システムコールでマッピングされる時に，メモリページの
参照カウンタを増やさないようにしてメモリが使用中にな
らないようにする．また，CUDAにはメインメモリ全体の
サイズより少し小さいサイズしか指定できないという制限
があるため，sysinfoシステムコールをフックし，メインメ
モリのサイズとして少し大きな値を返す．
メインメモリ上のデータ構造の書き換えを行う際には，

図 6のように GPUが自動的にメインメモリと GPUメモ
リ間で DMA転送を行う．GPUfasが OSデータを書き換
える際にはまず，復旧対象システムのページテーブルを用
いて仮想アドレスを物理アドレスに変換し，それをさらに
GPUアドレスに変換する．変換先の GPU アドレスにア

メイン
メモリ

GPUメモリ

GPU

復旧
システム

(2)書き
換え(1)DMA

(3)DMA

図 6 GPU からメインメモリ上の OS データの書き換え

VMメモリ

ゲストOS

メモリファイル

復旧
システム

データ状態

図 7 VM のメモリ上の OS データの書き換え

クセスすると，GPU が自動的にメインメモリから GPU

メモリに DMA 転送を行う．GPUfasが DMA 転送された
OS データを書き換えると，GPUが書き換えたデータを自
動的にメインメモリに DMA 転送することで書き換えが反
映される．
GPUfasでは GPUがメインメモリ全体にアクセスでき

るようになるため，攻撃者がこの権限を悪用できてしまう
と危険である．そのため，GPUfas OSはマッピングした
メインメモリに復旧システムのみがアクセスできるように
制限している．GPUfasではどのプロセスにもメインメモ
リ全体をマッピングできるが，GPUfas OSはそのプロセ
スのページテーブルを変更することにより，マッピングし
たメモリへのアクセスを禁止する．攻撃者はそのプロセス
を乗っ取ってもメインメモリにアクセスすることはでき
ない．また，GPUfasでは起動時に実行された復旧システ
ムが GPUを占有するため，攻撃者が自身の GPUカーネ
ルを実行するには復旧システムを終了させる必要がある．
GPUfas OSは起動後１回だけプロセスへのメインメモリの
マッピングを許可するため，攻撃者の GPUカーネルにメ
インメモリをマッピングするのは難しい．攻撃者は GPU

上で動作している復旧システムを乗っ取ることができれば
メインメモリにアクセスできるが，GPUカーネルを乗っ
取るのは容易ではないと考えられる．

4.5 VMのメモリ書き換え
GPUfas-VMでは，VMの外側から VMのメモリを書き

換えられるようにするために，KVMonitor[6]の拡張を行っ
た．KVMonitorはホスト OS上に作成したメモリファイ
ルをQEMU-KVMのメモリアドレス空間にマッピングし，
VMのメモリとして利用する．図 7のように，このメモ
リファイルを別のプログラムからアクセスすることで VM
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表 1 復旧対象ホスト
CPU Intel Core i7-9700

メモリ DDR4-2666 16GB

スワップ領域 7GB

GPU NVIDIA GeForce GTX 960

OS Linux 4.18.0

ソフトウェア NVIDIA GPU driver 430.40

CUDA 10.0.130

LLVM 8.0

表 2 復旧対象 VM

仮想 CPU 3

メモリ 2GB

スワップ領域 4GB

ゲスト OS Linux 4.18.0

ソフトウェア QEMU-KVM 2.11.2

表 3 用いた復旧手法の組み合わせ
GPUfas/ GPUfas-VM

GPUfas-VM のみ
シグナル疑似送信 ◯ ◯ ◯ ◯
疑似スケジューリング ◯ ◯
A:カーネル内スケジューリング ◯
B:カーネル内 CPU モード遷移 ◯ ◯

イントロスペクションを実現する．従来の KVMonitorは
VMのメモリの読み込みのみに対応していたが，VMのメ
モリ書き換えを実現するためにメモリファイルを読み書き
可でマッピングするようにした．
VM の外側で動作する復旧システムが OS データの書

き換えを行う際には，まず，ゲスト OS の仮想アドレス
を VM内の物理アドレスに変換する．この変換の際には，
QEMU-KVMと通信して CR3レジスタの値を取得し，ゲ
スト OSが使っているページテーブルを探索する．次に，
VM内の物理アドレスを復旧システムのプロセスの仮想ア
ドレスに変換してデータを書き込む．

4.6 LLViewの拡張
GPUfasにおいて OSデータの書き換えを行うにはその

度にアドレス変換が必要となる．復旧システムの開発を容
易にするために，GPUfasでは LLView[7]を拡張すること
で OSデータのアドレス変換を透過的に行う．LLViewは
OSのソースコードを用いてGPUで動作するプログラムを
記述すると，メインメモリ上の OSデータを参照するプロ
グラムに変換するツールである．拡張 LLViewでは LLVM

を用いてプログラムのコンパイルを行う際に，中間表現の
中でメモリにデータを書き込む際に用いられる store命令
の直前にアドレス変換関数の呼び出しを挿入する．

5. 実験
GPUfasの有用性を確かめるための実験を行った．復旧

復
旧
時
間
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図 8 メモリ不足からの復旧時間

対象ホストには表 1のマシンを用い，VM内のシステム
を復旧する実験ではこのホスト上で表 2の VMを動作さ
せた．復旧システムがシグナル疑似送信のみを用いる場合
と，さらに復旧支援機構を用いてスケジューリングおよ
び CPUモード遷移も行った場合について実験を行った．
GPUfas-VMについては，シグナル疑似送信に加えて疑似
スケジューリングも行った場合，および復旧支援機構を用
いてさらに CPUモード遷移も行った場合について実験を
行った．表 3に実験で用いた機構の組み合わせを示す．比
較として，復旧システムをプロセスとして動作させた場合
（復旧プロセス）と，カーネル内で動作させた場合について
も実験を行った．復旧プロセスは killシステムコールを用
いて対象プロセスに KILLシグナルを送信した．カーネル
内復旧システムはカーネル関数を呼び出して対象プロセス
に KILLシグナルを送信した．

5.1 メモリ不足による障害からの復旧
メモリが不足するとシステムの性能が著しく低下したり

ログインが円滑に行えなくなったりするため，システム障
害となる．そこで，システムのメモリが不足していること
を検知し，障害から復旧する実験を行った．メモリ不足に
よる障害を発生させるために，復旧対象ホストのメモリを
19GB確保するプロセスを 1つ実行し，スワップを発生さ
せるために常に確保したメモリへの書き込みを行った．そ
の状態で SSHを用いてリモートログインを行うとスラッ
シングが発生し，ログインに正常時の約 20倍の時間がか
かった．
復旧システムはシステムのメモリ使用量が 80%を超えた

時に障害が発生したとみなし，KILLシグナルを送信して
対象プロセスを強制終了した．障害発生から復旧完了まで
にかかった時間を 10回測定した結果を図 8に示す．この
結果から，GPUfasは復旧プロセスやカーネル内復旧シス
テムよりも迅速かつばらつきを抑えて復旧が行えることが
分かった．しかし，シグナル疑似送信だけでは復旧時間の
ばらつきが大きく，平均値や中央値も大きくなった．これ
は，シグナルを疑似送信しただけでは処理されないため，
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図 9 VM 内のメモリ不足時の復旧時間

実際にシグナルが処理されたタイミングがばらついたため
と推測できる．復旧支援機構を併用することにより，シグ
ナル疑似送信のみを用いた場合よりも復旧時間のばらつき
が小さくなり，平均値も 34%小さくなった．復旧プロセス
やカーネル内復旧システムにおいて復旧時間が長くなった
のは，システムのメモリが不足したことによって復旧シス
テムが大きな影響を受けたためと考えられる．
VM でもメモリを 5GB 確保して同様の実験を行った．

その状態でリモートログインを行うと，正常時の約 15倍
の時間がかかった．障害発生から復旧完了までにかかった
時間を 10回計測した結果を図 9に示す．この結果から，
GPUfas-VMは疑似スケジューリングを行うことでシグナ
ル疑似送信のみよりもばらつきを抑えて復旧できること
が分かった．一方，復旧支援機構を併用すると復旧時間の
ばらつきが大きくなった．このことから復旧支援機構はリ
ソース不足の影響を大きく受けるため，復旧支援機構の利
用は最小限にするべきだということが分かった．

5.2 大量のプロセスへのシグナル疑似送信
GPUfasを用いて大量のプロセスに KILLシグナルを疑

似送信してプロセスを強制終了させる性能を調べる実験
を行った．この実験では，一定時間スリープして起床する
処理を繰り返すプロセスを指定した数だけ実行した．そし
て，指定した名前と一致するプロセスすべてにシグナルを
送信してからすべてのプロセスが終了するまでにかかる時
間を計測した．
図 10は 100～1000個のプロセスが 10msのスリープを

繰り返し，10msに 1回の頻度で起床することで CPUモー
ドを遷移させた場合の結果である．この場合には，シグナ
ル疑似送信のみを行った場合が最も迅速にシグナルの処
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図 10 10ms ごとに動くプロセスへのシグナル送信
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図 11 1 秒ごとに動くプロセスへのシグナル送信

理を行えたことが分かる．これは，復旧支援機構に要求を
送ってプロセスをスケジュールする前にプロセスが自発的
に起床してシグナルが処理されることが多かったためだと
考えられる．プロセス数が 300までは復旧支援機構を用い
る GPUfasのほうが復旧プロセスより高速であったが，プ
ロセス数が増えると復旧プロセスのほうが高速になった．
復旧支援機構を用いた場合，プロセス数が増えれば復旧時
間も増えていることから，復旧支援機構に要求を送るオー
バヘッドが大きいと推測できる．一方，カーネル内復旧シ
ステムは復旧に常に長い時間がかかった．この原因は現在
調査中である．
図 11はすべてのプロセスが 1秒のスリープを繰り返し，

1秒に 1回だけ起床することで CPUモードを遷移させた
場合の結果である．この場合，シグナル疑似送信のみでは
GPUfasによる復旧には常に 1秒以上かかることが分かっ
た．これはスリープしているプロセスが自発的に起床する
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(b) カーネル内復旧システム以外
図 12 VM 上で長時間スリープするプロセスへのシグナル送信

までシグナルが処理されなかったためである．復旧支援機
構を用いた場合には，プロセスをスケジュールすることで
シグナルをより短い時間で処理することができ，大幅に復
旧時間を短縮することができた．復旧プロセスを用いた場
合のほうが復旧時間が短くなったが，障害が発生して復旧
プロセスがその影響を受けると復旧時間は長くなると考え
られる．一方，カーネル内復旧システムは復旧時間のばら
つきが非常に大きかった．この原因は現在調査中である．

5.3 疑似スケジューリングの性能
疑似スケジューリングは GPUfas-VM にしか実装でき

ていないため，GPUfas-VMを用いて疑似スケジューリン
グの性能を調べる実験を行った．この実験では，指定し
た数のプロセスを長時間スリープさせることにより，自
発的な CPUモードの遷移が起こらないようにした．そし
て，5.2節と同様にしてプロセスに KILLシグナルを送信
して復旧時間を測定した．図 12は，100～1000個のプロ
セスに対する復旧時間である．また，図 13は動作させる
プロセス数を 1000に固定して 10回計測した結果である．
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(b) GPUfas の最速の場合と復旧プロセス
図 13 VM 上の 1000 個のプロセスへのシグナル送信

GPUfas-VMにおいてシグナル疑似送信のみを用いた場合
は，プロセスが起床するまでシグナルが処理されず，復旧
時間が非常に長くなったため省略した．
これらの結果から，対象プロセスが長時間のスリープを

行っていても疑似スケジューリングを行うことによって
復旧時間を短くできたことが分かる．しかし，疑似スケ
ジューリングを行った場合，復旧支援機構に要求を送って
カーネル内でスケジューリングを行った場合と比べて大幅
な性能の低下および復旧時間のばらつきの増大が見られ
た．これは，現在の疑似スケジューリングの実装がまだ不
完全であることが原因だと考えられる．復旧支援機構にプ
ロセスのスケジューリングを行わせた場合には，復旧プロ
セスを用いる場合よりも迅速かつ小さなばらつきで復旧が
行えている．そのため，疑似スケジューリングを用いる場
合もさらに復旧時間を短縮できることが期待できる．

6. 関連研究
Linuxカーネルは障害からの復旧を行うために oopsや

OOM Killerと呼ばれる機能を提供している．oopsはカー
ネル内でのエラーを検知した時にエラーの原因となったプ
ロセスを強制終了し，システムの実行を継続する．しかし，
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発生したエラーによってはカーネルの状態を正常に戻せる
とは限らない．OOM Killerはメモリが不足してシステム
が停止する恐れがある時に，メモリを多く消費しているプ
ロセスを強制終了する．OOM Killerは深刻なメモリ不足
になるまで実行されず，プロセスが使っているメモリやス
ワップ領域以外の要素は考慮されない．GPUfasはより柔
軟に終了させるプロセスを選択することができる．
SHFH [4]は，様々なシステムハングを検知して障害か

らの復旧を行う．3つの復旧手法が用いられており，障害
の原因と考えられるプロセスやスレッドの強制終了または
一時停止，ストールした CPUへの NMIの送信，システム
の再起動を行う．SHFHは主にカーネル内で障害検知と復
旧を行うため障害の影響を受けやすく，GPU上で復旧シ
ステムを動作させる GPUfasより信頼性が低い．
Backdoors[12] は，リモートホストから RDMA を用い

て OS データを書き換えることでシステム障害からの復
旧を行う．復旧の例として，GPUfasと同様に，プロセス
に KILLシグナルを疑似送信する手法が用いられている．
しかし，RDMAでプロセステーブルにアクセスできるよ
うに復旧対象の OS を改変する必要がある．それに対し
て，GPUfasでは既存の OSを用いることができる．また，
Backdoorsはリモートホストから直接 OSメモリへのアク
セスを許可する必要があるため，新たな脆弱性になり得る．
一方で，GPUfasでは GPUがあらかじめ決められた復旧
のみを行うためより安全である．GPUfasを GRASS[7]と
組み合わせることでリモートホストからの復旧が可能にな
るが，この場合でも GPUがあらかじめ決められた復旧の
いずれかを行うだけであるため，Backdoorsのような危険
性はない．
Exterior[6]はVM内のシステムが攻撃を受けた時にVM

外部から回復を行うことを可能にする．Exterior は対象
VMと同一のカーネルを動かす別の VMを用意し，その
VM内で実行したコマンドによるメモリ更新を対象 VMに
反映する．この機構を用いて killコマンドを実行してプロ
セスを強制終了させたり，rmmodコマンドを実行してカー
ネルモジュールをアンロードしたりすることができる．こ
の手法は VM内で動作するシステムのみに利用できるが，
GPUfasは VMを用いていないシステムにも利用できる．
Otherworld [10]は，カーネル内で障害が発生した時に

カーネルをマイクロリブートする．通常の再起動とは異な
り，マイクロリブートは実行中のアプリケーションの状
態を破壊せずに再起動を行う．再起動後に，障害発生時に
実行していたアプリケーションのメモリ空間，開いてい
たファイル，およびその他のリソースの状態を復元する．
GPUfasを用いてシステムの復旧が行えない場合に，再起
動の影響を最小限に抑えるために用いることができる．
VMを用いたフェーズベース・リブート [13]はカーネル

障害からの復旧時間を短縮する．フェーズベース・リブー

トではブートシーケンスをフェーズに分割し，起動時の状
態を３つのフェーズに分けて保存しておく．システム復旧
時には最適なフェーズの状態に戻すことにより，再起動に
かかる時間を最小限に抑える．ただし，障害発生時に保存
されていなかったシステムの状態は失われる．

7. まとめ
本稿では，システム障害の影響を受けにくい GPU上で

復旧システムを動作させ，OSデータを変更することでシス
テム障害からの復旧を行う GPUfasを提案した．GPUfas

では，障害を検知した後に復旧システムがメインメモリ上
の OSデータを書き換え，OSの機構を用いて障害からの
復旧を試みる．GPUfasによる復旧手法の例として，障害
を引き起こしたプロセスへのシグナルの疑似送信やプロ
セスの疑似的なスケジューリングが挙げられる．メモリ
書き換えだけでは実現が難しい機能については，GPUfas

はカーネル内に組み込んだ復旧支援機構との連携を行う．
Linuxのメモリ管理機構の拡張と CUDAのマップトメモ
リ機構を用いて GPUfasを実装し，KVMonitorを拡張す
ることで GPUfas-VMを実装した．実験により，GPUfas

やGPUfas-VMはプロセスレベルの障害から短時間で復旧
できることが分かった．
今後の課題は，疑似スケジューリングの安定性を向上さ

せることである．そのためには，復旧支援機構と連携して
スケジューラのロックを獲得したりすることが必要であ
る．また，現在は GPUfas-VMにしか実装できていないた
め，GPUfasにも実装する予定である．さらに，NMIを利
用することにより，割り込み禁止を伴うデッドロックなど
のカーネルレベルの障害からも復旧支援機構と連携して復
旧できるようにすることが挙げられる．
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