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1 はじめに
近年，インターネットに接続されたシステムへの攻撃が数多

く報告されている．攻撃の糸口となるシステムの脆弱性を完
全に取り除くのは困難であるため，侵入検知システム（IDS）
を用いてシステムを監視し，システムが攻撃を受けた際には
管理者に報告する必要がある．しかし，システムの状態を監視
して異常を検知するホストベース IDSは監視対象ホスト上で
動作するため，安全に実行するのは難しい．例えば，システム
が攻撃を受けた後はそのシステムから正しい情報を取得でき
るとは限らないため、攻撃を正確に検知できない恐れがある．
また，IDSが攻撃を受けると無力化されてしまい，それ以降の
攻撃を検知できなくなる．これまでに汎用 CPUの機能を用い
て IDS を安全に実行する様々な手法が提案されてきたが，安
全性や性能の面で十分なものではなかった．
本研究では，Intel製 CPUのセキュリティ機能である SGX

とシステムマネジメントモード（SMM）を組み合わせること
で，より安全に IDS を実行することが可能なシステム SSde-

tectorを提案する．

2 汎用 CPUの機能を用いた IDSの安全な実行
ホストベース IDS を安全に実行するための要件として，以

下の二つが挙げられる．第一に，IDSは監視対象システムの機
能を用いずに攻撃を検知することができる必要がある．シス
テムが攻撃を受けた後は IDSがそのシステムから正しい情報
を取得できる保証はないため，攻撃を検知できなくなる恐れが
ある．第二に，攻撃者がシステムに侵入したとしても IDS は
攻撃を受けないようにすることが必要である．IDS を無力化
されるとそれ以降の攻撃が検知できなくなる．
このような要件を満たすために，これまでに汎用 CPU の

機能を利用して IDS を安全に実行する様々な手法が提案さ
れてきた。例えば，Intel 製 CPUの動作モードの 1つである
SMMを用いた手法が挙げられる．SMMはハードウェアに近
い BIOS 内でシステムからのアクセスができない独立した実
行環境を提供するため，安全に IDSを実行することができる．
IDS はメモリ上にあるシステムのデータを解析することで攻
撃を検知する．しかし，SMMでのプログラム実行は低速であ
り，実行中はシステムが停止するという欠点がある．SMMで
のプログラムの実行を最小限に抑えるためにメモリデータを
外部ホストに送信する手法も提案されている [1]が，外部ホス
トで動く IDSの安全性が課題となる．
近年，Intel 製 CPU に搭載されている SGX によって提供

されるエンクレイヴ内で IDSを安全に実行する手法も提案さ
れている．エンクレイヴは CPUによってメモリが暗号化され
た保護領域であり，エンクレイヴの外部から IDS の盗聴や改
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ざんを行うことはできない．しかし，エンクレイヴはアプリ
ケーション内に作成されるため，システムのメモリデータを
安全に取得するのは難しい．そのため，システムを仮想マシン
（VM）上で実行してその下で動作するハイパーバイザ経由で
監視する必要があり [2]，仮想化を用いないシステムには適用
ができない．その上，比較的，大きなソフトウェアであるハイ
パーバイザを信頼しなければならない．

3 SSdetector

本研究では，SGXと SMMを組み合わせることにより，IDS

をより安全に実行できるようにするシステム SSdetectorを提
案する．SSdetector は図 1 のように SGX のエンクレイヴ内
で IDS を実行し，SMM で動作するプログラムがシステムの
メモリデータの取得のみを行う．そのため，SMMによる実行
速度の低下を最小限に抑えることができる．また，システムを
仮想化する必要もない．SSdetector では CPU および，ハイ
パーバイザよりはるかに攻撃が難しい BIOS 内の SMM プロ
グラムのみを信頼する．一方で，IDSを実行するOSなどの実
行環境は信頼しない．なお，システム管理者は定期的に IDS

と通信して，IDSの正常動作や検知結果の確認を行う．
3.1 エンクレイヴからのメモリデータの取得
SSdetector では，エンクレイヴ内の IDS は OS のメモリ
データを解析することによりシステムの監視を行う．IDS が
OSデータを必要とした際には，図 2のように SGXの機能で
ある OCALL を用いることで，エンクレイヴの外部で動作す
る SSdetectorランタイムを安全に呼び出す．ランタイムを呼
び出すのは SGXの仕様上，エンクレイヴ内から直接 SMMプ
ログラムを呼び出すことができないためである．呼び出した
ランタイムは特定の I/O ポートに書き込むことによって，最
高の優先度を持った外部割込みである SMIを発生させる．発
生させた SMIにより，SMMプログラム内の SMIハンドラが
呼び出され，指定したメモリデータがバッファに格納される．
エンクレイヴ内では取得したメモリデータをキャッシュする



図 2 IDSからのメモリデータの取得

ことにより，SMMプログラムの呼び出し回数を削減する．
メモリデータを取得する際にランタイム等に情報が漏洩す

るのを防ぐために，SSdetector はエンクレイヴと SMM プロ
グラム間でやりとりするデータの暗号化を行う．エンクレイ
ヴ内の IDSが SMMプログラムを呼び出す際には，OSデータ
のアドレスとバッファのアドレスを暗号化する．それを SMM

プログラムが復号してアドレスを取り出す．一方，SMMプロ
グラムから IDS にメモリデータを返す際には，渡されたバッ
ファに暗号化したメモリデータを格納する．その後，エンクレ
イヴ内の IDSが復号してメモリデータを取り出す．
3.2 SMMプログラムでのメモリアクセス
SMM プログラムがメモリにアクセスする際には，IDS か

ら渡された仮想アドレスを物理アドレスに変換する必要があ
る．IDS には監視対象システムの OS データやメモリデータ
を受け取るバッファの仮想アドレスしか分からないのに対し，
SMMでは物理アドレスでしかメモリにアクセスすることがで
きないためである．そこで，SMMプログラムはまず，CPUの
CR3レジスタの値を取得して OSメモリ上のページテーブル
を特定する．ページテーブルはシステムがアドレス変換を行
うために用いる表である．SMM プログラムでも同様にして，
OSのページテーブルを用いて OSデータの仮想アドレスを変
換し，SGXアプリケーションのページテーブルを用いてバッ
ファの仮想アドレスを変換する．その後，OSのメモリデータ
を読み出し，暗号化してバッファに書き込む．
SMMプログラムが監視対象システムのメモリ全体にアクセ

スできるようにするために，SSdetector では従来の BIOSの
後継である UEFI BIOSを用いる．UEFI BIOSは 64ビット
モードで動作し，4GBを超えるメモリにもアクセス可能であ
る．ただし，SMMでアクセス可能なメモリ領域は制限されて
いるため，SSdetector ではメモリ全体にアクセスできるよう
にこの制限を解除する．

4 実験
SSdetector の SMM プログラムをオープンソースの UEFI

BIOSであるTianoCoreに実装した．また，Linuxのバージョ
ン情報が格納された OSデータを取得する IDSを Intel SGX

SDK を用いて実装した．SSdetector を用いて，この IDS が
OS データを取得するのにかかる時間を計測した．比較とし
て，暗号化を行わない場合および，SGXを用いない場合，SMM
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を用いない場合についても計測した．SMMを用いない場合に
は，OSに組み込んだデバイスドライバからメモリデータを取
得した．実験に使用したマシンの CPUは Intel Core i7-9700

であり，メモリは 16GB であった．実機の BIOS を変更する
と起動しなくなる恐れがあるため，本実験では SGX仮想化を
サポートした KVM を用いて SSdetector を VM 内で動作さ
せた．この VMには仮想 CPUを１個，メモリを 2GB割り当
てた．
50回ずつ計測した OSデータの取得時間を図 3に示す．取
得時間のばらつきが大きい場合があったため，箱ひげ図で最
大値，最小値，四分位数を示している．SMM を用い，かつ
SGXを用いない場合はばらつきが大きくなっており，最大値
と第 3 四分位数が非常に大きくなってことがわかる．図 4 に
OS データの取得時間の最小値を示す．実験結果より，SMM

プログラムを呼び出すことによって 1.1ms のオーバヘッドが
生じていることが分かった．これは SSdetector を用いて OS

データを取得する時間の 92.4%を占める，しかし，SMMを用
いない場合には安全にメモリデータを取得することはできな
いため，安全性の確保と引き換えに必要となるオーバヘッドで
ある．一方，SGXを用いることによって生じるオーバヘッド
は 0.07ms であり，OS データを取得する時間全体の 5.9% で
あった．

5 まとめ
本研究では，Intel SGX と SMM を組み合わせることで，

IDSをより安全に実行可能にするシステム SSdetectorを提案
した．SSdetector では，SGX のエンクレイヴ内で IDS を実
行し，SMMプログラムを用いてシステムのメモリデータの取
得のみを行う．エンクレイヴと SMM プログラム間でメモリ
データを暗号化することで，取得したメモリデータからの情報
の漏洩を防ぐ．今後の課題は，SMMが取得した OSデータの
整合性検査も行えるようにして改ざんを検知できるようにす
ることである．また，様々な OS データを取得する IDS を動
かして性能評価を行うことも必要である．
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