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AMD SEVを用いてメモリが暗号化された
VMに対するIDSオフロード

能野 智玄1 光来 健一1

概要：IaaS型クラウドの普及により，クラウドの仮想マシン（VM）においても重要なデータが扱われるよ
うになっている．クラウド内には悪意のある管理者などの内部犯がいる可能性があるが，AMD SEVを用
いて VMのメモリを透過的に暗号化することにより，メモリの盗聴による情報漏洩を防ぐことができる．
一方，VM内に侵入されると SEVによる VMの保護は機能しなくなるため，侵入検知システム（IDS）を
用いて攻撃を検知する必要がある．しかし，VMの外に IDSをオフロードして安全に実行しようとしても，
暗号化された VMのメモリ上のデータを監視することはできない．本稿では，SEVを用いてメモリが暗号
化された VM内でエージェントを動作させることにより IDSオフロードを実現するシステム SEVmonitor

を提案する．SEVmonitorは監視対象 VMの内部でエージェントを安全に動作させ，IDSがエージェント
からメモリデータを取得することによって VMの監視を行う．IDSも SEVによって保護された別の VM

内で動作させることで，IDS経由での情報漏洩も防ぐ．SEVmonitorを KVMと Linuxを用いて実装し，
監視対象 VMの OSデータを取得する性能を調べた．

1. はじめに
近年，ユーザに仮想マシン（VM）を提供する IaaS型ク

ラウドが普及している．クラウドでより重要なデータを扱
うようになるにつれて，クラウド内の内部犯から VMの
メモリ上にある機密情報が盗まれるリスクが問題になって
きた．この問題に対して，AMD製の CPUでは VMのメ
モリを保護するために，Secure Encrypted Virtualization

(SEV) と呼ばれる透過的なメモリ暗号化が提供されてい
る．SEVは VMのメモリを暗号化し，VM内でアクセス
する時にだけ復号する．SEVを用いることによって，ハイ
パーバイザでさえ VMのメモリ上にある機密情報にアクセ
スすることはできなくなる．
一方，VM内に侵入されてしまうと SEVによるメモリ

暗号化による保護は機能しないため，VM内の機密情報を
盗み見られてしまう恐れがある．そのため，侵入検知シ
ステム（IDS）を用いて VMの監視を行うことが必要であ
る．VMへの侵入時に IDSが無力化されるのを防ぐため
に，IDSを VMの外で動作させる IDSオフロード [1]とい
う手法が用いられている．しかし，SEVを用いて VMの
メモリが暗号化されると，IDSオフロードによって VMの
監視を行うことができない．
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本稿では，SEVを用いてメモリが暗号化されたVMに対
する IDSオフロードを実現するシステム SEVmonitorを
提案する．SEVmonitorは監視対象 VMの内部でエージェ
ントを安全に動作させる．そして，オフロードされた IDS

がエージェントから VMのメモリデータを取得することに
よって，メモリが暗号化された VMの監視を可能にする．
IDS経由での情報漏洩を防ぐために，IDSも SEVによって
保護された別の VM内で動作させる．エージェントの配置
には様々なトレードオフがあるため，SEVmonitorはカー
ネル内エージェント，ネストした仮想化を用いたエージェ
ント，OSから隠されたエージェントの 3つを提供する．
我々は SEVmonitor を KVM と Linux を用いて実装し

た．カーネル内のエージェントはカーネルモジュールとし
て実装し，VM間の仮想ネットワークまたは共有メモリを
用いて IDSとの通信を行う．通信データは SEVmonitorが
独自の暗号化を行うことによって，エージェントと IDS間
でやりとりできるようにしつつ，クラウドの内部犯への情
報漏洩を防ぐ．実験により，SEVを用いてメモリが暗号化
された VMから OSのバージョン情報とプロセス情報の一
覧の取得ができることを確認した．TCP通信を用いると
VMからのプロセス情報の取得に 82msかかり，共有メモ
リを用いると 48msかかることが分かった．
以下，2 章では SEVを用いて暗号化された VMの監視

について述べる．3 章では VMの内部でエージェントを安
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全に動作させることにより IDSオフロードを実現するシス
テム SEVmonitorを提案する．4 章では SEVmonitorの実
装について説明する．5 章では SEVmonitorを用いて行っ
た実験について述べる．6 章で関連する研究について述べ，
7 章で本稿をまとめる．

2. SEVを用いて保護されたVMの監視
クラウド内には悪意のある管理者などの内部犯がいる可

能性が指摘されている [2]．内部犯から VMのメモリが盗
聴されると VM内に格納されているユーザ情報などの機
密情報が盗まれる可能性がある．この問題を解決するため
に，AMD SEVと呼ばれる CPUのセキュリティ機構が提
供されており，VMのメモリを透過的に暗号化することが
できる．SEVは CPUの中のメモリコントローラに組み込
まれた暗号化エンジンが VMごとに異なる暗号鍵・復号鍵
を用いてメモリの暗号化・復号化を行う．これらの鍵はセ
キュアプロセッサによって安全に管理されるため，VMの
管理を行う権限を持った内部犯であっても VMのメモリを
盗聴することはできない．
一方，VMのメモリが SEVによって暗号化されていて

も，図 1のようにネットワーク経由で VM内に侵入される
と SEVは機能しない．なぜなら，SEVによるメモリ暗号
化は VM外部からの攻撃に対してのみ有効であるためであ
る．VM内部ではメモリは CPUによって透過的に復号さ
れるため，VMに侵入した攻撃者はメモリ上の機密情報を
容易に盗聴することができる．メモリから直接，機密情報
を盗むことができなくても，OSなどのソフトウェアの脆
弱性を利用したり，マルウェアを動作させたりすることで
機密情報を取得することもできる．
そこで，従来と同様に IDSを用いて VMへの攻撃を検

知する必要がある．VMに侵入された際に IDSが無力化さ
れ，それ以降の攻撃が検知できなくなる事態を防ぐために，
VMの外で IDSを動作させる IDSオフロードと呼ばれる
手法が用いられている [1]．VMの外にオフロードされた
IDSは監視対象 VMのメモリからデータを取得して解析す
ることによって攻撃を検知する．そのため，VM内に侵入
されてもオフロードされた IDSは攻撃を検知し続けること
ができる．
しかし，SEVを適用した VMに対して IDSオフロード

を行うには問題が 2つある．第一に，VMのメモリが暗号
化されているため，オフロードされた IDS は VM のメモ
リ上にある OSデータを解析して侵入を検知することがで
きない．SEVからは IDSと攻撃者を区別することができ
ないため，IDSにも暗号化された VMのメモリを復号する
手段がないためである．第二に，オフロードされた IDSが
VMを監視できたとしても，IDS 経由で機密情報が漏洩す
る恐れがある．IDSは VMから機密情報を含む可能性のあ
るデータを取得するため，クラウドの内部犯は IDSを攻撃
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✖
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図 1: SEVを用いてメモリが暗号化された VMへの攻撃

することにより機密情報の一部を取得できるためである．

3. SEVmonitor

本稿では，SEVを用いてメモリが暗号化されたVMに対し
て安全な IDSオフロードを実現するシステム SEVmonitor

を提案する．

3.1 システムの概要
SEVmonitorのシステム構成を図 2に示す．SEVmoni-

torは監視対象 VMの内部でメモリデータを取得するため
のエージェントを安全に動作させる．エージェントとは
VM内にインストールされるソフトウェアのことである．
エージェントを導入することにより，VMのメモリが暗号
化されていてもオフロードされた IDSがメモリデータを取
得して OSデータを解析することができる．
また，SEVmonitorは IDSも SEVを用いてメモリが暗

号化された IDS専用 VM内で安全に実行する．これによ
り，IDSを攻撃することによって IDSが取得した機密情報
を盗むことはできない．IDS VMに侵入されると機密情報
が漏洩する恐れがあるが，IDS VMでは IDSのみを動作
させるため，監視対象 VMよりは侵入を防ぐのが容易であ
る．このようにして，クラウドの内部犯と VM内への侵入
者の双方からクラウド内の VMを守ることができる．
SEVmonitorは IDS VM内の IDSに提供されるライブ

ラリと監視対象 VM内のエージェントとの間で，仮想ネッ
トワーク通信または共有メモリを用いて通信を行う．IDS

が監視対象 VM のメモリデータを取得するには，まず，
SEVmonitorライブラリ経由でそのメモリデータのアドレ
スをエージェントに送信する．エージェントは受信したア
ドレスに対応するメモリデータを取得し，ライブラリに返
送する．仮想ネットワークや共有メモリはクラウドの内部
犯によって盗聴される恐れがあるため，送信するアドレス
やメモリデータは暗号化する．この暗号鍵はメモリが暗号
化された VM内に格納されているため，攻撃者が暗号化さ
れたデータを復号することはできない．

3.2 エージェントの配置
監視対象 VM内に配置されるエージェントは，攻撃者に

VMに侵入されたとしても無効化されず，安全に動作し続
けることができるようにしなければならない．そのため，
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図 2: SEVmonitorのシステム構成

監視対象 VM内のどこに配置するかが重要になる．エー
ジェントの配置には様々なトレードオフが存在するため，
SEVmonitorは現在のところ，３つの配置を提供している．
以下では，それぞれの配置が想定する脅威モデルと利点お
よび欠点について述べる．
第一に，図 3(a)のようにOSカーネル内にエージェント

を配置することができる．この配置では，OSカーネルが
攻撃されるとエージェントが無効化されてしまう恐れがあ
るため，OSカーネルに脆弱性がないことを仮定している．
エージェントがカーネルモジュールなどの形で OSカーネ
ルの一部となるため，OSの豊富な機能を使うことができ
るという利点がある．一方，監視対象システムに組み込む
必要があるため，システムの管理コストが上昇する可能性
がある．
第二に，図 3(b)のようにネストした仮想化 [3]を用いた

監視対象システムを内部 VMの中に閉じ込め，その外側
にエージェントを配置することができる．エージェントと
内部 VMが同一の鍵で暗号化された監視対象 VM内で動
作するため，エージェントが監視対象システムのメモリに
アクセスすることができる．この配置では，内部 VMの下
で動作するハイパーバイザは攻撃を受けないことを仮定し
ている．攻撃者が監視対象システム内へ侵入したとしても
エージェントは無効化されず，攻撃を検知できるという利
点がある．しかし，ネストした仮想化によるオーバヘッド
により，監視対象システムの性能が低下する．
第三に，図 3(c)のように監視対象システムの管理外に

エージェントを配置することができる．OS起動前にエー
ジェントを配置することにより，OSがエージェントを認
識できないようにする．この配置では，攻撃者がエージェ
ントを見つけられないことを仮定している．OSカーネル
が攻撃されてもエージェントが無効化されにくく，監視対
象システムに対するオーバヘッドが小さいという利点があ
る．しかし，OSの機能を用いずにエージェントを実装す
るのが難しい．

4. 実装
我々は SEVmonitor を KVM と Linux を用いて実装し

た．3 章の 3つのエージェント配置のうち，OSカーネル内
で動作するエージェントを Linux 5.4に実装した．ネスト

した仮想化を用いるエージェントも BitVisor[4]を用いて
実装中である．また，エージェントと通信して VMのメモ
リデータを取得する SEVmonitorライブラリも実装した．

4.1 SEVを有効にしたVM

SEVを有効にした VMを作成できるようにするために，
ホスト Linuxの起動オプションで SEVおよびメモリ暗号
化を有効にする．SEV は UEFI BIOS でのみ動作するた
め，VMのマシンタイプには Q35を指定し，BIOSとして
OVMFを用いる．SEVは暗号化されたメモリページがホ
スト OSによってスワップアウトされないことを仮定して
いるため，VM のメモリページがホストのメモリにロッ
クされるように設定する．libvirtを用いて SEVを有効に
するために Launch Securityのタイプを sevに設定する．
SEVによる暗号化はページ単位で制御されるため，暗号化
するかどうかを表すページテーブルエントリの Cビットの
位置を指定する．

4.2 カーネル内エージェント
カーネルスレッドとしてエージェントを動作させるLinux

カーネルモジュールを作成した．このエージェントは仮想
ネットワークまたは共有メモリを用いて SEVmonitorライ
ブラリとの通信を行う．
4.2.1 仮想ネットワークを用いるエージェント
このエージェントは TCPを用いたネットワーク通信を

行う．IDS を起動した時に SEVmonitor ライブラリが監
視対象 VM の IP アドレスとポート番号を指定してエー
ジェントとの接続を確立する．IDSが監視対象 VMのメ
モリデータを必要とした時には，SEVmonitorライブラリ
がその仮想アドレスをエージェントに送信する．エージェ
ントはその仮想アドレスに対応する 4KBのメモリページ
のデータを取得し，SEVmonitorライブラリに返送する．
エージェントは監視対象 VM内のすべてのメモリに仮想ア
ドレスを用いてアクセスできるため，従来の IDSオフロー
ドのようなアドレス変換を行う必要はない．エージェント
が送受信するデータは AESによる暗号化を行う．AESは
16バイト単位で暗号化を行うため，SEVmonitorライブラ
リが 8バイトの仮想アドレスを送信する際には 8バイトの
余分なデータを付与する．
エージェントは接続要求とメッセージ受信を待つのに

ブロッキングモードまたはノンブロッキングモードを選
択することができる．ブロッキングモードでは，接続要求
を受け付ける kernel accept関数とメッセージを受け取る
kernel recvmsg関数の中で待機する．常に通信要求を待っ
ているため，通信が行われると即座に応答することができ
る．このモードではエージェントが通信以外の要求を処理
することはできないが，ソケットにタイムアウトを設定す
ることによって一定時間ごとに要求を受け付けられるよう
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図 3: エージェントの配置

にすることができる．
ノンブロッキングモードでは，接続要求が来るまで ker-

nel accept 関数を繰り返し実行し，接続を確立した後は
kernel recvmsg関数を繰り返し実行する．その合間にエー
ジェントが他の処理を行うことができるため，ミリ秒単位
でのタイムアウト時にしか他の処理を行えないブロッキ
ングモードよりも応答性を高めることができる．しかし，
カーネル内でビジーループを行うと CPUを占有してしま
うため，マイクロ秒単位のスリープを入れることで CPU

を占有しないようにする．
4.2.2 共有メモリを用いるエージェント
このエージェントはネットワーク通信のオーバヘッドを

減らすためにVM間の高速な共有メモリを用いる．QEMU

の ivshmem[5]という機能を用いて，図 4のようにホスト
OS上のメモリ領域を複数のVMにマップし，仮想的なPCI

デバイスとして見せる．ホスト OS 上で ivshmem-server

を実行することによって，VM間で共有メモリの同期をと
ることができる．また，共有メモリへの書き込み時に他の
VMに割り込みを送ることもできる．
VM 内では ivshmem-uio ドライバ [6] を用いることに

よって，共有メモリにアクセスする．監視対象 VMでは，
共有メモリのために用いられる PCIデバイスのメモリを
カーネルのメモリアドレス空間にリマップすることによっ
て，エージェントが共有メモリに直接アクセスすることが
できる．リマップの際にはカーネルのページテーブルエン
トリの Cビットが 0に設定されるため，SEVによるメモ
リ暗号化の対象外となる．そのため，他の VMとメモリを
共有することができる．
一方，IDS VMではユーザ空間の SEVmonitorライブラ

リが共有メモリにアクセスできるようにするために，共有
メモリのために用いられる PCIデバイスを uioデバイスと
して提供する．uioはユーザ空間からデバイスのメモリに
アクセスすることを可能にする Linuxのインタフェースで
ある．既存の ivshmem-uioドライバが提供する uioデバイ
スは readや writeシステムコールを用いる読み書きしかサ
ポートしていなかった．

PCIデバイス

エージェント

ホストOS

PCIデバイス

ivshmem-server

uioデバイス

IDS

監視対象VMIDS VM

OS

OS

図 4: 共有メモリを用いた通信

そこで，mmapシステムコールを用いて uioデバイスの
メモリをマップすることにより，IDSが共有メモリに直接
アクセスできるようにした．そのために，ドライバ内で
PCIデバイスのメモリをプロセスのメモリアドレス空間に
リマップする．しかし，Linuxカーネルはプロセスのアド
レス空間へのリマップ時には，プロセスのページテーブル
エントリの Cビットを 0にしない．共有メモリが暗号化さ
れないようにするために，この場合にも Cビットを 0に設
定する．この機能については現在実装中であるため，共有
メモリを使う場合には IDS VMのメモリ暗号化は行ってい
ない．
現在のところ，ivshmemの割り込みがうまく使えてい

ないため，共有メモリ上のフラグを監視することにより
メッセージの送受信の同期をとっている．フラグの監視は
スリープしながらループすることによって行う．共有メ
モリのフォーマットを図 5 に示す．最初の 1 バイトには
SEVmonitorライブラリ用の書き込みフラグ，次の 1バイ
トにはエージェント用の書き込みフラグを格納し，8バイ
ト整列にするために次の 6バイトを空ける．次の 8バイト
には仮想アドレスを格納し，AESを用いて 16バイト単位
で暗号化するために次の 8バイトを空ける．そして，次の
4096バイトにメモリデータを格納する．共有メモリは他
の VMやホスト OSから覗き見られる可能性があるため，
AESを用いて，仮想アドレスとメモリデータを暗号化す
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図 5: 共有メモリのフォーマット
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図 6: BitVisorを用いたエージェントの配置

る．フラグから情報が漏洩することはないため，フラグは
暗号化しない．

4.3 ネストした仮想化を用いたエージェント
ネストした仮想化を用いて監視対象 VMの中に内部 VM

を作るために，VMの中で BitVisorを動作させ，BitVisor

によって作成される VMの中で監視対象システムを実行す
る．BitVisorを用いた監視対象 VMのシステム構成を図 6

に示す．BitVisorは準パススルー型のアーキテクチャを用
いており，ネットワークやストレージなどの処理が必要な
場合だけ I/Oを仮想化する．また，BitVisorは 1台の VM

のみを動かすように最適化されているため，VM内でも他
の仮想化ソフトウェアより軽量に動作すると考えられる．
現状では，SEVを有効にした VMでは BitVisorが起動し
ない．原因は特定できていないが，BitVisor内のいくつか
のページについて SEVによる暗号化の除外が必要である
可能性がある．
エージェントは BitVisorのハイパーバイザ内に実装し，

軽量な TCP/IPスタックである lwIPを用いて SEVmoni-

torライブラリとのネットワーク通信を行う．そのために，
内部 VMとの間で NICを共有し，内部 VMとは異なる IP

アドレスを割り当てる．また，共有メモリ用の PCIデバイ
スのメモリをリマップすることで共有メモリを用いた通信
を実現する．内部 VMのメモリデータには，仮想アドレス
をゲスト物理アドレスに変換し，さらにホスト物理アドレ
スに変換することでアクセスする．このエージェントは現
在実装中である．

4.4 IDSによるOSデータの監視
IDSが OSデータを解析してシステムの監視を行うのを

容易にするために，SEVmonitorは LLViewフレームワー
ク [7]を用いる．LLViewは Linuxのソースコードを用い
て IDSプログラムを開発することを可能にする．開発した
IDSプログラムは LLVMを用いてコンパイルされ，出力さ
れた中間表現の中のロード命令の変換が行われる，ロード
命令が VMのメモリからデータを読み込むようにすること
によって，IDSが VM内のシステムを透過的に監視できる
ようにする．SEVmonitorでは VMのメモリデータを取得
する処理をエージェントとの通信に置き換えた．

5. 実験
SEVmonitorを用いて，メモリが暗号化された VMから

OSデータが取得できることの確認を行い，取得にかかる
時間を調べた．取得性能については，IDSとエージェント
間の TCP通信にブロッキングモードを用いた場合とノン
ブロッキングモードを用いた場合および，共有メモリを用
いた場合について測定した．ノンブロッキングモードまた
は共有メモリを用いる場合については，データ受信処理の
ループ中に 200 µsのスリープを入れた．比較として，ス
リープなしでビジーループを行う場合と，データの暗号化
を行わない場合についても測定した．実験に用いたマシン
の CPUはAMD EPYC 7262，メモリは 128GBであった．
ホストOSとして Linux 5.4.0，仮想化ソフトウェアとして
QEMU-KVM 4.2を動作させた．IDS VMと監視対象 VM

には，それぞれ仮想 CPUを 2個，メモリを 2GB割り当
て，ゲスト OSとして Linux 5.4.0を動作させた．

5.1 OSのバージョン情報の取得
監視対象 VMから OSのバージョン情報を取得する IDS

を実行した．この IDSは Linuxカーネルの linux banner

変数に格納されている文字列を取得して表示する．そのた
めに，エージェントに対して要求を 1回送信し，4KBのメ
モリデータを取得した．その結果，OSのバージョン情報
が表示されることを確認できた．
バージョン情報の取得にかかった時間を図 7 に示す．

TCP通信でブロッキングモードを用いた場合はノンブロッ
キングモードの場合よりも 1.21 ms 高速であることが分
かった．共有メモリを用いるとさらに 1.02 ms高速になっ
た．TCP通信を用いた場合でも仮想ネットワーク経由で
の通信となるため，共有メモリを用いた場合と比べてそれ
ほど大きな差にはならなかった．
データ受信処理のループにスリープを入れることによ

り，TCP通信でノンブロッキングモードを用いる場合に
は取得時間が 360 µs増加することが分かった．共有メモ
リを用いる場合にも 380 µs増加した．これは IDSとエー
ジェントの双方において最大で 200 µs待たされるためで
ある．しかし，スリープを入れない場合には CPU使用率
が 100%となる．スリープ時間と CPU使用率の関係を測
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図 7: OSのバージョン情報の取得性能
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図 8: スリープ時間を変化させた場合の CPU使用率

定した結果を図 8に示す．この結果から，スリープ時間を
200 µsよりも短くすると CPU使用率が急激に上昇するこ
とが分かる．
データの暗号化を行うことにより，TCP通信でブロッキ

ングモードを用いる場合には取得時間が 200 µs増加する
ことが分かった．ノンブロッキングモードの場合には 270

µs，共有メモリの場合には 350 µs増加した．通信方法に
よって暗号化のオーバヘッドが異なる原因は不明である
が，データ受信処理のループ内のスリープの影響が考えら
れる．共有メモリを用いる場合に割り込みを用いることが
できれば，取得時間の増加を 200 µs程度に抑えられる可
能性がある．

5.2 OSのプロセス情報の取得
監視対象VMからOSのプロセス一覧を取得する IDSを

実行した．この IDSは Linuxカーネルの init task変数か
らプロセスリストをたどり，プロセスの IDと名前を取得
して表示する．そのために，エージェントに対して要求を
119回送信し，合計で 476KBのメモリデータを取得した．
その結果，OSのプロセス一覧が表示されることを確認で
きた．
プロセス一覧の取得にかかった時間を図 9に示す．TCP

通信でブロッキングモードを用いた場合はノンブロッキン
グモードの場合よりも 12.6%高速であることが分かった．
共有メモリを用いるとさらに 39.5%高速になった．エー
ジェントとの間でデータの送受信を繰り返す IDSの場合，

TCP通信で用いるモードの影響は小さくなり，共有メモ
リを用いる効果が大きくなることが分かった．
データ受信処理のループにスリープを入れることによ

り，TCP通信でノンブロッキングモードを用いる場合に
は取得時間が 14.6%増加するだけで済むのに対し，共有メ
モリを用いる場合には 71.5%も増加した．増加する時間は
共有メモリのほうが 8.2 ms長いだけであるが，取得時間
が短いために相対的な影響が大きい．
データの暗号化を行うことにより，TCP通信ではいず

れのモードでも取得時間が 740 µsだけ増加したが，共有
メモリの場合には 5.2 ms増加した．1回だけメモリデー
タを要求した時には暗号化により取得時間が 200 µs増加
したため，TCP通信で暗号化のオーバヘッドがこのよう
に小さい原因は不明である．また，共有メモリの場合だけ
オーバヘッドが大きくなる原因についても調査する必要が
ある．

6. 関連研究
Intel Software Guard Extensions (SGX) を用いて作成

されたエンクレイヴ内部でエージェントを動かす研究が
いくつか行われている．SGX は AMD SEV とは異なる
Trusted Execution Environment (TEE)であり，エンクレ
イヴと呼ばれる保護領域をプロセス内に作成してメモリ
を保護することができる．SGXを用いた VMマイグレー
ション [8]やMigSGX [9]では，VMやコンテナのマイグ
レーション時にエンクレイヴ内部で動作するエージェン
トがエンクレイヴの状態を外部に保存する．ただし，エー
ジェントは保護されていないため，エンクレイヴ内で信頼
できないサービスが動作している場合には安全に実行する
ことはできない．
Ryoan [10]はサンドボックスを用いてエンクレイヴ内の

サービスを安全に実行する．エンクレイヴ内にサンドボッ
クスを構築するために Google Native Client (NaCl) [11]

を用い，実行前のコード検査とランタイムチェックを行う．
そのため，サンドボックス外部にエージェントを配置する
ことにより，エンクレイヴ内でエージェントを安全に実行
することができる．しかし，SEVを用いて保護された VM
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図 9: OSのプロセス一覧の取得性能

内のシステム全体に対して NaClを適用するのは難しい．
SGXを用いて IDSを保護する手法も提案されている．

S-NFV [12]はネットワークベース IDSである Snortの内
部状態とそれを扱うコードをエンクレイヴ内に移動させ
る．エンクレイヴ外部に対しては安全なAPIを提供し，エ
ンクレイヴ内のコードを呼び出すことによって内部状態を
利用する．それにより，Snortが攻撃されてもネットワー
クフローごとの情報などを盗まれないようにすることがで
きる．SEC-IDS [13]は Snort全体をエンクレイヴ内で動作
させる．そのために，Graphene-SGXライブラリ OS [14]

を用いる．エンクレイヴ内でネットワークパケットを取得
するために DPDKを用いる．これらのシステムでは，パ
ケット取得中に攻撃者に書き換えられることは想定してい
ない．
SGmonitor [15]はホストベース IDSをエンクレイヴ内で

実行する．IDSはハイパーバイザ経由で VMのメモリデー
タを取得し，OSデータを解析して監視を行う．SCwatcher

[16]は SCONE [17]を用いて OS標準インタフェースを提
供することで，エンクレイヴ内で既存のホストベース IDS

を実行可能にする．IDSが VMを監視できるようにするた
めに，VM内のシステム情報を返す procファイルシステム
をエンクレイヴ内で提供する．これらのシステムでは VM

のメモリデータを安全に取得するためにハイパーバイザを
信頼する必要がある．
x86 の動作モードの一つであるシステムマネジメント

モード（SMM）を用いて IDSを安全に実行する手法も提
案されている．SMMは OSを含むユーザからアクセスで
きない独立した環境を提供する．HyperGuard[18]は SMM

を用いてハイパーバイザの整合性を安全にチェックする．
HyperSentry[19]は SMMを用いてハイパーバイザにエー
ジェントを挿入し，エージェントがシステムの監視を行う．
HyperCheck[20]は SMMを用いてリモートホストにメモ
リデータを送信し監視を行う．しかし，SMMによるプロ
グラムの実行は低速であり，SMMを用いた監視を行う際
にはシステム全体を停止させる必要がある．また，SMM

で動作するコードは BIOS内に実装する必要があるため，
様々な IDSやネットワークドライバを開発する労力が大

きい．
一方，RemoteTrans[21]はクラウドの外部に IDSをオフ

ロードし，クラウド内で動作する VMを監視する．SEV-

monitorと同様に，IDSはクラウド内のエージェントと通
信して，VMの中の指定したメモリデータを取得すること
で監視を行う．メモリだけでなく，VMの仮想ディスクや
仮想ネットワークを監視することもできる．クラウド内で
エージェントを安全に実行するためにハイパーバイザを信
頼する必要があるため，ハイパーバイザを攻撃されると取
得するメモリデータを書き換えられてしまう恐れがある．

7. まとめ
本稿では，SEVを用いてメモリが暗号化された VMに

対して安全なオフロードを実現するシステム SEVmonitor

を提案した．SEVmonitorは監視対象 VM内でエージェン
トを安全に動作させ，IDSがエージェントと通信を行うこ
とで VMのメモリデータを取得して監視を行う．IDSと
エージェントは仮想ネットワークまたは共有メモリを用い
て暗号化されたデータをやりとりする．実験により，メモ
リが暗号化された VMから OSデータを取得できることを
確認し，取得性能を調べた．
今後の課題は，ivshmemの割り込みを利用できるように

して，データのやりとりの際のビジーループをなくすこと
である．また，SEVを用いて IDS VMのメモリを暗号化
した場合に，共有メモリを用いてエージェントとの通信を
行えるようにすることも必要である．他には，ネストした
仮想化を用いたエージェントの実装を完了させ，OSから
隠されたエージェントの実装方法についても検討を行う予
定である．
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