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eBPFプログラムを用いたVM内の安全な情報取得方式
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1. はじめに
Amazon EC2などの IaaS型クラウドは仮想マシン（VM）

を提供しており，ユーザが VM内のシステムを自由に管理
することが可能である．クラウド側は VM内のシステムの
負荷や状態を監視することにより，VMのオートスケール
やセキュリティ向上に活用することができる．クラウドに
よる VMの監視手法として，エージェント方式が一般的に
用いられている．この方式は VM内にエージェントと呼ば
れるソフトウェアを組み込み，クラウド側はエージェント
と通信して情報を取得する．例えば，Amazon CloudWatch

エージェントはログやメトリクスの収集，ログやトレース
の分析などを行うために用いられている．
エージェント方式の問題点は，ユーザがエージェントの

インストールやバージョンアップなどの保守作業を行う
必要があることである．この作業を怠るとエージェントが
VM内のシステムの脆弱性となる可能性がある．この問題
を解決するために，イントロスペクション方式が用いられ
ている．この方式は VMの外部のクラウド側から VMの
メモリや仮想ディスクなどに直接アクセスし，OSのデー
タ構造やファイルシステムを解析することで情報を取得す
る．しかし，OSのデータ構造は OSのバージョンに大き
く依存するため，ユーザが管理している VM内のシステム
に適用するのは容易ではない．また，最近の CPUによっ
て提供されている AMD SEVなどによってメモリが暗号
化された VMに対しては利用することができない．
本稿では，クラウド側から VMに eBPFプログラムを動

的に送り込んで実行し，VM内のシステムを監視するシス
テム TeleBPFを提案する．

2. TeleBPF

TeleBPF は図 1 のように eBPF アプリケーションと
TeleBPFプロキシで構成され，VMに eBPFプログラムを
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図 1 TeleBPF のシステム構成

送り込んで実行する．eBPF はBerkeley パケットフィルタ
を拡張して，より複雑なプログラムを実行できるようにした
Linux の機能である．eBPFアプリケーションが eBPFプ
ログラムをOSにロードすることにより，OS内の様々な情
報を取得することができる．TeleBPFではクラウド側で既
存の eBPFアプリケーションを実行し，VM内の TeleBPF

プロキシを経由して eBPFプログラムを VM内の OSに
ロードする．eBPFプログラムが取得した情報は TeleBPF

プロキシ経由でクラウド側の eBPFアプリケーションに返
される．このように，TeleBPFにおいては eBPFプログラ
ムがエージェントの役割を果たす．
eBPF アプリケーションが eBPF プログラムを透過的

に VM内に送り込んでアクセスできるようにするために，
TeleBPFでは eBPFシステムコールの転送を行う．eBPF

システムコールは eBPFプログラムの OS内へのロードや
データを共有するためのマップの作成や読み書きなどを行
うために，eBPFアプリケーションによって用いられる．
TeleBPFは eBPFアプリケーションが実行した eBPFシス
テムコールをフックし，その引数をシリアライズして VM

内の TeleBPFプロキシに転送する．例えば，eBPFプログ
ラムをロードする際にはその名前や種類，バイトコードな
どが eBPFシステムコールの引数で指定される．TeleBPF

プロキシは引数をデシリアライズして eBPFシステムコー
ルを実行し，その返り値をクラウド側に転送して eBPFア
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BPF_ARRAY(counters, u64, 2);

RAW_TRACEPOINT_PROBE(sched_switch) {

int zero = 1;

u64 *val = counters.lookup(&zero);

if (val) lock_xadd(val, 1);

return 0;

}

図 2 Raw Tracepoints を用いた eBPF プログラム

プリケーションの実行に利用する．
TeleBPF は eBPF アプリケーションが実行する eBPF

イベント制御システムコールについてもフックして転送を
行う．eBPFイベント制御システムコールはシステム内の
イベントに eBPFプログラムを関連づけ，イベントが発生
した時に指定した eBPF プログラムが実行されるように
するために用いられる．例えば，OS内の指定された関数
が実行された時に eBPF プログラムを呼び出すようにす
ることができる．eBPFシステムコールの場合と同様に，
TeleBPFは eBPFイベント制御システムコールの種類と
引数を TeleBPFプロキシに転送してシステムコールを実
行し，その返り値を eBPFアプリケーションに転送する．

3. 実験
TeleBPFを用いて eBPFアプリケーションの挙動を確

認する実験を行った．この実験では，図 2のような Raw

Tracepointを使う eBPFプログラムをロードし，カウンタ
値をマップから定期的に読み出す eBPFアプリケーション
を実行した．その結果，VM内でコンテキストスイッチが
行われるたびにカウンタ値が増加し，コンテキストスイッ
チの回数を取得できることが確認できた．
次に，様々なイベントに eBPFプログラムを関連づける

eBPFアプリケーションを作成し，TeleBPFを用いて実行
した結果を表 1に示す．カーネル内やプロセス内の関数
呼び出し時と実行終了時，カーネル内やプロセス内に用意
されているフックポイント実行時などに eBPFプログラム
を実行することができた．kfuncs以降のイベントは用いた
Linux 5.4のカーネルがサポートしていなかったため，動
作が確認できなかった．

4. まとめ
本稿では，eBPFプログラムを動的に VM内の OSに送

り込み，VM内の情報を安全に取得するシステム TeleBPF

を提案した．TeleBPFは eBPFアプリケーションによる
eBPF関連システムコールの呼び出しをフックし，そのシ
ステムコールを VM内の TeleBPF プロキシに転送する．
そして，TeleBPF プロキシが代わりにシステムコールの
実行を行い，その返り値をクラウド側の eBPFアプリケー
ションに転送する．

表 1 イベントの対応状況
イベント 動作
kprobes ○
kretprobes ○
Tracepoints ○
uprobes ○
uretprobes ○
USDT probes ○
Raw Tracepoints 〇
system call tracepoints ○
kfuncs カーネルが未対応
kretfuncs カーネルが未対応
LSM Probes カーネルが未対応
BPF ITERATORS カーネルが未対応

今後の課題は，より多くの BPF関連システムコールや
システムファイルに対応し，様々な既存の eBPF アプリ
ケーションを実行できるようにすることである．また，
TeleBPFプロキシにアクセスする際のセキュリティの強化
も課題である．認証や通信暗号化などを行うことによりア
クセスを制限できるようにする必要がある．
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