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eBPFプログラムを送り込むことによる
VM内のシステム監視

堀 恭介1 光来 健一1

概要：Amazon EC2などの IaaS型クラウドは仮想マシン（VM）内で動作するエージェントを用いて VM

内の情報を取得することが多い．このエージェント方式の問題点は VMのユーザがエージェントの保守作
業を行う必要があることであり，この作業を怠ると脆弱性となる可能性がある．それに対して，イントロ
スペクション方式はクラウド側が VMのメモリなどに直接アクセスして情報を取得できるが，開発が難し
く，AMD SEVを用いてメモリが暗号化された VMには適用できない．本稿では，クラウド側から VMに
eBPFプログラムを動的に送り込み，VM内のシステム情報を安全に取得するシステム TeleBPFを提案す
る．eBPFは Berkeley パケットフィルタを拡張した Linux の機構であり，eBPFプログラムの実行時に検
査が行われるため OS内で安全に実行することができる．TeleBPFは BPF関連システムコールをフック
し，VM内の TeleBPFプロキシに透過的に転送する．TeleBPFプロキシは転送されたシステムコールを
代理実行し，その結果をクラウド側に返す．TeleBPFを用いて既存の eBPFアプリケーションが実行でき
ることを確認し，システムコールを転送するオーバヘッドを測定した．

1. はじめに
Amazon EC2などの IaaS型クラウドは仮想マシン（VM）

を提供しており，ユーザが VM内のシステムを自由に管理
することが可能である．クラウド側は VM内のシステムの
負荷や状態を監視することにより，VMのオートスケール
やセキュリティ向上に活用することができる．クラウドに
よる VMの監視手法として，エージェント方式が一般的に
用いられている．この方式は VM内にエージェントと呼ば
れるソフトウェアを組み込み，クラウド側はエージェント
と通信して情報を取得する．例えば，Amazon CloudWatch

エージェント [1]はログやメトリクスの収集，ログやトレー
スの分析などを行うために用いられている．
エージェント方式の問題点は，ユーザがエージェントの

インストールやバージョンアップなどの保守作業を行う
必要があることである．この作業を怠るとエージェントが
VM内のシステムの脆弱性となる可能性がある．この問題
を解決するために，イントロスペクション方式 [2]が用い
られている．この方式は VMの外部のクラウド側から VM

のメモリや仮想ディスクなどに直接アクセスし，OSのデー
タ構造やファイルシステムを解析することで情報を取得す
る．しかし，OSのデータ構造は OSのバージョンに大き
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く依存するため，ユーザが管理している VM内のシステム
に適用するのは容易ではない．また，最近の CPUによっ
て提供されている AMD SEV [3]などによってメモリが暗
号化された VMに対しては利用することができない．
本稿では，クラウド側から VMに eBPFプログラムを動

的に送り込んで実行し，VM内のシステムを監視するシステ
ム TeleBPFを提案する．eBPF は Berkeley パケットフィ
ルタを拡張した Linux の機構であり，システム内のイベ
ント発生時に性能などを監視することができる．TeleBPF

はクラウド側で既存の eBPF アプリケーションを実行し，
VM内の OS に eBPF プログラムをロードしたり，送り込
んだ eBPF プログラムにアクセスして情報を取得したりす
ることを可能にする．eBPFプログラムを VM内に動的に
ロードすることにより，ユーザによる保守作業が不要にな
り，AMD SEVによるメモリ暗号化の影響も受けない．ま
た，eBPF プログラムは実行時に検査器を用いてチェック
されるため OS 内で安全に実行することができ，開発も比
較的容易である．
TeleBPFは eBPFアプリケーションによる BPF関連シ

ステムコールの呼び出しをフックして VMに転送する．具
体的には，eBPFプログラムのロードやマップの処理を行
う eBPFシステムコールと，eBPFプログラムをイベント
に関連づけるために用いられる eBPF イベント制御シス
テムコールを転送する．転送されたシステムコールは VM
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図 1 エージェント方式

内で動作する TeleBPFプロキシによって VM内の OSに
対して実行される．転送の際には，システムコールの引数
をシリアライズすることでバイト列に変換し，プロキシで
元のデータ構造に復元する．クラウド側で BPF Compiler

Collection (BCC) [4]を用いて作成した eBPFアプリケー
ションを実行し，TeleBPFを用いてVM内のシステムの情
報が取得できることを実験により確認した．また，eBPF

アプリケーションの実行時間を比較して TeleBPFのオー
バヘッドを調べた．
以下，2 章では VM からの従来の情報取得方法である

エージェント方式とイントロスペクション方式について説
明し，その問題点を述べる．3章では eBPFを用いた新た
な情報取得方法である TeleBPFを提案する．4章ではシス
テムコールのフックおよびプロキシを用いた TeleBPFの
実装について説明する．5章では TeleBPFの性能を調べる
実験を行い，TeleBPFの動作確認とオーバヘッドについて
述べる．6章で関連研究について述べ，7章で本稿をまと
める．

2. VM内の情報取得
IaaS型クラウドにおいて VMはユーザが管理している

が，クラウド側も VM内の情報を取得して活用している．
例えば，クラウドは VMの性能を監視することでオート
スケールを行っている．その際に，VMの仮想 CPUなど
の情報だけでなく，VM内のシステムの情報も利用するこ
とで，より的確にスケールアウトやスケールインを行うこ
とができる．また，VM内のシステムの情報を用いること
で，クラウド側から VMへの侵入を安全に検知することも
できる．クラウドによる情報取得方法としてエージェント
方式とイントロスペクション方式が主に用いられている．
エージェント方式は図 1のように，VM内にエージェ

ントと呼ばれるソフトウェアを組み込み，クラウド側は
エージェントと通信して情報を取得する方式である．エー
ジェントは OSのプロセスとして実行する場合とカーネル
モジュールとして実行する場合がある．前者の例として
Amazon CloudWatch エージェント [1] が挙げられ，VM

内のシステムのログやメトリクスの収集，ログやトレース
の分析などを行うために用いられている．このようなエー
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図 2 イントロスペクション方式

ジェントはクラウドによって用意されているパッケージ
を用いて容易にインストールすることができる．一方，後
者の例としては IBM Cloudのモニタリング・エージェン
ト [5]が挙げられ，実行されたシステムコールの情報も収
集することができる．このように，カーネル内のエージェ
ントはより詳細な情報を取得することができる．
エージェント方式の問題点はエージェントの管理を VM

のユーザが行う必要があることである．導入時にインス
トール作業を行い，その後も定期的にアップデートを行
う必要がある．もし，このような保守作業を怠った場合，
VM内のシステムは堅牢であったとしても，エージェント
が脆弱性となり外部からの攻撃を受ける可能性がある．ま
た，エージェントをプロセスとして実行すると取得できな
い情報が存在する．一方，カーネルモジュールとして実行
するとカーネルに組み込まれるため，システムが不安定に
なり信頼性が低下する可能性がある．さらに，OSのアッ
プデートに合わせてエージェントも常に最新にしておかな
ければ正常に動作しなくなる可能性がある．
一方，イントロスペクション方式 [2]は図 2のようにク

ラウド側から VMのメモリや仮想ディスクなどに直接アク
セスし，VM内のシステムの情報を取得する方式である．
例として，VMのメモリ上にある OSのデータ構造を解析
することで，システム性能に関する情報を取得したり，プロ
セスやネットワークなどの情報から侵入を検知したりする
ことができる．また，仮想ディスクで用いられているファ
イルシステムを解析することで，設定ファイルやログファ
イルなどを取得することもできる．この方式はエージェン
ト方式と異なり，VM内へのソフトウェアのインストール
やその保守作業が必要ないという利点を持つ．
しかし，イントロスペクション方式にも様々な問題点が

ある．VMのメモリや仮想ディスクなどの解析は低レベル
であるため，監視システムの開発が難しくなる．特に，メ
モリ上の OSのデータ構造は OSのバージョンに大きく依
存するため，OSの開発に合わせて監視システムの開発を
行う必要がある．さらに，AMD SEV [3]などの CPUの
セキュリティ機能を利用している VMについては，クラウ
ド側からメモリ上の情報を取得することができない．SEV

は VMのメモリを CPU内部の暗号鍵で暗号化するため，
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図 3 TeleBPF

VMの外部からはアクセスすることができないためである．
仮想ディスクについても，VM内のシステムによって暗号
化されているとクラウド側からはアクセスすることができ
ない．

3. TeleBPF

本稿では，クラウド側から VMに eBPFプログラムを
送り込んで実行し，VM内のシステムを安全に監視するシ
ステム TeleBPFを提案する．eBPF は Berkeley パケット
フィルタを拡張して，より複雑なプログラムを実行できる
ようにした Linux の機能である．eBPFアプリケーション
が eBPFプログラムをOSにロードすることにより，OS内
の様々な情報を取得することができる．TeleBPFでは図 3

のように，クラウド側で既存の eBPFアプリケーションを
実行し，VM内の TeleBPFプロキシを経由して eBPFプ
ログラムを VM内の OSにロードする．eBPFプログラム
が取得した情報は TeleBPFプロキシ経由でクラウド側の
eBPFアプリケーションに返される．このように，TeleBPF
においては eBPF プログラムがエージェントの役割を果
たす．
従来のエージェント方式と比べた TeleBPFの利点とし

て，eBPF プログラムを VM 内に動的に送り込むことが
できることが挙げられる．eBPFアプリケーションを実行
するたびに必要な eBPFプログラムが送り込まれるため，
VMのユーザが事前にエージェントをインストールしてお
く必要はない．また，常に最新の eBPFプログラムを送り
込むことができるため，VMのユーザがエージェントの保
守作業を行う必要もない．eBPFプログラムは OS内で実
行されるため，OS内の詳細な情報を取得することができ，
プロセスとして実行されるエージェントに比べて取得でき
ない情報は少なくなる．また，eBPFプログラムはロード
時に検査器を用いて検査され，プログラム外へのジャンプ
や無限ループなどの安全でない処理が実行されないことが
保証される．そのため，カーネルモジュールとして実行さ
れるエージェントとは異なり，OSカーネル内で実行して
もシステムに悪影響を及ぼすことはない．
一方，イントロスペクション方式と比べた利点として，

eBPFアプリケーション VM
TeleBPF
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引数

クラウド側

システムコール

返り値

図 4 eBPF 関連システムコールの転送

SEVなどによる VMのメモリ暗号化の影響を受けずに情
報を取得できることが挙げられる．送り込まれた eBPFプ
ログラムは VM内で実行されるため，CPUによって復号
されたメモリ上のデータにアクセスすることができる．ま
た，OSレベルのデータ構造や関数を用いて情報を取得す
ることができるため，低レベルな VMのメモリ解析が不要
になる．eBPFにおいて OSのデータ構造はある程度，抽
象化されているため，OSバージョンの違いの影響も受け
にくい．
eBPF アプリケーションが eBPF プログラムを透過的

に VM内に送り込んでアクセスできるようにするために，
TeleBPFでは eBPFシステムコールの転送を行う．eBPF

システムコールは eBPFプログラムの OS内へのロードや
データを共有するためのマップの作成や読み書きなどを行
うために，eBPFアプリケーションによって用いられる．
TeleBPFは図 4のように，eBPFアプリケーションが実
行した eBPFシステムコールをフックし，その引数をシリ
アライズして VM内の TeleBPFプロキシに転送する．例
えば，eBPFプログラムをロードする際にはその名前や種
類，バイトコードなどが eBPFシステムコールの引数で指
定される．TeleBPFプロキシは引数をデシリアライズして
eBPFシステムコールを実行し，その返り値をクラウド側
に転送して eBPFアプリケーションの実行に利用する．
TeleBPF は eBPF アプリケーションが実行する eBPF

イベント制御システムコールについてもフックして転送を
行う．eBPFイベント制御システムコールはシステム内の
イベントに eBPFプログラムを関連づけ，イベントが発生
した時に指定した eBPF プログラムが実行されるように
するために用いられる．例えば，OS内の指定された関数
が実行された時に eBPF プログラムを呼び出すようにす
ることができる．eBPFシステムコールの場合と同様に，
TeleBPFは eBPFイベント制御システムコールの種類と
引数を TeleBPFプロキシに転送してシステムコールを実
行し，その返り値を eBPFアプリケーションに転送する．

4. 実装
KVMを用いて作成された VM上で動作する Linux 5.4
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図 5 システムコールのフック

に対して TeleBPFを実装した．

4.1 システムコールのフック
TeleBPFは LD PRELOAD環境変数を用いて図 5のよ

うに実行時にシステムコール関数を置き換えることで，
eBPFアプリケーションが実行するシステムコールのフッ
クを行う．そのために，置き換えるシステムコール関数を
定義したTeleBPF共有ライブラリを提供する．しかし，す
べてのシステムコールに対応するシステムコール関数があ
るとは限らず，TeleBPFがフックする必要がある bpfシス
テムコールや perf event openシステムコールにはシステ
ムコール関数が用意されていない．これらのシステムコー
ルは syscall関数を用いて実行されるため，TeleBPF共有
ライブラリでは syscall関数を定義する．syscall関数はシ
ステムコール番号と任意の引数をとるため，システムコー
ル番号に応じて引数を取り出す．

4.2 bpfシステムコールの転送
eBPFアプリケーションが bpfシステムコールを実行す

ると，TeleBPF共有ライブラリの中で定義した syscall関
数が呼び出される．引数で指定されたシステムコール番号
がこのシステムコールのものであった場合，TeleBPF は
syscall関数の可変引数から eBPFコマンド番号，bpf attr

共用体のアドレス，共用体のサイズを取り出す．eBPFコ
マンド番号は eBPFプログラムのロードやマップの作成な
どの機能にそれぞれ割り当てられた番号である．bpf attr

共用体にはそれぞれの eBPFコマンドが必要とするデータ
が格納されている．TeleBPFは VM内の TeleBPFプロキ
シと通信して bpfシステムコールのこれらの引数を転送す
るが，bpf attr共用体については eBPFコマンドに応じて
必要なメンバだけを転送する．TeleBPFプロキシは受信し
たデータから bpf attr共用体を作成し，bpfシステムコール
を実行する．そして，システムコールの返り値を TeleBPF

共有ライブラリに返し，syscall関数の返り値とする．
eBPFプログラムをロードする eBPFコマンドの場合，

bpf attr共用体に格納されている eBPFプログラムの種類，
名前，バイトコード，ライセンスなどの情報を転送する．

プログラム名やライセンスは文字列，バイトコードはバ
イト列であるため，必要なサイズ分のデータを転送する．
TeleBPFプロキシはシステムコールの返り値として，ロー
ドした eBPF プログラムにアクセスするためのファイル
記述子を返す．また，マップから値を取得する eBPFコマ
ンドの場合，bpf attr共用体に格納されているマップにア
クセスするためのファイル記述子，取得するデータのキー
などを転送する．キーのサイズはマップを作成する eBPF

コマンドが実行される際に指定されるため，そのサイズ分
のデータを転送する．TeleBPF プロキシがシステムコー
ルを実行すると bpf attr共用体に取得した値が格納される
ため，マップ作成時に指定されたサイズ分の値のデータを
TeleBPF共有ライブラリに返す．

4.3 perf event openシステムコールの転送
perf event openシステムコールは性能監視のためのイベ

ントを設定するために用いられる．eBPFアプリケーショ
ンがこのシステムコールを実行すると，TeleBPF 共有ラ
イブラリの中で定義した syscall関数が呼び出される．指
定されたシステムコール番号がこのシステムコールのも
のであった場合，TeleBPFは syscall関数の可変引数から
perf event attr構造体，監視対象のプロセス ID，CPU番
号などを取り出す．perf event attr構造体にはイベントの
種類，監視する関数のアドレス，トレースポイントの IDな
どのイベントを指定するために必要な情報が格納されてい
る．TeleBPF共有ライブラリはこれらの引数を VM内の
TeleBPFプロキシに転送し，イベントにアクセスするため
のファイル記述子を返り値として受け取る．このファイル
記述子は ioctlシステムコールに指定して用いられるため，
一般のファイル記述子と区別するために，TeleBPF共有ラ
イブラリで固定値を加えて syscall関数の返り値とする．

4.4 ioctlシステムコールの転送
eBPFアプリケーションが ioctlシステムコールを実行す

ると，TeleBPF共有ライブラリの中で定義した ioctl関数
が呼び出される．ioctlシステムコールは様々な用途に利用
されるため，第１引数で指定されたファイル記述子の値が
perf event openシステムコールの返り値に固定値を加えた
値の範囲内であれば，固定値を減じた上でTeleBPFプロキ
シへの転送を行う．それ以外の場合には従来の ioctl関数
を呼び出す．転送を行う場合，第２引数で指定されたリク
エスト番号に応じて eBPFプログラムの関連づけや eBPF

プログラムの有効化・無効化のためのコマンドを TeleBPF

プロキシに送信する．ioctl関数は第３引数として任意の型
のデータを取るため，指定されたコマンドに応じて適切な
型を指定してデータを取り出して転送する．
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message BpfProgLoad{

int32 prog_type = 1;

:

bytes insns = 3;

string license = 4;

:

}

図 6 .proto ファイルの例

表 1 実験で用いたホストと VM

ホスト VM

CPU Intel Core i7-10700 1

メモリ 64GB 4GB

OS Linux 5.4 Linux 5.4

BCC 0.22.0 -

プロトコルバッファ 3.6.1 3.19.1

仮想化ソフトウェア 4.2.1 -

4.5 プロトコルバッファを用いたデータ転送
TeleBPF では bpf attr 共用体や perf event attr 構造体

などの大量のメンバのデータをプロキシに転送する必要が
ある．これらのデータの転送を容易かつ効率よく行えるよ
うにするために，プロトコルバッファ [6]を用いてシリア
ライズして転送する．TeleBPFは C言語で実装している
ため，プロトコルバッファの C言語用の実装 [7]を用いた．
プロトコルバッファは.protoファイルに転送するデータを
定義する．図 6に eBPFプログラムをロードする際に使わ
れる.protoファイルの一部を示す．各フィールドの右の数
値はフィールドを識別するための番号である．int32はそ
のフィールドの型であり，例えば stringは文字列，bytes

はバイト配列を表している．TeleBPF 共有ライブラリで
は，フィールドが文字列の場合はポインタを格納し，バイ
ト配列の場合はポインタとサイズを格納する．それをシリ
アライズしてバイト列にして転送し，TeleBPFプロキシで
デシリアライズして元のデータ構造を復元する．プロキシ
では，文字列もバイト配列もポインタを使ってアクセスす
ることができる．

5. 実験
BPF Compiler Collection (BCC)を用いて eBPFアプリ

ケーションを作成し，TeleBPFの有効性を確認する実験を
行った．まず，TeleBPFを用いて eBPFプログラムをVM

に送り込み，VM内の情報が取得できることを確認した．
次に，eBPFアプリケーションの実行時間を測定した．比
較として，TeleBPFを用いずに eBPFアプリケーションを
ホストだけで実行した場合についても測定を行った．また，
BCCを改変して TeleBPFを実装した場合についても測定
した．この実験に使用したホストと VMを表 1に示す．

図 7 read システムコールの実行回数の出力

表 2 イベントの対応状況
イベント 動作
kprobes ○
kretprobes ○
Tracepoints ○
uprobes ○
uretprobes ○
USDT probes ○
Raw Tracepoints ×
system call tracepoints ○
kfuncs カーネルが未対応
kretfuncs カーネルが未対応
LSM Probes カーネルが未対応
BPF ITERATORS カーネルが未対応

5.1 動作確認
TeleBPFを用いて eBPFアプリケーションが想定した動

作を行うかどうかを確認する実験を行った．まず，指定し
たシステムコールを実行した時にログを出力する eBPFア
プリケーションを実行した．実験の結果，eBPFプログラ
ムを VM内に送り込んだ後，VM内でプログラムを実行す
るたびにログにメッセージが出力されることを確認した．
次に，readシステムコールが実行されるたびに実行回数を
マップに記録する eBPFプログラムを作成し，1秒ごとに
マップから実行回数を取得して表示する eBPFアプリケー
ションを実行した．その結果，図 7のようになり，VM内
でファイルやネットワークからの読み込みを行うと実行回
数が増えることが確認できた．
様々なイベントに eBPFプログラムを関連づける eBPF

アプリケーションを作成し，TeleBPF を用いて実行した
結果を表 2に示す．Raw Tracepointsは eBPFコマンドの
転送がまだ実装できていないため動作しなかった．kfuncs

以降のイベントは用いたカーネルがサポートしていないた
め，動作が確認できなかった．

5.2 オーバヘッド
TeleBPFを用いて readシステムコールの実行回数を取

得する eBPFアプリケーションを実行し，実行時間を測定
した．測定は計 5回行い，その平均を用いた．実験の結果，
eBPFプログラムをロードするのにかかる時間は図 8のよ
うになった．システムコールの転送を行わない場合と比べ
て，TeleBPFでは 100ms程度長い時間がかかることが分
かった．しかし，eBPFプログラムのロードは eBPFアプ
リケーションの実行開始時にのみ行われるのが一般的であ
るため，影響が大きいオーバヘッドではないと考えられる．
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図 8 eBPF プログラムのロードにかかる時間
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図 9 マップからの情報取得にかかる時間
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図 10 システムコールの実行時間の比較

一方，マップを用いた情報取得にかかる時間は図 9のよう
になった．システムコールの転送を行わない場合と比べる
と 1.26ms増加しているが，1秒に 1回実行されるだけで
あれば問題はないと考えられる．BCCを改変した実装と
比べてもオーバヘッドが大きいが，この原因については現
在調査中である．
次に，オーバヘッドの内訳を調べるために，この eBPF

アプリケーションが実行したシステムコールのそれぞれの
実行時間を測定した．その結果は図 10のようになった．
システムコールを転送するオーバヘッドは 0.71～2.18ms

であることが分かった．ioctlシステムコールでイベント
と eBPFプログラムの関連付けをやめる際のオーバヘッド
だけが特に大きかった．しかし，この処理は eBPFアプリ
ケーションの終了時にのみ行われるため，問題になること
はないと考えられる．

6. 関連研究
BPFd [8]は BCCを用いて開発された eBPFアプリケー

ションに対して，リモートホストからの情報取得を可能に
する．主に BCCをインストールできない Android端末で
BCCの機能を用いるために開発されていたが，現在は開発
が終了している．eBPFプログラムのロードやマップの作
成などのコマンドをリモートホストの BPFdデーモンに転
送して実行する．BPFdは TeleBPFと似ているが，BPFd

では BCCライブラリ内の関数呼び出しを転送しているた
め，BCCの実装の変更に影響されやすい．TeleBPFはシ
ステムコールを転送するため，BCCの開発の影響は受け
ない．システムコールの仕様変更の頻度は低く，後方互換
性が保たれることが多いため，TeleBPFの方が汎用性が高
い．また，TeleBPFは BCC以外の eBPFを用いるフレー
ムワークでも利用可能である．
IBM Cloudのモニタリング・エージェントとしても使わ

れている Sysdig [9]は従来は VM内にカーネルモジュール
をインストールすることでシステムコールの実行を監視し
ていた．最近は eBPFプログラムをロードすることで同等
の機能を実現している．安全に監視できる一方で性能が少
し低下することから，カーネルモジュールの提供も続けら
れている．eBPFプログラムを使う場合でも，クラウドで
は Sysdigを VMにインストールして利用するため，VM

のユーザが eBPFプログラムを含めて Sysdig全体の保守
を行う必要がある．TeleBPFではクラウド側が監視ツール
全体の保守を行うことができる．
SEVmonitor [10]は SEVを用いてメモリが暗号化され

た VM 内で安全にエージェントを動作させることにより，
侵入検知システム (IDS)のオフロードを可能にする．SEV

で VMが保護されている場合，イントロスペクション方式
を用いてメモリ上のデータを監視することはできないが，
エージェント経由でメモリデータを取得することによって
VMの監視を行うことができる．VM内のエージェントを
保護するために，OS内で動作させる手法，ネストした仮想
化を用いてハイパーバイザ内で動作させる手法，OSの管
理外で動作させる手法が提案されている．エージェントを
OS内で動作させる手法は TeleBPFに似ているが，eBPF

プログラムを用いる TeleBPFの方が安全性は高い．
イントロスペクション方式を用いた監視ツールの開発を

容易にする手法も提案されている．VMST [11]は監視対象
VMと同一の OSがインストールされたセキュア VM内で
既存の監視ツールを動作させることができる．VMSTはイ
ントロスペクションが必要なデータを自動的に識別し，そ
のデータアクセスを監視対象 VM内のカーネルメモリに転
送する．LLView [12]は OSのソースコードを用いて作成
された監視ツールをコンパイル時に変換することにより，
VMイントロスペクションを行えるようにする．LLView
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を用いて作成された procファイルシステムを用いること
で，既存の監視ツールを VM内のシステムの監視に用いる
こともできる．

7. まとめ
本稿では，eBPFプログラムを動的に VM内の OSに送

り込み，VM内の情報を安全に取得するシステム TeleBPF

を提案した．TeleBPFは eBPFアプリケーションによる
eBPF関連システムコールの呼び出しをフックし，そのシ
ステムコールを VM内の TeleBPF プロキシに転送する．
そして，TeleBPF プロキシが代わりにシステムコールの
実行を行い，その返り値をクラウド側の eBPFアプリケー
ションに転送する．これにより，既存の eBPFアプリケー
ションを用いて VM内の詳細な情報を取得することができ
る．実験結果より，VMにシステムコールを転送するオー
バヘッドは大きいが，1回の情報取得にかかる時間は 1.3ms

であることが分かった．
今後の課題は，より多くの BPF関連システムコールや

システムファイルに対応し，様々な既存の eBPF アプリ
ケーションを実行できるようにすることである．また，
TeleBPFプロキシにアクセスする際のセキュリティの強化
も課題である．現在の実装では，クラウド側から不特定多
数が TeleBPFプロキシに接続し，VMの情報を自由に入
手できてしまう．そのため，認証や通信暗号化などを行う
ことによりアクセスを制限できるようにする必要がある．
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