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概要：クラウドの内部犯による仮想マシン（VM）のメモリの盗聴を防ぐために，VMのメモリデータを透
過的に暗号化する AMD SEVが用いられている．一方，VM内に侵入されると SEVではメモリ上の機密
情報が保護できないため，侵入検知システム（IDS）を用いて VM内のシステムを監視する必要がある．侵
入後に IDSが無力化されるのを防ぐには IDSを VMの外で動作させる IDSオフロードが有効であるが，
オフロードされた IDSは SEVを用いて暗号化された VMのメモリから情報を取得することができない．
本稿では，SEVを用いてメモリが暗号化された VMの内部でエージェントを安全に動作させることにより
IDS オフロードを実現するシステム SEVmonitor を提案する．SEVmonitor はオフロードされた IDS も
SEVで保護された別の VM内で動作させ，エージェントと安全に通信を行うことによって監視対象 VM

のメモリデータを取得する．エージェントの安全性を向上させるために，監視対象システムを VM 内の
隔離環境に閉じ込め，エージェントをその外側で動作させる．SEVmonitorを KVMと Linux，BitVisor，
Xenを用いて実装し，監視対象システムの OSデータを取得する性能を調べた．

Secure Monitoring of VMs Protected by AMD SEV
with Isolated Agents

Tomoharu Nono1 Kenichi Kourai1

Abstract: To prevent the memory of virtual machines (VMs) from being eavesdropped on by insiders in
clouds, AMD SEV is used for transparently encrypting the memory of VMs. Since SEV cannot protect
sensitive information in memory if attackers intrude into VMs, it is necessary to use intrusion detection
systems (IDS). IDS offloading is useful to run IDS outside VMs and prevent IDS from being disabled by
intruders. However, offloaded IDS cannot obtain information from the memory of VMs encrypted by SEV.
In this paper, we propose SEVmonitor for enabling IDS offloading by securely running agents inside VMs.
SEVmonitor also runs offloaded IDS in another VM protected by SEV and obtains memory data from the
agents in the monitored VMs. To enhance the security of the agents, it confines a monitored system in an
isolated environment and runs the agent outsides that environment. We implemented SEVmonitor using
KVM, Linux, BitVisor, and Xen, and examined the performance of obtaining OS data.

1. はじめに
近年，ユーザに仮想マシン（VM）を提供する IaaS型ク

ラウドが普及している．クラウドでより重要なデータを扱
うようになるにつれて，クラウドの内部犯からユーザの
VMのメモリ上にある機密情報が盗まれるリスクが問題に
なっている．VMのメモリを保護するために，AMD製の
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CPUでは SEV [1]と呼ばれる透過的なメモリ暗号機能が
提供されている．SEVは VMのメモリを暗号化し，VM

内でアクセスされる時にだけ復号する．SEVを用いるこ
とによって，VMを動作させているハイパーバイザでさえ
VMのメモリ上にある機密情報にアクセスすることはでき
なくなる．
一方，VM内に侵入されてしまうと SEVによるメモリ

暗号化による保護は機能しないため，VM内の機密情報を
盗み見られてしまう恐れがある．そのため，侵入検知シ



ステム（IDS）を用いて VM内のシステムの監視を行うこ
とが必要である．VMへの侵入時に IDSが無力化される
のを防ぐために，IDSを VMの外で動作させる IDSオフ
ロード [2]という手法が用いられている．オフロードされ
た IDSは VMのメモリを解析することによって VM内の
システムの監視を行う．しかし，SEVを用いて VMのメ
モリが暗号化されると，IDSオフロードによって VMの監
視を行うことができなくなる．
本稿では，SEVを用いてメモリが暗号化されたVMに対

して IDSオフロードを実現するシステム SEVmonitorを提
案する．SEVmonitorは監視対象 VMの内部でエージェン
トを安全に動作させる．オフロードされた IDSはエージェ
ントから VMのメモリデータを取得することによって，メ
モリが暗号化された VMの監視を可能にする．IDS経由で
の情報漏洩を防ぐために，IDSも SEVによって保護され
た別の VM内で動作させる．IDSとエージェントは VM

間の仮想ネットワークまたは共有メモリを用いて通信を行
う．通信データは SEVmonitorが独自の暗号化を行い，ク
ラウドの内部犯への情報漏洩を防ぐ．
エージェントの安全性を向上させるために，SEVmonitor

は監視対象システムを VM内の隔離環境に閉じ込め，エー
ジェントをその外側で動作させる．監視対象システムをコ
ンテナに隔離する場合，エージェントは監視対象 VMの
中の OSカーネル内に配置する．監視対象システムを内部
VMに隔離する場合，エージェントは監視対象 VMの中
のハイパーバイザ内に配置する．我々は SEVmonitor を
KVMの VM内で動作する Linux，BitVisor，Xenに対し
て実装した．実験により，SEVを用いてメモリが暗号化さ
れた VMから OSのバージョン情報とプロセス情報を取得
する性能を調べた．
以下，2 章では AMD SEVを用いてメモリが暗号化さ

れた VM を監視する際の問題点について述べる．3 章で
は VMの内部でエージェントを安全に動作させることによ
り IDSオフロードを実現するシステム SEVmonitorを提
案する．4 章では SEVmonitorの実装について説明する．
5章では SEVmonitorを用いて行った実験について述べる．
6 章で関連研究について述べ，7 章で本稿をまとめる．

2. AMD SEVで保護されたVMの監視
クラウド内には悪意のある管理者などの内部犯がいる可

能性が指摘されている [3]．内部犯によって VMのメモリ
が盗聴されると VM内に格納されているユーザ情報などの
機密情報が盗まれる恐れがある．この問題を解決するため
に，AMD SEVと呼ばれる CPUのセキュリティ機構が提
供されており，VMのメモリを透過的に暗号化することが
できる．SEVはメモリコントローラに組み込まれた暗号
化エンジンを用いて VMごとに異なる暗号鍵でメモリの暗
号化を行う．これらの鍵はセキュアプロセッサによって安
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図 1: SEVを用いてメモリが暗号化された VMへの攻撃
Fig. 1 Attacks against VMs whose memory is encrypted by

SEV．

全に管理されるため，VMの管理を行う権限を持った内部
犯であっても VMのメモリを盗聴することはできない．
一方，VMのメモリが SEVによって暗号化されていて

も，図 1のようにネットワーク経由で VM内に侵入される
と SEVによる保護は機能しない．SEVによるメモリ暗号
化は VM外部からの攻撃に対してのみ有効であるためであ
る．VM内部ではメモリは CPUによって透過的に復号さ
れるため，VMに侵入した攻撃者はメモリ上の機密情報を
容易に盗聴することができる．OSなどのソフトウェアの
脆弱性を利用したり，マルウェアを動作させたりすること
で機密情報を取得することもできる．
そこで，従来と同様に IDSを用いて VM内部での攻撃

を検知する必要がある．VMに侵入された際に IDSが無力
化され，それ以降の攻撃が検知できなくなる事態を防ぐた
めに，VMの外で IDSを動作させる IDSオフロードと呼
ばれる手法が用いられている [2]．VMの外にオフロード
された IDSは監視対象 VMのメモリから OSデータを取
得して解析することによって攻撃を検知する．そのため，
VM内に侵入されてもオフロードされた IDSは攻撃を検知
し続けることができる．
しかし，SEVを適用した VMに対して IDSオフロード

を行うには問題が 2つある．第一に，VMのメモリが暗号
化されているため，オフロードされた IDS は VM のメモ
リ上にある OSデータを解析して侵入を検知することがで
きない．SEVからは IDSと攻撃者を区別することができ
ないため，IDSにも暗号化された VMのメモリを復号する
手段がないためである．第二に，オフロードされた IDSが
VMを監視できたとしても，IDS 経由で機密情報が漏洩す
る恐れがある．IDSは VMから機密情報を含む可能性のあ
るデータを取得するため，クラウドの内部犯は IDSを攻撃
することにより機密情報の一部を取得できるためである．

3. SEVmonitor

本稿では，SEV を用いてメモリが暗号化された VM に
対して IDS オフロードを実現するシステム SEVmonitor

を提案する．
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図 2: SEVmonitorのシステム構成
Fig. 2 The system architecture of SEVmonitor．

3.1 システム構成
SEVmonitorのシステム構成を図 2に示す．SEVmoni-

torは監視対象 VMの内部でメモリデータを取得するため
のエージェントを安全に動作させる．エージェントとは
VM内にインストールされるソフトウェアのことである．
エージェントを導入することにより，SEVを用いて VM

のメモリが暗号化されていても，オフロードされた IDS

はエージェント経由で VMのメモリデータを取得して OS

データを解析することができる．
また，SEVmonitorは IDSも SEVを用いてメモリが暗

号化された IDS VM内で安全に実行する．これにより，攻
撃者は IDSを攻撃することによって IDSが取得した監視
対象VM内の機密情報を盗むことはできない．IDS VMに
侵入されると IDS内の機密情報が漏洩する恐れがあるが，
IDS VMでは IDSのみを動作させるため，監視対象 VM

よりは侵入を防ぐのが容易である．
SEVmonitorは IDS VM内の IDSに SEVmonitorライ

ブラリを提供する．このライブラリと監視対象 VM内の
エージェントとの間で仮想ネットワークまたは共有メモリ
を用いて通信を行う．IDSが監視対象 VMのメモリデー
タを取得するには，まず，SEVmonitorライブラリ経由で
取得したいメモリデータのアドレスをエージェントに送
信する．エージェントは受信したアドレスに対応するメモ
リデータを取得し，SEVmonitorライブラリに返送する．
そして，IDSは SEVmonitorライブラリが受信したメモリ
データに対してアクセスを行う．仮想ネットワークや共有
メモリはクラウドの内部犯によって盗聴される恐れがある
ため，SEVmonitorは送信するアドレスやメモリデータを
暗号化する．この暗号鍵は SEVでメモリが暗号化された
それぞれの VM内に格納されているため，内部犯は暗号化
されたデータを復号することはできない．

3.2 エージェントの保護
監視対象 VM内に配置されるエージェントは VM内の

監視対象システムに侵入されたとしても無効化されず，安
全に動作し続けることができるようにしなければならな
い．SEVmonitorは監視対象 VM内で監視対象システムを
隔離環境に閉じ込め，その外側にエージェントを配置する．
用いる隔離環境によって様々なトレードオフが存在するた
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図 3: 安全なエージェントの配置

Fig. 3 Secure deployment of agents．

め，SEVmonitorは現在のところ，2種類のエージェント
配置を提供している．
1つ目は，図 3(a)のように監視対象システムを監視対象

VM内に作成したコンテナに閉じ込め，エージェントをそ
の外側の OSカーネル内に配置する方法である．このエー
ジェント配置では，OSレベルの軽量な仮想環境であるコ
ンテナを用いるため，監視対象システムの性能がほとんど
低下しない．また，OSの豊富な機能を用いることができ
るため，エージェントの開発が容易である．しかし，コン
テナによる隔離は VMによる隔離と比べて弱く，コンテナ
経由で OSが攻撃を受けてエージェントが無効化される危
険性がある．また，コンテナは OSに変更を加える権限を
持っていないため，監視対象システムの機能が制限される．
エージェントはコンテナだけを監視することもできるが，
システム全体を監視することでコンテナの外で動作するコ
ンテナエンジンなどへの攻撃も監視することができる．
2つ目は，図 3(b)のように監視対象システムを監視対象

VM内に作成した内部 VM内に閉じ込め，エージェントを
その外側のハイパーバイザ内に配置する方法である．VM

はコンテナよりも隔離が強いため，エージェントをより安
全に動作させることができる．また，監視対象システムが
内部 VM内の OSを自由に扱うことができるため自由度は
高い．しかし，VM内に内部 VMを作成するためのネスト
した仮想化のオーバヘッドが大きい．また，ハイパーバイ
ザは最小限の機能しか持たないため，エージェントの開発
は比較的難しい．

4. 実装
SEVmonitorを KVM上で SEVを有効にした VMを用

いて実装した．カーネル内エージェントは Linux 5.4に実
装し，ハイパーバイザ内エージェントは BitVisorおよび
Xen 4.16に実装した．

4.1 カーネル内エージェント
監視対象システムを VM内のコンテナに隔離する場合，

エージェントは VM 内の OS カーネルで動作する．そこ
で，エージェントをカーネルスレッドとして動作させる
Linuxカーネルモジュールを開発した．
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図 4: 共有メモリを用いた通信
Fig. 4 Communication between VMs using shared memory．

4.1.1 仮想ネットワークを用いた通信
エージェントは監視対象 VMと IDS VM間の仮想ネッ

トワークを用いて TCP/IP通信を行う．エージェントの起
動時に IDSからの接続要求を待ち受け，IDSから接続要求
がきた時に接続を確立する．IDSからのメモリデータ取得
要求を受信すると，エージェントはその要求に格納された
仮想アドレスに対応する 4KBのメモリページのデータを
取得し，そのデータを IDSに返送する．この際に，従来の
IDS オフロードのようなアドレス変換を行う必要はなく，
監視対象 VM 内のすべてのメモリに仮想アドレスを用い
てアクセスすることができる．エージェントが送受信する
データは AESによる暗号化を行う．
4.1.2 共有メモリを用いた通信
仮想ネットワークを用いた通信のオーバヘッドを減らす

ために，エージェントは VM間の共有メモリを用いて高速
な通信を行うことができる．SEVmonitorは ivshmem [4]

を用いて図 4のようにホスト OS上のメモリ領域をそれぞ
れの VMにマップし，仮想的な PCIデバイスとして見せ
る．VM内では ivshmem-uioドライバ [5]を用いることに
よって，共有メモリにアクセスする．監視対象 VMでは，
共有メモリのために用いられる PCIデバイスのメモリを
カーネルのメモリアドレス空間にリマップすることによっ
て，エージェントが共有メモリに直接アクセスする．リ
マップの際にはカーネルのページテーブルエントリ（PTE）
の Cビットが 0に設定されるため，SEVによるメモリ暗
号化の対象外となる．
一方，IDS VMではユーザ空間で動作する IDSが共有メ

モリにアクセスできるようにするために，共有メモリのた
めに用いられる PCIデバイスを uioデバイスとして提供す
る．uioはユーザ空間からデバイスのメモリにアクセスす
ることを可能にする Linuxのインタフェースである．IDS

がmmapシステムコールを用いて uioデバイスのメモリを
マップできるようにするために，ivshmem-uioドライバ内
で PCIデバイスのメモリを IDSプロセスのメモリアドレ
ス空間にリマップする．このメモリが SEVによって暗号
化されないようにするために，PTEの Cビットを 0に設
定する．
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図 5: ハイパーバイザ内エージェント

Fig. 5 Agents in the hypervisor

4.2 ハイパーバイザ内エージェント
監視対象システムを VM内の内部 VMに隔離する場合，

エージェントは VM内のハイパーバイザで動作する．ハイ
パーバイザとして BitVisorと Xenの２種類を用い，それ
ぞれのハイパーバイザ内にエージェントを実装した．現在
のところ，共有メモリを用いた通信には未対応である．
4.2.1 BitVisorを用いた実装
ネストした仮想化のオーバヘッドを削減するために，

SEVmonitorは監視対象 VMの中で BitVisor [6]を動作さ
せ，BitVisor上で動作する内部 VM内で監視対象システム
を実行する．BitVisorは 1台のVMのみを動かすように最
適化されているため，KVMなどの複数の VMをサポート
した仮想化ソフトウェアより軽量に動作する．また，準パ
ススルー型のアーキテクチャを採用しており，ハイパーバ
イザにおいてネットワークやストレージなどの処理が必要
な場合だけ I/Oを仮想化することができる．SEVmonitor

では I/Oを仮想化する必要がないため，監視対象システム
の I/O性能の低下を防ぐことができる．
エージェントはBitVisorが提供している軽量なTCP/IP

スタックである lwIPを用いて IDSとのネットワーク通信
を行う．そのために，図 5(a)のようにハイパーバイザと内
部VMの間でNICを共有し，内部VMとは異なる IPアド
レスを割り当てる．BitVisorは lwIPのRaw APIのみを提
供しておりソケットを用いることができないため，コール
バック関数を登録することによって通信処理を行う．IDS

からメモリデータ取得要求を受信した時に登録したコール
バック関数が呼び出される．エージェントは要求に格納さ
れた仮想アドレスに対応するメモリデータを内部 VMから
取得し，そのデータを IDSに返送する．その際に軽量な暗
号ライブラリである wolfSSLを用いて，仮想アドレスの復
号化とメモリデータの暗号化を行う．
ハイパーバイザ内のエージェントは仮想アドレスのまま

では内部 VMのメモリにアクセスできないため，アドレス
変換を行う．まず，内部 VMのメモリ上にあるページテー
ブルからゲスト仮想アドレスに対応する PTEを探索し，
その PTEに格納されているをゲスト物理アドレスを取得
する．次に，ハイパーバイザ内にある内部 VMの EPTを
用いてゲスト物理アドレスをホスト物理アドレスに変換



する．そして，変換したホスト物理アドレスを用いて内部
VMのメモリデータを取得する．
現状では，KVMは SEVを有効にした VM内でのハイ

パーバイザ実行に対応しておらず，BitVisorも起動しない．
VM内で BitVisorを動作させるためには，KVMが CPU

の仮想化支援機構である SVMをエミュレートする必要が
ある．しかし，BitVisorが VMを管理するために用いる
VMCBも SEVで暗号化されたメモリ上にあるため，KVM

がアクセスすることはできない．VMCB が暗号化されな
いように PTEの Cビットを設定することで，SEV で暗号
化された VM 内でも KVMを動作させられることが報告
されている [7]．そのため，BitVisorを動作させることも
可能であると考えられるが，現在のところ未実装である．
4.2.2 Xenを用いた実装
ネストした仮想化のオーバヘッドを削減する別の手法と

して，SEVmonitorは監視対象 VMの中で Xen [8]を動作
させ，Xenの準仮想化 VMの中で監視対象システムを実
行する．準仮想化 VMは OSを改変することによって VM

内での効率の良い OS実行を可能にする．CPUの仮想化
支援機構を用いないため，KVMが VM内の Xenに対し
て SVMをエミュレートする必要がなく，BitVisorよりも
SEV を有効にした VM 内で動作させるのが容易である．
Xenを動作させるにはハイパーバイザの SEV対応が必要
となるが，現在のところ未実装である．
SEVmonitorは内部 VMとして Xenの Dom0を用いて

監視対象システムを動作させる．Dom0はXenの起動時に
常に起動される準仮想化VMであり，他のVMを管理する
ために用いられる．Dom0は CPUとメモリのみを仮想化
しており，I/Oの仮想化は行わないため，監視対象システ
ムの I/O性能の低下を防ぐことができる．Xenは DomU

と呼ばれる通常の VMを準仮想化を用いて作成することも
できるが，DomUの I/Oは仮想化されるため性能への影
響が大きい．Dom0はシステム全体を管理する権限を持っ
ているが，ハイパーバイザは Dom0から保護されている．
また，Dom0はハイパーバイザを置き換えて起動する権限
も持っているが，リモートアテステーションを用いてハイ
パーバイザの正常起動を確認することでハイパーバイザの
置き換えを検知することができる．
Xenを用いる場合，図 5(b)のように IDSとハイパーバ

イザ内のエージェントは Dom0内の OS上で動作するプロ
キシを経由して通信を行う．これは BitVisorとは異なり，
Xen ハイパーバイザが通信機能を持っていないためであ
る．プロキシが IDSからのメモリデータ取得要求を受信す
ると，ハイパーバイザに対してハイパーコールを呼び出す
ことによって Dom0のメモリデータを取得し，そのデータ
を IDSに返送する．プロキシが扱うデータは IDSとハイ
パーバイザ間で暗号化されるため，Dom0への侵入者に監
視内容が漏洩することはない．一方，プロキシ経由でネッ

トワーク通信を行うと監視性能が低下する可能性がある．
このオーバヘッドはハイパーバイザと IDSの間で共有メモ
リを用いることで削減することができる．
プロキシから呼び出されるハイパーコールは仮想アド

レスを指定して Dom0のメモリデータを安全に取得する．
まず，Dom0のメモリ上にあるページテーブルを用いて仮
想アドレスから疑似物理フレーム番号への変換を行う．次
に，ハイパーバイザ内の P2Mテーブルを用いて疑似物理
フレーム番号からマシンフレーム番号に変換する．その
フレーム番号に対応するページをマップすることにより，
Dom0のメモリにアクセスする．ハイパーコールは暗号化
された仮想アドレスを受け取り，取得したメモリデータを
暗号化して返すが，この暗号化については現在実装中で
ある．

4.3 SEVmonitorライブラリ
IDSが OSデータを解析してシステムの監視を行うのを

容易にするために，SEVmonitorは LLViewフレームワー
ク [9]を用いる．LLViewは Linuxのソースコードを用い
た IDSプログラムの開発を可能にする．開発した IDSプ
ログラムは LLVMを用いてコンパイルされ，出力された中
間表現の中のメモリロード命令の変換が行われる．ロード
命令の直前に SEVmonitorライブラリを呼び出すコードを
挿入してロード命令の対象アドレスを渡し，SEVmonitor

ライブラリが IDSに対して透過的に監視対象VM内のエー
ジェントとの通信を行う．そして，エージェント経由で取
得したメモリデータを IDSのロード命令で読み込む．
SEVmonitorはネットワーク通信用と共有メモリ用の 2

種類の SEVmonitorライブラリを提供する．ネットワーク
通信を用いる場合，SEVmonitorライブラリは初期化時に
エージェントとの TCP接続を確立する．LLViewが挿入
したコードによって呼び出されると，ロード命令の対象
アドレスを AESで暗号化したのちにエージェントにメモ
リデータ取得要求を送信する．暗号化されたメモリデー
タを受信すると AESで復号する．共有メモリを用いる場
合，SEVmonitorライブラリはロード命令の対象アドレス
をAESで暗号化して共有メモリに書き込み，共有メモリ内
の書き込みフラグをセットすることによってエージェント
への通知を行う．その後，エージェントからの書き込みフ
ラグがセットされるのをビジーウェイトで待ち，セットさ
れたら暗号化されたメモリデータを読み込んで復号する．

5. 実験
SEVでメモリが暗号化された VMから SEVmonitorを

用いて OSデータが取得できるかどうかを確認し，取得に
かかる時間を調べた．エージェントを監視対象 VMの OS

カーネル内に配置した場合には仮想ネットワークと共有
メモリについて実験を行い，BitVisorおよび Xenのハイ
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パーバイザ内に配置した場合には仮想ネットワークについ
てのみ実験を行った．また，SEVを有効にした場合と無
効にした場合での実験を行い，SEVによる性能への影響
も調査した．実験に用いたマシンの CPUは AMD EPYC

7262，メモリは 128GB，ネットワークは 10GbEであった．
ホスト OSとして Linux 5.11.0，仮想化ソフトウェアとし
て QEMU-KVM 6.2を動作させた．監視対象 VMと IDS

VMには，それぞれ仮想 CPUを 2個，メモリを 2GB割り
当て，ゲスト OSとして Linux 5.4.0を動作させた．

5.1 動作確認
まず，監視対象システム内で動作している OS のバー

ジョン情報を取得する IDSを実行した．この IDSは Linux

カーネルの linux banner変数に格納されている文字列を取
得する．そのために，エージェントに対して要求を 1回送
信し，4KBのメモリデータを取得した．実験の結果，エー
ジェントを監視対象 VM内の OSカーネルとハイパーバイ
ザのどちらに配置した場合でも，OSバージョンが取得で
きることを確認した．
次に，監視対象システム内で動作しているプロセス一

覧の情報を取得する IDSを実行した．この IDSは Linux

カーネルの init task変数からプロセスリストをたどり，プ
ロセスの IDと名前を取得する．コンテナおよび BitVisor

の内部 VMに隔離した監視対象システムでは 119個のプ
ロセスが動作していたため，エージェントに対して要求を

119回送信し，合計で 476KBのメモリデータを取得した．
一方，Xenの内部 VMに隔離した監視対象システムでは
127個のプロセスが動作していたため，要求を 127回送信
した．実験の結果，エージェントを監視対象 VM内の OS

カーネルとハイパーバイザのどちらに配置した場合でも，
プロセス一覧が取得できることを確認した．ただし，Xen

を用いた場合は通信データの暗号化は行っていない．

5.2 カーネル内エージェントの性能
コンテナで隔離した監視対象システム内の OSデータを

OSカーネル内のエージェントから取得するのにかかる時
間を測定した．この実験では，監視対象 VMの仮想 NIC

として e1000eおよび virtioを用いてネットワーク通信を
行った場合と，共有メモリを用いて通信を行った場合とを
比較した．また，それぞれ SEVを有効にした場合としな
かった場合の取得時間も測定した．OSバージョンの取得
時間を図 6に，プロセス一覧の取得時間を図 7に示す．
SEVを有効にした場合のOSバージョンの取得性能につ

いては，準仮想化 I/Oである virtioを用いたネットワーク
通信と比較して，共有メモリを用いた場合には 1ms高速に
なることが分かった．一方，e1000eのデバイスエミュレー
ションを行った場合と比べると，virtioを用いることによ
る高速化は 0.4msであった．SEVを有効にすることによ
り，仮想ネットワークを用いた場合には 0.7ms遅くなった
が，共有メモリを用いた場合には影響を受けなかった．
一方，プロセス一覧の取得性能については，SEVを有効

にした場合，仮想ネットワークを用いた場合に比べて共有
メモリを用いた場合は 25%高速になり，e1000eと virtioで
はほとんど性能差がないことが分かった．一方，SEVを無
効にしても virtioを用いた場合以外は性能が変わらなかっ
た．virtioを用いた場合は SEVを有効にすることで性能
が 25%低下した．この原因として，ホスト OSが virtioの
バッファにアクセスできるようにするために，暗号化され
ないメモリ領域へのデータコピーが行われている可能性が
ある．

5.3 ハイパーバイザ内エージェントの性能
BitVisorおよび Xenの内部 VMで隔離した監視対象シ

ステム内の OSデータをハイパーバイザ内のエージェント
から取得するのにかかる時間を測定した．この実験では，
監視対象 VM の仮想 NIC として e1000e を用いてネット
ワーク通信を行った．OSバージョンの取得時間は図 6に，
プロセス一覧の取得時間は図 7に示されている．
OSバージョンの取得性能については，BitVisorを用い

た場合は SEVを有効にしてネットワーク通信を用いるカー
ネル内エージェントと同程度であった．SEVを無効にした
場合と比較すると，カーネル内エージェントより 0.7ms遅
くなった．一方，Xenを用いた場合は SEVを無効にして
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ネットワーク通信を用いるカーネル内エージェントと同程
度の性能であった．ただし，通信データの暗号化をまだ行
えていないため，暗号化によって多少性能が低下する可能
性がある．これらの結果より，BitVisorを用いるより Xen

を用いる方がOSデータの取得性能は高いことが分かった．
Xenを用いた実装ではDom0でプロキシを動作させている
ため，ハイパーコールを利用しないようにすればさらなる
高速化が期待できる．
プロセス一覧の取得性能については，BitVisorを用いた

場合はネットワーク通信を用いるカーネル内エージェント
と比較して 50%遅くなった．一方，Xen を用いた場合は
ネットワーク通信を用いるカーネル内エージェントと同程
度の性能であった．これらの結果より，BitVisorを用いる
よりも Xenを用いる方がプロセス一覧の取得性能が 30%

高いことが分かった．

5.4 内部VMの性能
KVM上で BitVisorと Xenを用いることによりネスト

した仮想化のオーバヘッドが削減できるかどうかを調べる
ために，内部 VMのネットワーク性能を測定した．この
実験では外部ホストから iperfを用いて TCP/IPのスルー
プットを測定した．比較として，KVM上で KVMを動作
させた場合と通常の VMを動作させた場合についても測
定した．実験結果を図 8 に示す．KVM 上で BitVisor と
Xenを用いた場合には KVMのみを用いた場合と比較して
200Mbpsスループットが低下したが，KVM上でKVMを
用いた場合よりも 300Mbps 高速であることが分かった．
また，BitVisorとXenのスループットは同程度であること
も分かった．

6. 関連研究
Intel SGXを用いて作成されたエンクレイヴ内部でエー
ジェントを動作させる研究がいくつか行われている．SGX

はエンクレイヴと呼ばれる保護領域をプロセス内に作成し
てメモリを保護することができる．SGXを用いた VMマ
イグレーション [10]やMigSGX [11]では，VMやコンテ
ナのマイグレーション時にエンクレイヴ内部で動作する

エージェントがエンクレイヴの状態を外部に保存する．た
だし，エージェントは保護されていないため，エンクレイ
ヴ内で信頼できないサービスが動作している場合には安全
に実行することはできない．
Ryoan [12]はGoogle NaClを用いてエンクレイヴ内にサ

ンドボックスを構築し，コード検査とランタイムチェック
を行うことでサービスを安全に実行する．そのため，サン
ドボックス外部にエージェントを配置することにより，エン
クレイヴ内でエージェントを安全に実行することができる．
同様に，AccTEE [13]はエンクレイヴ内でWebAssembly

を用いてサンドボックスを構築し，サービスを安全に実行
する．そして，サンドボックス外部にエージェントを配置
して，サービスが使用したリソースをエンクレイヴ内に安
全に記録する．しかし，SEVを用いて保護された VM内
の監視対象システム全体に対して NaClやWebAssembly

を適用するのは難しい．
SGXを用いて IDSを保護する手法も提案されている．

S-NFV [14]はネットワークベース IDSである Snortの内
部状態とそれを扱うコードをエンクレイヴ内に配置する．
エンクレイヴ外部に対して安全な APIを提供し，エンクレ
イヴ内のコードを呼び出すことによって内部状態を利用す
る．SEC-IDS [15] は Graphene-SGX ライブラリ OS [16]

を用いて Snort 全体をエンクレイヴ内で動作させる．エ
ンクレイヴ内でネットワークパケットを取得するために
DPDKを用いる．これらのシステムでは，パケット取得中
に攻撃者に書き換えられることは想定していない．
SGmonitor [17]はホストベース IDSをエンクレイヴ内

で実行する．IDS はハイパーバイザ経由で VM のメモ
リデータを取得し，OS データを解析して監視を行う．
SCwatcher [18] は SCONE [19] や Occlum [20] を用いて
OS標準インタフェースを提供することで，エンクレイヴ内
で既存のホストベース IDSを実行可能にする．また，VM

内のシステム情報を返す procファイルシステムをエンク
レイヴ内で提供する．これらのシステムでは VMのメモリ
データを安全に取得するために，クラウドの管理下にある
ハイパーバイザを信頼する必要がある．
x86 の動作モードの一つであるシステムマネジメント

モード（SMM）を用いて IDSを安全に実行する手法も提案
されている．HyperGuard [21]は SMMを用いてハイパー
バイザの整合性を安全にチェックする．HyperSentry [22]

は SMMを用いてハイパーバイザにエージェントを挿入し，
エージェントがシステムの監視を行う．HyperCheck [23]

は SMMを用いてリモートホストにメモリデータを送信し
監視を行う．しかし，SMMによるプログラムの実行は低
速であり，SMMを用いた監視を行う際にはシステム全体
を停止させる必要がある．また，SMMで動作するコード
は BIOS内に実装する必要がある．
一方，RemoteTrans [24]はクラウドの外部に IDSをオフ



ロードし，クラウド内で動作する VMを監視する．SEV-

monitorと同様に，IDSはクラウドのハイパーバイザ内の
エージェントと通信して，VMの中の指定したメモリデー
タを取得することで監視を行う．しかし，クラウド内で
エージェントを安全に実行するためにクラウドの管理下に
あるハイパーバイザを信頼する必要がある．

7. まとめ
本稿では，SEVを用いてメモリが暗号化されたVMに対

して安全な IDSオフロードを実現するシステム SEVmon-

itorを提案した．SEVmonitorは監視対象 VM内で監視対
象システムをコンテナや内部 VMなどの隔離環境に閉じ込
め，その外側でエージェントを安全に動作させる．SEVで
保護された別のVM内で動作する IDSは，仮想ネットワー
クまたは共有メモリを用いてエージェントと暗号通信を行
うことで VMのメモリデータを取得する．実験により，メ
モリが暗号化された VMから OSデータを取得できること
を確認し，その取得性能を調べた．
今後の課題は，IDSとハイパーバイザ内エージェントが

共有メモリを用いた通信を行えるようにし，監視性能の向
上を図ることである．また，SEVで保護された VM内で
BitVisorと Xenを動作させられるようにすることも必要
である．
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