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Nested SEV：ネストした仮想化へのAMD SEVの適用

瀧口 和樹1 光来 健一1

概要：
パブリッククラウドの仮想マシン（VM）上で重要なデータを扱うと，クラウドの内部犯などから VM内
の機密情報を盗まれる可能性がある．このリスクを低減するために，AMDプロセッサでは SEVと呼ばれ
る VMのメモリを透過的に暗号化するセキュリティ機構が提供されている．一方，クラウドにおいて VM

の中で VMを動作させるネストした仮想化を用いた様々なシステムが提案されているが，ネストした仮想
化を用いるシステムには SEVを適用することができない．本稿では，ネストした仮想化に SEVを組み合
わせることを可能にする Nested SEVを提案する．SEVの適用方法によって 4種類のシステム構成が考え
られるため，Nested SEVは透過的 SEV，SEVパススルー，SEV仮想化の 3つの方式を提供する．透過
的 SEVは外側の VMに適用されている SEVの機能を用いて内側の VMのすべてのメモリを暗号化する．
SEVパススルーは内側の VMに外側の VMの SEVをそのまま適用する．SEV仮想化は内側の VMに専
用の仮想 SEVを適用する．これらを Xen，KVM，BitVisorに実装し，I/O性能を調べる実験を行った．

1. はじめに
近年，ユーザに仮想マシン（VM）を提供するパブリッ

ククラウドが様々な用途に活用されている．それに伴い，
クラウド上で重要なデータが扱われるようになっており，
クラウドの内部犯などから VM内の機密情報を盗まれる
リスクが高まっている．そのため，AMD プロセッサで
は Secure Encrypted Virtualization (SEV) [1]と呼ばれる
VMのセキュリティ機構が提供されている．SEVは VM

のメモリを透過的に暗号化し，VMの内部でのみ復号可能
にする．そのため，VM外部のハイパーバイザ等によって
メモリ内部の機密情報が盗聴されるのを防ぐことができ
る．Google CloudやMicrosoft Azureなどで SEVを適用
した Confidential VM [2,3]が提供されている．
一方，クラウドにおいてネストした仮想化 [4]を用いた

様々なシステムが提案されている．ネストした仮想化は
VM内で VMを動作させる技術であり，本稿では外側の
VMを L1 VM，内側のVMを L2 VMと呼ぶ．例えば，ク
ラウドの VMをホストとして用いることにより仮想クラウ
ドを提供することができる [5, 6]．しかし，現状ではネス
トした仮想化を用いるシステムには SEVを適用すること
ができない．SEVを有効にした L1 VM内では L2 VM を
作成することができず，SEVを適用していない L1 VM内
に SEVを有効にした L2 VMを作成することもできない．
ネストした仮想化と SEVを併用するシステムも提案され
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ている [7, 8]が，SEVを適用して実装することはできてい
ない．
本稿では，ネストした仮想化に SEVを組み合わせるこ

とを可能にする Nested SEVを提案する．L1 VMとその
中の L2 VMに SEVを適用するかどうか，SEVの暗号鍵
を同じにするかどうかで 4種類のシステム構成が考えられ
る．L2 VMに SEVを適用するために，Nested SEVは透
過的 SEV，SEVパススルー，SEV仮想化の 3つの方式を
提供する．透過的 SEVは L1 VMに適用されている SEV

の機能を用いて L2 VM のすべてのメモリを同じ鍵で暗号
化する．SEVパススルーは L1 VMに適用されている SEV

をそのまま L2 VMにも適用し，L2 VMが指定したメモリ
を同じ鍵で暗号化する．SEV仮想化は仮想 SEVを L2 VM

に適用し，L2 VMが指定したメモリを異なる鍵を用いて
暗号化する．
SEVによって用いられるページテーブルエントリ（PTE）

の Cビットを適切に制御できるようにすることで，SEV

を有効にした L1 VMでXen，KVM，BitVisorを動作させ
られるようにした．透過的 SEVを Xenおよび KVMに実
装し，SEVに非対応の Linuxを L2 VMで動作させられる
ようにした．SEVパススルーを Xenおよび BitVisorに実
装し，SEVを適用した L2 VMにおいて PCIパススルーを
可能にした．SEV仮想化を KVMに実装し，L1 VMに適
用される SEVと同等の鍵管理を L2 VMに対しても行える
ようにした． これらを用いて，ネストした仮想化と SEV

を組み合わせたシステムの I/O性能を測定した．
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以下，2 章では AMD SEVやネストした仮想化について
述べる．3 章ではネストした仮想化と SEVの組み合わせ
および，SEV の適用方式について述べる．4 章ではハイ
パーバイザの SEVへの対応および，透過的 SEV，SEVパ
ススルー，SEV仮想化の実装について述べる．5 章ではネ
ストした仮想化と SEVを組み合わせたシステムを用いて
行った実験について述べる．6 章で関連研究に触れ，7 章
で本稿をまとめる．

2. 背景
2.1 Secure Memory Encryption (SME)

SMEはシステムのメモリの透過的な暗号化を可能にす
る AMDプロセッサのセキュリティ機能である．暗号化・
復号はメモリコントローラで行われ，プロセッサやデバ
イスがメモリにデータを書き込む時に暗号化され，メモ
リからデータを読み込む時に復号される．暗号化には 128

ビットの鍵長の AESが用いられ，暗号鍵は AMD Secure

Processor (AMD-SP)によって起動時に生成される．SME

はコールドブート攻撃やメモリバスの傍受，NVDIMMの
盗難などからデータを保護するために用いられる．
SMEを用いると，OSがページテーブルエントリ（PTE）

の Cビットを 1に設定した時に，対応する物理ページへの
すべてのアクセスが暗号化される．Cビットの位置はプロ
セッサによって異なっており，PTEに格納されている物理
アドレスの最上位ビット（47ビット目や 51ビット目）が
使われることが多い．Transparent SME (TSME) を用い
ると Cビットの値に関わらずすべての物理ページが暗号化
される．
SMEを仮想化支援機構の AMD Virtualization (AMD-

V)で用いられるネストしたページテーブル（NPT）と組
み合わせることも可能である．NPTは VMの物理アドレ
スをホストの物理アドレスに変換するためにハイパーバイ
ザによって用いられる．NPTのエントリの Cビットを 1

に設定すると，対応する物理ページに対する VMからのア
クセスが暗号化される．

2.2 Secure Encrypted Virtualization (SEV)

SEV は VM のメモリの透過的な暗号化を可能にする
AMD EPYCプロセッサのセキュリティ機能である．SEV

を有効にした VM は SEV ゲストと呼ばれ，SEV ゲスト
を動作させるハイパーバイザは SEV ホストと呼ばれる．
SMEと同様に，VM内のOSが PTEの Cビットを 1に設
定することによって対応する物理ページを暗号化すること
ができる．一方，SEVの暗号鍵は AMD-SPによって VM

ごとに割り当てられ，暗号化された VMのメモリはその
VM内部でのみ復号可能となる．そのため，ハイパーバイ
ザや他の VM，デバイスによるメモリの盗聴を防ぐことが
できる．ただし，VMが DMAに用いるメモリ領域はハイ

パーバイザやデバイスからアクセスできるように，Cビッ
トを 0 に設定することで暗号化しないようにする必要が
ある．
SMEとは異なり，SEVでは命令フェッチとページテー

ブルへのアクセスは Cビットの値に関わらず常に暗号化さ
れる．これにより，ハイパーバイザによる VM内のコード
やページテーブルの改ざんを防ぐことができる．また，64

ビットモードでなく，ページテーブルエントリを 64ビット
に拡張する PAEが無効の時に行うメモリアクセスも常に
暗号化される．SEVを SMEと組み合わせることも可能で
ある．VM内の PTEの Cビットが 0に設定されている時
に，対応する NPTのエントリの Cビットが 1に設定され
ていれば，その物理ページは SMEによって暗号化される．
SEVはVMのメモリを暗号化するだけであり，レジスタ

などの状態は暗号化しない．そのため，VMの外からレジ
スタを経由して機密データを盗まれたり，レジスタを書き
換えて攻撃される可能性がある．このような攻撃を防ぐた
めに，SEV-Encrypted State (SEV-ES)は VMの状態を暗
号化する．VMの実行中に I/Oアクセスのようなハイパー
バイザの関与が必要な動作が行われると，VMに対して例
外が発生する．その際に，VMは公開する必要がある状態
のみをハイパーバイザとの共有領域に書き込んでから，ハ
イパーバイザに制御を渡す．
VM のメモリを暗号化しても，VM に割り当てるメモ

リを古いコピーに置き換えるリプレイ攻撃やメモリデー
タの破壊は可能である．このような攻撃を防ぐために，
SEV-Secure Nested Paging (SEV-SNP)は物理ページとそ
の所有者の対応を管理するテーブルを用いる．アクセスし
ようとした物理ページの所有者が VMの所有者と一致し
なければページフォールトを発生させ，ハイパーバイザに
よる改ざんから保護する．テーブルには VMの物理アド
レスとの対応も記録され，アクセスしようとした VMの
物理アドレスと一致しなければページフォールトが発生す
るため，物理ページのエイリアス作成によるデータ破壊か
らも保護できる．また，VMが物理ページを検証すること
により，VM内での物理ページの入れ替えを検知できる．
SEV-SNPでは他にも様々な機能が提供されている．

2.3 ネストした仮想化
ネストした仮想化 [4]は VMの中で VMを動作させるた

めの技術である．ハイパーバイザ上で動作している VMの
中で別のハイパーバイザを動作させ，そのハイパーバイザ
上でさらに VMを動作させる．ネストした仮想化を用い
るシステムは図 1のように 3つのレイヤで構成される．従
来のハイパーバイザは L0と呼ばれるレイヤで動作し，L0

ハイパーバイザ（あるいはホストハイパーバイザ）と呼ば
れる．その上の VMは L1と呼ばれるレイヤで動作し，L1

VM（あるいはホスト VM）と呼ばれる．その VMの中で
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L1 VM

L2 L2 VM

L1 L1 ハイパーバイザ

L0 L0 ハイパーバイザ

図 1 ネストした仮想化のレイヤ

表 1 ネストした仮想化と SEV の組み合わせ
L0 L1 VM L2 VM

構成 1

非暗号化

SEV（L1 と同じ鍵）
構成 2 SEV SEV（L1 と異なる鍵）
構成 3 非暗号化
構成 4 非暗号化 SEV

動作するハイパーバイザは L1ハイパーバイザ（あるいは
ゲストハイパーバイザ）と呼ばれる．その上の VMは L2

と呼ばれるレイヤで動作し，L2 VM（あるいはゲストVM）
と呼ばれる．
現状では，ネストした仮想化には SEVを適用すること

ができない．VMに SEVを適用するにはその中で動作す
るシステムソフトウェアに SEVゲストとしての対応が必
要になる．Linuxなどの多くの OSにはすでに SEVゲス
ト対応が含まれているが，ハイパーバイザではまだ対応が
行われていない．例えば，KVM上の L1 VMで SEVを有
効にすると，その中で L2 VMを起動することはできない．
また，Xenや BitVisorなどのタイプ 1ハイパーバイザは
SEV を有効にした L1 VM 内では起動することができな
い．そのため，ネストした仮想化に SEVを適用すること
によって構築可能となるシステムについても十分に検討さ
れていない．

3. Nested SEV

本稿では，ネストした仮想化に SEVを組み合わせるこ
とを可能にする Nested SEVを提案する．システム構成と
して表 1のような 4種類の組み合わせが考えられる．L0

で SMEを用いるかどうかはシステム内部でアクセスでき
る範囲に影響を及ぼさないため，ここでは区別しない．

3.1 Nested SEVを用いたシステム構成
システム構成 1では図 2(a)のように，SEVを使って L1

VMと L2 VMの両方のメモリを同じ鍵で暗号化する．こ
れにより，L0 ハイパーバイザから L1 ハイパーバイザと
L2 VMを保護することができる．一方で，L1ハイパーバ
イザは L2 VMに自由にアクセスすることができる．例え
ば，パブリッククラウドが L0 ハイパーバイザを動作させ，
ユーザが L1 VMの中に L2 VMを作成することが考えら

L2

L1

L0

(a) システム構成 1

L2

L1

L0

(b) システム構成 2

L2

L1

L0

(c) システム構成 3

L2

L1

L0

(d) システム構成 4

図 2 Nested SEV を用いたシステム構成

れる．この構成により，ユーザはパブリッククラウド上に
仮想プライベートクラウドを構築 [5]し，SEVで保護する
ことができる．また，L1ハイパーバイザは VMイントロ
スペクション（VMI） [9]を用いて L2 VMのメモリデータ
を安全に監視することができる．SEVで保護された別の
L1 VMで侵入検知システム（IDS）を動作させ，L1ハイ
パーバイザ内のエージェント経由で L2 VMのメモリデー
タを取得して安全に監視することもできる [7]．
システム構成 2では，システム構成 1と同様に L1 VMと

L2 VMの両方のメモリを暗号化するが，その際に図 2(b)

のように異なる暗号鍵を用いる．これにより，L0ハイパー
バイザから L1ハイパーバイザを保護しつつ，L1ハイパー
バイザから L2 VMを保護することができる．例えば，パ
ブリッククラウドが L0 ハイパーバイザを動かし，別のク
ラウドプロバイダが L1 VMに仮想パブリッククラウドを
構築して SEVで保護することが考えられる．そのユーザ
に提供する L2 VMも SEVで保護することができる．ま
た，クラウド内に送り込んだユーザの L1ハイパーバイザ
を SEVで保護しつつ，その上でクラウドの L2 VMを安全
に動作させることもできる [8]．これにより，ユーザがク
ラウドサービスの通信を安全に監視することができる．
システム構成 3 では図 2(c) のように，L1 VM にだけ

SEVを適用してメモリを暗号化し，L2 VMのメモリは暗
号化しない．これにより，L0 ハイパーバイザから L1 ハ
イパーバイザだけを保護することができる．例えば，パブ
リッククラウドが L0ハイパーバイザを動かし，ユーザが
L1 VMと L2 VMを使うことが考えられる．この場合，L2
VMのメモリは暗号化されないため，クラウドとユーザの
両方がVMIを用いて L2 VMのメモリデータの監視を行う
ことができる．また，L0で SMEを使って L2 VMのメモ
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図 3 Nested SEV の適用方式

リを暗号化しなければ L2 VMの性能がよくなるため，機
密データを扱わない処理だけを L2 VMに行わせることも
考えられる．
システム構成 4では逆に，図 2(d)のように L1 VMのメ

モリは暗号化せず，L2 VMにだけ SEVを適用してメモリ
を暗号化する．これにより，L0ハイパーバイザと L1ハイ
パーバイザの両方から L2 VMを保護することができる．
例えば，パブリッククラウドが L0ハイパーバイザ上で動作
する通常の L1 VMを提供し，ユーザが L2 VMを使って安
全にUnikernel [10]を動かすことが考えられる．Unikernel

はライブラリ OSを使って構築された，VM内で動作する
アプリケーションのシステムイメージである．アプリケー
ションごとに SEV の異なる鍵でメモリを暗号化すること
により，より強力な分離が可能となる．システム構成 2で
も同様にアプリケーションの分離が可能であるが，この構
成では L1 VMの管理をクラウド側で行うことができる．

3.2 Nested SEVの適用方式
L2 VMに SEVを適用するために，Nested SEVは図 3

の 3つの方式を提供する．
• 透過的 SEV

SEVの機能の一つであるVirtual Transparent Encryp-

tion (VTE)を用いて，L2 VMのメモリを透過的に暗
号化する．VTEは L2 VMのページテーブルエントリ
の C ビットの値に関わらずすべてのメモリ領域を暗
号化する．L2 VMのメモリを暗号化するために用い
られる鍵は L1 VMと同じである．L2 VMが AMD-V

を使って動作しており，L1ハイパーバイザによって提

供される仮想デバイスのみを利用する場合にこの方式
を用いることができる．L2 VMのメモリが透過的に
暗号化されるため，L2 OSの SEVゲスト対応は不要
である．この方式はシステム構成 1を実現するために
用いることができる．

• SEVパススルー
L1 VMに適用されている SEVをそのまま L2 VMに
も適用する．L2 VMのメモリを暗号化するために用
いられる鍵は L1 VMと同じである．透過的 SEVと異
なり，L2 OSがページテーブルの Cビットを 0に設定
することで任意のメモリ領域の暗号化を解除できる．
そのため，L0ハイパーバイザによって提供される仮想
PCIデバイスへのパススルーアクセスを行うことがで
きる．また，この方式は L2 VMが AMD-Vを使って
動作していない場合でも用いることができる．L2 OS

がページテーブルの Cビットを適切に設定してメモリ
暗号化を制御する必要があるため，L2 OSの SEVゲ
スト対応が必要になる．この方式もシステム構成 1を
実現するために用いることができる．

• SEV仮想化
SEVを仮想化した仮想 SEVを L1ハイパーバイザに
提供し，仮想 SEVを L2 VMに適用する．そのため，
L1ハイパーバイザは SEVゲストでありつつ，L0ハイ
パーバイザと同様に SEVホストとして動作する．透
過的 SEVや SEVパススルーとは異なり，仮想 SEV

は L1 VMのメモリを暗号化するために用いられる鍵
とは異なる鍵を使って L2 VMのメモリを暗号化する．
L2 VMが AMD-Vを使って動作している場合に用い
ることができ，PCIパススルーを行うこともできる．
L2 OSがページテーブルの Cビットを適切に設定す
る必要があるため，L2 OSの SEVゲスト対応が必要
になる．システム構成 2，4を実現するために用いる
ことができる．

4. 実装
L0ハイパーバイザとして KVM，L1ハイパーバイザと

して Xen，KVM，BitVisor，L2 OSとして Linuxを用い
て Nested SEVを実装した．L1 VMに SEVを適用するシ
ステム構成を対象とした．これらのハイパーバイザに対す
る透過的 SEV，SEVパススルー，SEV仮想化の実装状況
は表 2の通りである．現在のところ，SEV-ES，SEV-SNP

には対応していない．
Xenには最初に起動してハードウェアの制御を行い，他

の VMを管理する特権を持った VMである Dom0と，通
常の VMである DomUが存在する．VMには AMD-Vを
用いずに準仮想化を行う PV，AMD-V を用いる HVM，
AMD-Vと準仮想化の両方を用いる PVHの 3種類がある．
Dom0としては PVと PVHが利用できるが，KVM上で
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表 2 実装状況
ハイパーバイザ 透過的 SEV SEV パススルー SEV 仮想化
Xen (PV) 不可 ○ 不可
Xen (HVM/PVH) ○ 未実装 未実装
KVM ○ 未実装 ○
BitVisor 不可 ○ 未実装

Xenを動作させる場合，PVHは SEVの有無に関わらず動
作しなかったので対象としていない．KVMと BitVisorは
AMD-Vを用いて VMを動作させており，BitVisorはデバ
イスアクセスに準パススルーを用いる．

4.1 L1ハイパーバイザの SEVゲスト対応
L1ハイパーバイザに L1 OSと同等の SEVゲスト対応

を行い，SEVを有効にした L1 VM内で実行できるように
した．KVMについては，SEVゲスト対応が含まれている
Linuxとして動作するため，新たに SEVゲスト対応を行う
必要はなかった．SEV ゲスト対応として，PTEを作成・
更新する際に適切に Cビットを設定する．逆に，PTEか
ら物理アドレスを取得する際には物理アドレスの一部に含
まれる Cビットを除去する．
L0ハイパーバイザからアクセスが必要な VRAMなどの

メモリ領域が SEVによって暗号化されると，L1ハイパー
バイザを正常に動作させることができない．このような
ページについては L1ハイパーバイザの対応する PTEの C

ビットに 0を設定することにより，暗号化せずにアクセス
する．L0ハイパーバイザの仮想デバイスに対するDMAで
使われるバッファについても同様であり，専用のバウンス
バッファを用意して暗号化しないようにする．読み込みの
際にはバウンスバッファから暗号化されている DMAバッ
ファにデータをコピーし，書き込みの際には DMA バッ
ファからバウンスバッファにデータをコピーする．64ビッ
トモードでなく PAEが無効の時はメモリが常に暗号化さ
れ，バウンスバッファを用いることができない．そのため，
L1ハイパーバイザはレガシーな BIOSではなく UEFI を
使って起動する．
L1 ハイパーバイザが仮想デバイスの MMIO 領域にア

クセスすると VM Exitが発生する．その際に，アクセス
先の L1の物理アドレスが L1 VMを制御するために使わ
れる Virtual Machine Control Block (VMCB)に格納され
る．L0 ハイパーバイザが MMIO 領域へのアクセスをエ
ミュレートするにはこの情報に加えて実行された命令を知
る必要がある．しかし，SEVゲストのメモリは暗号化され
ているため，メモリ上にある命令をデコードすることはで
きない．そこで，AMD-Vが提供している Decode Assists

と呼ばれる機能を用いて，VM Exitの発生要因となった命
令のバイト列を VMCBに格納させる．これにより，L0ハ
イパーバイザは L1 VMのメモリを参照する必要がなくな

るため，メモリが暗号化されていても命令をエミュレート
することができる．
しかし，L0ハイパーバイザはこれらの機能を用いても

いくつかの命令をエミュレートすることができない．例え
ば，MOVS命令のようにメモリからメモリへデータを転送
する命令が挙げられる．これは，VMCBに格納できるア
クセス先の物理アドレスは 1つであり，オペランドにアド
レスを 2つ以上取る場合，すべての物理アドレスを格納す
ることはできないためである．その上，MMIO領域への
アクセスの転送元か転送先となる L1 VMのメモリは暗号
化されているため，L0ハイパーバイザからはアクセスす
ることができない．また，KVMは VMが SEVゲストと
して動作している場合に REPプレフィックスが付いたスト
リング操作命令のエミュレーションに対応していない．そ
こで，L1ハイパーバイザがMMIO領域にアクセスする際
にはこれらの命令を使わないようにする．例えば，memcpy
関数ではストリング操作命令を使わずに 1バイトずつデー
タをコピーする．

4.2 L1ハイパーバイザ特有の SEVゲスト対応
AMD-Vを用いて L2 VMを作成する場合，L1ハイパー

バイザは VMSAVE，VMLOAD，VMRUNなどの仮想化支援命令
を実行する．これらの命令は L1 VM内では実行すること
ができないため VM Exitが発生し，L0ハイパーバイザが
代わりに命令を実行する．これらの命令は L2 VMを制御
するために使われるVMCBを参照するが，VMCBが SEV

によって暗号化されていると L0ハイパーバイザからアク
セスすることができない．そこで，L1ハイパーバイザにお
いて VMCBが格納されているページに対応する PTEの
Cビットに 0を設定し，VMCBを暗号化しないようにす
る．また，VMCB経由で参照される I/O Permission Map

(IOPM) と MSR Permission Map (MSRPM) も暗号化し
ないようにする．
L1ハイパーバイザは L2の物理アドレスから L1の物理

アドレスへの変換を行うために NPTを用いる．NPTは
L2 VMがメモリアクセスを行う時だけでなく，L0ハイパー
バイザが命令エミュレーションを行う時などにもアクセス
される．NPTが SEVによって暗号化されていると L0ハ
イパーバイザからアクセスすることができないため，NPT

を暗号化しないようにする．L1ハイパーバイザが NPTの
エントリを割り当てる際には，エントリが格納されている
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ページに対応する PTEのCビットに 0を設定する．一方，
NPTのエントリとして使用しなくなったページについて
は対応する PTEの Cビットに 1を設定して，暗号化され
るようにする．
4.2.1 Xen

L2 VMにおいて Xenの DomUを HVMまたは PVHゲ
ストとして動作させる場合，ハイパーコールが実行された
時などに L1ハイパーバイザは L2 VM用の NPTを参照す
る場合がある．NPTは暗号化しないようにしているため，
PTEの Cビットを 0に設定して L1ハイパーバイザの仮
想アドレス空間にマップしてアクセスする．その際に，L1

VMに複数の仮想 CPUが割り当てられている場合にはす
べての仮想 CPUに割り込み（IPI）を送り，TLBをフラッ
シュする必要がある．そのため，L1 VMに割り当てる仮
想 CPUが増えると性能が大幅に低下する．
そこで，Xenが PVゲスト用に提供しているmap cache

機構をHVMゲストとPVHゲストでも用いる．map cache

機構は，物理メモリが１対１にマップされているダイレク
トマップ領域にマップしきれない物理メモリを一時的に仮
想アドレス空間に効率よくマップするための仕組みである．
この機構は第 1レベルのページテーブルエントリの不要に
なったマッピングを置き換える時にのみ，その CPU にお
いてローカルに TLBフラッシュを行う．HVMゲストと
PVHゲストでも動作するようにmap cache機構を拡張し，
暗号化を行わずにページをマップできるようにした．
4.2.2 KVM

KVMが動作する Linuxにはページを一時的に仮想アド
レス空間にマップする機能があるが，64ビットアーキテク
チャでは通常，Xenのmap cache機構に相当する機構は無
効になっている．そのため，L1ハイパーバイザが NPTを
操作する際にはダイレクトマップ領域の PTEの Cビット
を直接変更する．NPTのエントリを割り当てる際には，ダ
イレクトマップ領域の PTEの Cビットを 0に設定して暗
号化されないようにする．エントリの解放時には Cビット
を 1に設定して暗号化されるようにする．ダイレクトマッ
プ領域には通常 1 GiBページを使ってメモリがマップされ
ているが，一部の PTEのみの Cビットを変更することに
より，部分的に 2 MiBページと 4 KiBページに分割され
る．そのため，ページテーブルの段数がそれぞれ 1段と 2

段増えるが，性能に与える影響はわずかである．

4.3 透過的 SEV

透過的 SEVを用いるために，L1ハイパーバイザは L2

VM 用に使われる VMCB の VTE ビットを 1 に設定し，
L2 VMに対して VTEを有効にする．KVMのネストした
仮想化の実装は VTEに対応していないため，L1ハイパー
バイザが VTEビットを設定しても L2 VMのメモリ暗号
化には反映されない．そこで，L0 KVMを修正してネスト

した仮想化で用いられる VMCBの VTEビットの設定が
L2 VMに反映されるようにした．
透過的 SEVでは，L2 VMに対しては SEVが有効になっ

ていることを隠す．L2 OSに SEVが有効であるという情
報を見せてしまうと，メモリ暗号化が機能しているかど
うかのチェックに失敗したり，DMAの際にバウンスバッ
ファへのデータコピーが発生して I/O性能が低下したりす
るためである．L1ハイパーバイザは L2 OSによる CPUID

命令の実行時に VM Exitを発生させ，SEV有効ビットを
0に設定した値を返すことによって，SEVゲストとして動
作していないように見せかける．
L1ハイパーバイザと L2 VMのメモリは同じ鍵で暗号

化されるため，L1ハイパーバイザは L2 OSの DMAバッ
ファなどに暗号化されたままでアクセスすることができる．
一方，L0ハイパーバイザは L2 VMの暗号化されたメモリ
にアクセスすることはできないため，L2 VMのメモリ上
のデータが L0ハイパーバイザに漏洩する危険はない．そ
の代わり，L2 OSは L0ハイパーバイザの仮想デバイスに
PCIパススルーを用いてアクセスすることはできない．そ
のため，準パススルーを用いる BitVisorでは透過的 SEV

を用いることはできない．

4.4 SEVパススルー
SEVパススルーは L2 VMが AMD-Vを使っているかど

うかに関わらず適用することができる．AMD-Vを使って
動作する L2 VMに対しては，L1ハイパーバイザが L2 VM

用に使われる VMCBの SEV有効ビットを 1に設定する．
KVMのネストした仮想化の実装は SEV有効ビットの設定
を L2 VMに反映させているため，透過的 SEVの場合と異
なり，L0 KVMの修正は不要であった．SEVパススルー
では，L2 OSはページテーブルの Cビットを設定するこ
とでメモリ暗号化を制御できる．ただし，64ビットでなく
PAEが無効のOSの場合はすべてのメモリが暗号化される
ため，透過的 SEVと同等になる．一方，AMD-Vを使わず
に動作する L2 VMは常に SEVパススルーの状態になり，
L1 VMに適用されている SEVによって自動的にメモリが
暗号化される．この場合でも，L2 OSはページテーブルの
Cビットを設定することでメモリ暗号化を制御できる．
SEVパススルーを適用した L2 VMでは，L0ハイパー

バイザが提供する仮想デバイスへの PCIパススルーを行
うことができる．L2 VM が AMD-V を用いている場合，
MMIOのパススルーは L0の仮想デバイスのMMIO領域
を L2 VMの物理アドレス空間にマップすることで実現さ
れる．L2 VM内でこのMMIO領域にアクセスすると L0

ハイパーバイザに対してVM Exitが発生し，アクセス先の
L2の物理アドレスが L2 VM用の VMCBに格納される．
L1 VM内にある L2 VM用の NPTは暗号化しないように
しているため，L0 ハイパーバイザは L2 の物理アドレス
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を L1の物理アドレスに変換することができる．このため，
L1 VMが仮想デバイスのMMIO領域にアクセスした場合
と同様に，L0ハイパーバイザが L2 VMによるMMIO領
域へのアクセスをエミュレートすることができる．L2 VM

が AMD-Vを用いていない場合は，L1 VM内でMMIO領
域にアクセスした場合と同様に命令エミュレーションを行
うことができる．
L2 VMが PCIパススルーを用いて L0ハイパーバイザの

仮想デバイスにDMAでアクセスする場合，L0ハイパーバ
イザによって提供される仮想 IOMMU（AMD-ViやVT-d）
が L2の物理アドレスを L1の物理アドレスに変換する．L1

ハイパーバイザが IOMMU用のページテーブルなどを暗
号化しないようにし，L2 VMがDMAバッファを暗号化し
ないようにすることにより，L0ハイパーバイザからアクセ
スできるようにする．Xenの PVゲストのように L1と L2

の物理アドレスの変換を L2 OSが行う場合や，BitVisorの
ように L1と L2の物理アドレスが一致している場合には
IOMMUは必須ではないが，L2 VMに割り当てられてい
るメモリに対してのみ DMAを許可するためには IOMMU

が必要となる．
SEVパススルーは SEVゲストに対応した OSであれば

L2 VMで動作させることができる．しかし，従来の SEV

ゲストは仮想デバイスに DMAでアクセスする際にはバッ
ファを暗号化しないようにしている．SEVパススルーで
は L1ハイパーバイザと L2 VMのメモリは共通の鍵で暗
号化されるため，バッファを暗号化しないようにする必要
はない．DMAバッファを暗号化しないようにすると，例
えば，BitVisorの透過的にディスクを暗号化する機能を利
用しても，L0ハイパーバイザから DMAバッファを盗聴
される．この問題を解決するには，SEVパススルー用の
SEVゲストを開発し，DMAバッファ等を暗号化したまま
にする必要がある．PCIパススルーが必要ない場合には透
過的 SEVを用いればこのような問題は発生しない．
4.4.1 Xen

Linux にはすでに SEV ゲスト対応が含まれているが，
Xenの PVゲストとして起動する場合には SEVゲストの
ための処理は実行されない．これはネストした仮想化を
使って SEVパススルーを行わない限り，AMD-Vを使わ
ずに動作する VMは SEV を利用することができないため
である．そこで，Xenが L1ハイパーバイザとして動作し
ている場合には，Linux を Xen の PV ゲストとして起動
する際のカーネル初期化処理で SEVゲストのために必要
となる処理を行う．Dom0を起動する際にはハイパーバイ
ザが初期ページテーブルを作成するため，ハイパーバイザ
において Cビットを設定する．PVゲストとして動作する
DomUを起動する際には，初期ページテーブルはDom0の
ユーザ空間のライブラリ libxenguestで作成されるため，
このライブラリにおいて Cビットを設定する．

PV ゲストではページテーブルの書き換えはハイパー
コールを介してハイパーバイザが行うため，L1ハイパー
バイザが L2 OSのページテーブルに Cビットを自動的に
付与することも可能である．しかし，ページテーブルの参
照に関しては PV ゲストがハイパーコールを介さずに行う
ことができる．そのため，L2 OSがページテーブルの物理
アドレスを参照する際に Cビットを除去する処理が必要と
なる．このことから，PVゲストであっても Cビットの操
作を行う SEVゲスト対応が必要である．
L2 OSは仮想 CPUのモデル固有レジスタ（MSR）の一

つである SEV STATUSの値を取得して SEVが有効かどう
かを判定する．XenはこのMSRの値の取得を許可してい
なかったため，このMSRへのアクセスを許可し，RDMSR

命令の結果をそのまま返すようにした．
また，L2 OSは CPUID命令を用いて Cビットの位置な

ど SEVゲスト対応に必要な情報を取得する．この命令は
特権命令ではないため，PVゲストの場合にはハイパーバ
イザは基本的には介入することができない．そこで，Linux
では CPUID命令の前に UD2命令を配置して強制的にハイ
パーバイザに CPUID命令をエミュレートさせている．
しかし，この手法ではPVゲスト内で CPUID命令を実行す

るプロセスには適切な値を返すことができない．IvyBridge

以降の IntelプロセッサではMSR を操作することによっ
て CPUID命令でフォールトを発生させることができ，一部
の Intelプロセッサや AMDプロセッサでは MSRの操作
で CPUID命令の一部の返り値だけを変更することができ
る．Xenはこの機能をサポートしているが，KVM上で L1

ハイパーバイザとして動作させる場合には一部の返り値を
変更する機能を利用することができない．
そこで，L1ハイパーバイザとして Xenを動かす場合に

も CPUID フォールトを利用できるようにした．Xen は
AMDプロセッサ上で動作する場合には CPUIDフォール
トを使わないが，KVMのCPUIDフォールトのエミュレー
ションを利用して実装した．SEV情報を取得するための
機能番号を指定して CPUID命令を実行した場合に Xenは
0を返していたため，PVゲストに正しい SEV情報を返す
ようにする．
DomUが準仮想化デバイスを用いる場合には，図 4に示

すDomUのフロントエンドドライバとDom0のバックエン
ドドライバの通信は共有メモリ経由で行われる．Dom0と
DomUが動作する 2つの L2 VMのメモリは SEVによっ
て同じ鍵で暗号化されているため，L0ハイパーバイザに
盗聴されることなく通信を行うことができる．Dom0にお
いてはデバイスが仮想化されないため，PCIパススルーの
場合と同様に L0ハイパーバイザの仮想デバイスに直接ア
クセスする．
Linux の PV ゲスト実装では，PCI パススルーの際に

IOMMU を用いない場合には SWIOTLB が用いられる．
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図 4 Xen の I/O

SWIOTLBは DMAにバウンスバッファを用いるが，L2

VMで確保したメモリ領域は L2の物理アドレスとしては
連続していても L1の物理アドレスとして連続していると
は限らない．そこで，ハイパーコールを呼び出すことによ
り，L1の物理アドレスとして連続したメモリ領域を確保す
る．そして，そのメモリ領域を暗号化しないようにするこ
とで，L0ハイパーバイザからアクセスできるようにする．
4.4.2 BitVisor

L2 VMが PCIパススルーのための MMIO領域にアク
セスした時，L0ハイパーバイザは L2 VM用の NPTを参
照することにより，アクセス先の L2の物理アドレスを L1

の物理アドレスに変換して命令エミュレーションを行うこ
とができる．しかし，KVMはアクセス先の L2の仮想ア
ドレスから L2の物理アドレスに変換し，それを L1の物
理アドレスに変換して命令エミュレーションを行う．SEV

ゲストのページテーブルは常に暗号化されるため，L0ハ
イパーバイザは L2の仮想アドレスを L2の物理アドレス
に変換することはできない．そこで，L0 KVMを修正して
L2の物理アドレスを用いて L1の物理アドレスに変換する
ようにした．
L0 KVMを修正しない方法として，UEFIから取得した

メモリマップを用いてMMIO 領域を推定し，BitVisorが
アクセスを代行する方法が考えられる．L2 VMにおいて
空き領域と予約領域には物理メモリを割り当てないように
し，L2 VMで MMIO領域にアクセスした時に VM Exit

を発生させる．BitVisorが同じメモリ領域にアクセスする
と，L0 KVMがMMIOの処理を行う．しかし，この実装
ではフレームバッファ領域などのアクセスの代行が不要な
領域も BitVisorがアクセスを代行してしまい性能が大幅
に低下した．フレームバッファ領域へのアクセスを代行し
ないように修正すると実装が複雑になる．

4.5 SEV仮想化
SEV仮想化では，L2 VMにおいて L1 VMとは異なる

暗号鍵を使えるようにするために AMD-SPを仮想化する．
4.5.1 AMD-SPのコマンド
AMD-SPはゲスト管理用コマンド，プラットフォーム
管理用コマンド，デバッグ用コマンドを提供している．ゲ

スト管理用コマンドは VMのメモリを暗号化するための
鍵の生成などを行う．プラットフォーム管理用コマンドは
初期化，ファームウェア更新，証明書関連などに用いられ
る．デバッグ用コマンドはポリシーで許容されている場合
に SEVゲストのメモリ領域の暗号化・復号を行う．ポリ
シーは LAUNCH_MEASUREコマンドでゲスト所有者が検証可
能である．
ハイパーバイザは SEVゲストを動作させるためにAMD-

SPに対して一連のゲスト管理用コマンドを呼び出す．ま
ず，LAUNCH_STARTコマンドを呼び出して SEVゲストを識
別するハンドルを割り当て，メモリ暗号鍵を生成する．次
に，ACTIVATEコマンドを呼び出し，ハンドルに割り当て
られているメモリ暗号鍵とVMに割り当てられたASIDを
関連付ける．そして，LAUNCH_UPDATE_DATAコマンドを呼
び出すことにより，UEFIイメージなどの SEVゲストを動
作させるために必要なメモリ領域をそのゲストの鍵で暗号
化する．
その後，LAUNCH_MEASUREコマンドを呼び出して，SEV

ゲストの鍵で暗号化したデータなどがハイパーバイザ
によって改ざんされていないかをゲスト所有者が検証す
るために使われる HMAC とノンスを取得する．HMAC

の計算に使われる鍵はメモリの暗号鍵とは別であり，
LAUNCH_STARTコマンドの実行後に AMD-SPとゲスト所
有者の間で共有される．LAUNCH_MEASUREコマンドを実行
した後は LAUNCH_UPDATE_DATA コマンドは実行できなく
なる．
LAUNCH_SECRET コマンドはディスクの暗号鍵などハ

イパーバイザに秘密データを注入するために使われ，
LAUNCH_MEASURE コマンドを呼び出した後でのみ使うこ
とができる．もし HMACが一致しなければゲスト所有者
が LAUNCH_SECRETに必要なデータを送信しないことによっ
て起動を拒否することができる．LAUNCH_FINISHコマン
ドの実行後に VMRUN命令を実行できる状態になる．この状
態から LAUNCH_SECRETコマンドを実行できる状態に戻る
ことはできない．
4.5.2 仮想AMD-SP

AMD-SPはPCIデバイスとして提供されているため，仮
想 AMD-SPも L0ハイパーバイザが仮想 PCIデバイスと
して提供する．L1ハイパーバイザは仮想 AMD-SPを使っ
て L2の SEVゲストを動作させる．PCIデバイス ID，何
番の割り込みが使われるか，SEV以外のレジスタの機能，
SEVレジスタのMMIOのベースアドレスなどについては
仕様書が見つからなかったため，Linuxに実装されている
AMD-SPドライバを基にメールボックスモードの必要最
小限の部分のみを実装した．
仮想 AMD-SPは L0ハイパーバイザを呼び出して実際

の AMD-SPに対してコマンドを呼び出すことにより，L2

VM用の暗号鍵の生成やハンドルと ASIDとの関連付けな
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どを行う．L1ハイパーバイザは L2 VMに仮想的な ASID

を割り当て，L0ハイパーバイザが仮想ASIDと実ASIDの
対応を管理する．そして，L1ハイパーバイザが実行した
VMRUN命令を L0ハイパーバイザが処理する際や，ASIDを
パラメータに含む AMD-SPコマンドを実行する際に，仮
想 ASIDから実 ASIDに変換する．KVMのネストした仮
想化の実装では，L1 VMと L2 VMの ASIDは同一である
ため L1 と L2の切り替え時に TLBフラッシュを行う必要
がある．ASIDを L1 VMと L2 VMに別々に割り当てる
ことにより，TLBフラッシュを行う必要がなくなり，VM

Exit での切り替えを高速化することができる．
L1ハイパーバイザが L0で動作する仮想 AMD-SPのコ

マンドを呼び出す際に，L1 VMの鍵で暗号化されたコマ
ンドバッファを渡しても仮想 AMD-SPでは復号すること
ができない．そこで，L1 Linux の AMD-SP ドライバと
L1 KVMを改変して，L1 VMが SEVゲストとして動作
している場合にはコマンドバッファを暗号化しないよう
にした．この際に，DMA で用いられているような暗号
化されない固定のバウンスバッファを用意する方式では
LAUNCH_UPDATE_DATAコマンドが動作しない．このコマン
ドは L2 VMの鍵でデータを暗号化して返すが，バウンス
バッファからコマンドバッファにデータをコピーして物理
アドレスが変わると正しく復号できなくなるためである．
L1ハイパーバイザとして KVMを用いる場合に，仮想

AMD-SPを L0 QEMUの PCIデバイスとして実装した．
仮想 AMD-SPが L0 KVMを呼び出すために，仮想 SEV

用の ioctlを追加した．
4.5.3 L1-L2間でのデータ共有
L1ハイパーバイザが提供する仮想デバイスに L2 VMが

DMAでアクセスする場合などに，L1 VMと L2 VMの間
でデータを共有する必要がある．SEV仮想化では L1 VM

と L2 VMの暗号鍵は異なるため，透過的 SEVや SEVパ
ススルーのように共通の L1 VMの鍵で暗号化することは
できない．そこで，L1 VMと L2 VMのそれぞれのページ
テーブルにおいて対応する PTEのCビットに 0を設定し，
データを共有するためのメモリ領域を暗号化しないように
する．L1ハイパーバイザがこのようなメモリ領域を特定
するのは容易ではないため，L2 VMに割り当てるすべての
ページに対応する PTEの Cビットに 0を設定しておく．
L2 VMにおいても PTEのCビットに 0を設定したページ
だけが暗号化されないメモリ領域となる．ただし，L0ハイ
パーバイザもこのメモリ領域のデータを盗聴できるため，
必要に応じて L2 OSがデータを暗号化する必要がある．
L1ハイパーバイザとしてKVMを用いる場合に，L1 VM

内に PTEの Cビットに 0が設定されたメモリ領域を確保
するためのデバイス/dev/sev-sharedを L1 Linuxに実装
した．このデバイスを mmapして L2 VMのメモリとして
使うように L1 QEMUに指定することにより，L1 QEMU

表 3 実験に用いたハイパーバイザと OS

レイヤ システムソフトウェア
L0 Linux/KVM 6.0.0, QEMU v7.1.0-748-gf1d33f55c4

L1 Xen 4.16-6d6aee437e

Linux/KVM 6.0.0, QEMU v6.2.0（無改変）
BitVisor a7de71da1f1b

L2 Linux 6.0.0

から暗号化されていないメモリとしてアクセスすることが
できる．

5. 実験
L2 VMに SEVを適用した場合としなかった場合につい

て，ブロックデバイスに対する読み出し性能を測定する実
験を行った．比較として，ネストした仮想化を用いず，L1

VMに SEVを適用した場合としなかった場合についても
測定した．この実験には，AMD EPYC 7443P（24コア）
の CPUを 1基，DDR4-3200 RDIMM 128 GiBのメモリ
を搭載したマシンを用いた．ハイパーバイザと OSに関し
ては表 3のものを利用した．L2 VMに SEVを適用する際
には，表 2の実装済みの方式を用いた．
L0においては SME によるメモリ暗号化は用いなかっ

た．CPUの周波数スケーリング設定には performanceを
指定し，周波数のブースト機能は無効にした．L1 VMに
は 6個の仮想 CPUと 8 GiBのメモリを割り当て，L0で使
われていない物理 CPUを割り当てた．L2 VMには 2個の
仮想 CPUと 2 GiBのメモリを割り当て，L1 VMで使わ
れていない仮想 CPUを割り当てた．XenのDomUを動作
させる場合は，Dom0と DomUの 2つの L2 VMを作成し
た．L1 VMと L2 VMで用いる SWIOTLBのバッファサ
イズは 32 MiBとした．SEV仮想化では TLBフラッシュ
の最適化は用いなかった．
この実験では SEVを適用することに伴う最大のオーバ

ヘッドを調べるために，L0に 10 GiBのRAMディスクを作
成し，このRAMディスクにアクセスする virtio-blk-pci

デバイスを QEMUに新たに追加した．このブロックデバ
イスの処理を行うQEMUのスレッドには専用の物理 CPU

を 1コア割り当て，POSIX AIOを使うように指定した．
L1 VM でも，L0 によって提供されるブロックデバイス
にアクセスする virtio-blk-pci デバイスを同様の設定
で QEMUに新たに追加した．BitVisorを動作させる場合
は，L2 VMは L0のブロックデバイスにパススルーで直接
アクセスした．L2 VMで Xenの Dom0を動作させる場合
にも L0のブロックデバイスに直接アクセスした．L2 VM

で Xenの DomUを動作させる場合には準仮想化デバイス
を用い，Dom0経由で L0のブロックデバイスにアクセス
した．
L2 VMにおいて，このブロックデバイスから 10 GiBの

データを読み出すスループットを測定するベンチマークを
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図 5 実験結果

実行した．readシステムコールで一度に読み出すブロック
サイズは 20 MiBとした．ネストした仮想化を用いない場
合には，このベンチマークを L1 VMで実行した．このベ
ンチマークを 500回実行した時の平均スループットを図 5

に示す．
ネストした仮想化を用いない場合でも，L1 VMに SEV

を適用するとスループットが 40%低下した．メモリ暗号化
のオーバヘッドと DMAにバウンスバッファを使うオーバ
ヘッドのためであると考えられる．一方，L1ハイパーバイ
ザとして Xenを動作させて Dom0に SEVパススルーを適
用した場合や，BitVisorを動作させて SEVパススルーを
適用した場合，KVMを動作させて透過的 SEVを適用した
場合にはスループットが 45～49%低下した．また，KVM

を動作させて SEV仮想化を適用した場合にはスループッ
トが 74%低下した．これは L2 VMと L1 VMで二重にバ
ウンスバッファを使うためであると考えられる．
一方，L1ハイパーバイザとしてXenを動作させてDomU

に SEVパススルー（PVゲストの場合）や透過的 SEV（PVH

ゲストの場合）を適用した場合，SEVを適用しない場合よ
りも性能がよくなった．SEVを適用しない場合の性能が
異常に低いように思われるが，この原因は不明である．ま
た，L1ハイパーバイザで KVMを動作させた方がネスト
した仮想化を用いない場合よりも性能が 15%よくなってい
るが，この原因も現在調査中である．

6. 関連研究
AMD SEV は Trusted Execution Environment (TEE)

の一実装であるが，別の実装である Intel SGXについては
VM内で利用するための SGX仮想化 [11]が提案されてい
る．SGXはエンクレイヴと呼ばれる保護領域でプログラ
ムを安全に実行することができるプロセッサのセキュリ
ティ機構である．SGXを仮想化するために，エンクレイ
ヴ・ページキャッシュ（EPC）の一部だけをVMに提供し，
CPUID命令とMSRのエミュレーションを行う．Xen用の
パッチは現在のところ利用できなくなっているが，KVM

と QEMUについては標準でサポートされている．
ネストしたエンクレイヴ [12]は SGXハードウェアを拡

張することにより，エンクレイヴの中でエンクレイヴを動
作させることができる．外側のエンクレイヴからは内側の
エンクレイヴにアクセスすることはできないが，内側のエ
ンクレイヴは外側のエンクレイヴに自由にアクセスするこ
とができる．また，内側のエンクレイヴ同士は隔離される．
これにより，エンクレイヴ内で動作するアプリケーション
を信頼できないサードパーティのライブラリから保護した
りすることができる．
Ryoan [13]はクラウド内に SGXのエンクレイヴを作成

し，Google NaCl [14]を用いてその中にサンドボックスを
構築する．NaClがサンドボックス内で実行されるコード
を検査したりランタイムチェックを行ったりすることによ
り，サンドボックス内でクラウドのサービスを安全に実行
することができる．これにより，サンドボックスの外部で
安全にサービスの通信履歴を取得したり，サービスのアク
セス制限を行ったりすることができる．
同様に，AccTEE [15]は SGXのエンクレイヴ内でWe-

bAssembly [16] を用いて双方向サンドボックスを構築す
る．WebAssembly も NaClと同様にサンドボックス内で
プログラムを安全に実行することができる．これにより，
サンドボックス外部でプログラムによるリソース利用情報
を安全に記録することができる．記録された利用情報はエ
ンクレイヴ外部からもサンドボックス内のプログラムから
も改ざんされることはない．

7. まとめ
本稿では，ネストした仮想化に SEVを組み合わせること

を可能にする Nested SEVを提案した．L1 VMと L2 VM

への SEVの適用方法によって考えられる 4種類のシステム
構成を示した．L2 VMに SEVを適用するために，Nested

SEVは透過的 SEV，SEVパススルー，SEV仮想化の 3つ
の方式を提供する．これらを Xen，KVM，BitVisorに実
装し，I/O性能を調べる実験を行った．
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今後の課題は，それぞれのハイパーバイザに未実装の
SEV適用方式を実装することである．L2 VMにのみ SEV

を適用するシステム構成についても実装を行う．その上で，
Nested SEVの性能を詳細に調べ，性能を改善する．さら
に，セキュリティを向上させるために SEV-ESや SEV-SNP

にも対応する必要がある．
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